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1. Contextualizagdo

1.1 Institui¢do de Ensino
Fatec: Fatec Araraquara- R-10

Razéo social: Faculdade de Tecnologia de Araraquara “Prof. José Arana Varela”

Enderego: Rua Precide Scarpino Martim, 126, Jardim Santa Clara— Araraquara - SP
Decreto de criagéio: 62679/2017

1.2 Atos legais referentes ao curso

Autorizagéo: CEE/GP 489/2011

q Portaria CEE/GP
RS 115 Parecer CD ( te reestruturagéio)
2018/ 2° Sem. Implantagdio

Processo 1786 - 2018
2021 / 2° Sem. Reconhecimento

Processo CEE N° 2021,/00230
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2. Organizagdo da educagdo

A Lei de Diretrizes e Bases da Educagéo - LDB, de n° 9394 /96, organiza a educagéo no Brasil em
sistemas de ensino, com regime de colaboragdo entre si, determinando sua abrangéncia, dreas de atuagéo e
responsabilidades. Estdo definidos como sistemas de ensino o da Unido, dos Estados, do Distrito Federal e dos
Municipios. As instituicdes de educacdo superior, mantidas pelo poder publico estadual e municipal, estdo
vinculadas por delegacdo da Unido aos Conselhos Estaduais de Educagéio (BRASIL, 1996). O Centro Estadual
de Educacdo Tecnolégica Paula Souza — Ceeteps, por ser uma instituicdo mantida pelo poder publico —
Governo do Estado de Sdo Paulo, tem os cursos das Fatecs avaliados pelo Conselho Estadual de Educagdio de
Sé&o Paulo — CEE-SP.

2.1 Curriculo escolar em Educacdo Profissional e Tecnolégica organizado por
competéncias

A Educagéio Profissional e Tecnolégica (EPT) é um tipo de educacdio que integra a educagdo nacional e
que, particularmente, visa ao preparo para o trabalho em cargos, fungdes em empresas ou de modo auténomo,
contribuindo para a inser¢éio do cidaddo no mundo laboral, uma importante esfera da sociedade.

O curriculo em EPT constitui-se no esquema tedrico-metodolégico, organizado pela categoria
“competéncias”, que orienta e instrumentaliza o planejamento, a sistematizacdo e o desenvolvimento de perfis
profissionais, de acordo com as fungdes do mundo do trabalho, relacionadas a processos produtivos e
gerenciais, bem como a demandas sociopoliticas e culturais. E, etimologicamente e metaforicamente, o
“caminho”, ou seja, a trajetdéria percorrida por educandos e educadores, em um ambiente diverso, multicultural,
o qual interfere, determina e é determinado pelas prdticas educativas.

No curriculo escolar, tem-se a sistematiza¢do dos conteddos educativos planejados para um curso ou
componente, que visa & orientacdo das prdticas pedagdgicas, de acordo com as filosofias subjacentes a
determinadas concepgdes de ensino, de educagdio, de histéria e de cultura, sob a tensdo das leis e diretrizes
oficiais, com suas rupturas e reconfiguracdes. No curriculo escolar em EPT hé o planejamento, a sistematizagdo
e o desenvolvimento de perfis profissionais, atribuicdes, atividades, competéncias, valores e conhecimentos,
organizados em componentes curriculares e por eixo tecnolégico ou drea de conhecimento. E organizado de
forma a atender aos objetivos da EPT, de acordo com as fun¢es gerenciais, s demandas sociopoliticas e
culturais e as relagdes de atores sociais da escola.

Em sintese, os contetdos curriculares sdo planejados de modo contextualizado a objetivos educacionais
especificos e ndo apenas como uma apresentagdo & cultura geral acumulada nas histérias das sociedades. Esse
é um importante aspecto epistemolégico que direciona as frentes de trabalho e os procedimentos
metodolégicos de elaboragdo curricular no Ceeteps.

Para além de uma preocupagdo documental e legal, a pesquisa curricular deve pautar-se, também, em
um trabalho de campo, com a formagéo de parcerias com o setor produtivo para a elaboragdo de curriculos.
Portanto, a Unidade Escolar néo pode distanciar-se do entorno, tanto o mais préximo geograficamente como
um entorno lato, da prépria sociedade que acolherd o educando e o egresso dos sistemas educacionais em seu
trabalho e em sua vida. No caso da EPT, o contato intimo e constante com o mundo extraescolar é condigdo
essencial para o sucesso do ensino e para a consecu¢do de uma aprendizagem ativa e direcionada.

O curriculo da EPT, como percurso ou “caminho” para o desenvolvimento de competéncias e
conhecimentos que formam o perfil profissional do tecnélogo, segue fontes diversificadas para sua formulacdo,
tendo como instrumento descritivo e normalizador o Catdlogo Nacional de Cursos Superiores de Tecnologia -
CNCST (BRASIL, 2016). Outras fontes complementares sdo utilizadas como pesquisas junto ao setor produtivo,
para levantamento das necessidades do mundo do trabalho, além das descrigdes da Classificagdo Brasileira
de Ocupagdes — CBO (BRASIL, 2017), sistemas de colocagdo e de recolocagéio profissionais.

Considerando-se a Resolugéio CNE/ CP de n° 1 (BRASIL, 2021), que trata das disposi¢des das Diretrizes
Curriculares Nacionais Gerais para a Educagdo Profissional e Tecnolégica, em seu art. 28, destacam-se os
preceitos legais para a organizagdo ou proposicdo do perfil e das competéncias do nivel superior tecnolégico,
a exemplo da “produgdo e a inovagéio cientifica e tecnolégica, e suas respectivas aplicagdes no mundo do
trabalho.” (BRASIL, 2021).
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A natureza e o diferencial do perfil e das competéncias do profissional graduado em tecnologia sdo,
também, pautados na Deliberagdo de n® 70 (CEETEPS, 2021), que “estabelece as diretrizes para os cursos de
graduagdo das Fatecs do Centro Estadual de Educagdo Tecnolégica Paula Souza — Ceeteps™

I. A organizagdo curricular dos Cursos Superiores de Tecnologia deverd contemplar o desenvolvimento de
competéncias profissionais e serd formulada em consondncia com o perfil profissional de conclusé@o do curso, o qual
define a identidade do mesmo e caracteriza o compromisso ético da instituigdo com os seus alunos e a sociedade.
Il. A organizagéo curricular compreenderd as competéncias profissionais tecnolégicas e socioemocionais, incluindo os
fundamentos cientificos e humanisticos necessdrios ao desempenho profissional do graduado em tecnologia.

lll. Quando o perfil profissional de conclusGo e a organizagdo curricular incluirem competéncias profissionais de
distintas dreas, o curso deveré ser classificado na drea profissional predominante. (CEETEPS, 2021).

A interagdo entre a EPT e o setor produtivo, bem como a “centralidade do trabalho assumido como
principio educativo”, destacam-se como principios norteadores da construgéio dos itinerdrios formativos,
conforme as referidas Diretrizes Curriculares Nacionais Gerais para a Educacdo Profissional e Tecnoldgica
(BRASIL, 2021), o que é de suma importdncia para o planejamento curricular e sua estruturacdo em Projetos
Pedagdgicos de Curso (PPCs):

Art. 3° S&o principios da Educagdo Profissional e Tecnolégica:

| - Articulag@o com o setor produtivo para a construgdo coerente de itinerdrios formativos, com vista ao preparo
para o exercicio das profissdes operacionais, técnicas e tecnolégicas, na perspectiva da inser¢éo laboral dos
estudantes;

Il - Respeito ao principio constitucional do pluralismo de ideias e de concepgdes pedagégicas;

Il - Respeito aos valores estéticos, politicos e éticos da educagdo nacional, na perspectiva do pleno desenvolvimento
da pessoq, seu preparo para o exercicio da cidadania e sua qualificagdo para o trabalho;

IV - Centralidade do trabalho assumido como principio educativo e base para a organizagéo curricular, visando &
construgdo de competéncias profissionais, em seus objetivos, conteddos e estratégias de ensino e aprendizagem, na
perspectiva de sua integragéio com a ciéncia, a cultura e a tecnologia. (BRASIL, 2021).

Com as modificagdes sécio-historicas-culturais no territério em contextos nacional e internacional, as
atividades de ensino devem responder — e corresponder — &s inovacgdes, que incluem digitaliza¢do dos
processos, atividades de pesquisa e aquisicdo de conhecimentos culturais. Deve incluir também culturas
internacionais, de movimentos identitdrios e de vanguarda, para o desenvolvimento individual e de
coletividades em uma sociedade diversa, que se quer cidadd, responsdvel para com o futuro e com as atuais
e vindouras geragdes.

O curriculo da EPT, assim articulado com o setor produtivo e com outras instdncias da sociedade,
adotando o trabalho como principio norteador e planejado pela categoria “competéncias”, apresenta maior
potencialidade para atualizagéio continua, configurando-se em instrumento dindmico e moderno que
acompanha, necessariamente, as configuracgdes e reconfiguragdes cientificas, tecnolégicas, histéricas e culturais.

A EPT, dessa forma, assume o compromisso de atender ao seu puUblico-alvo de maneira mais efetiva e
que otimize a inser¢do ou a requalificacdo de trabalhadores em um contexto de mudangas, de mobilizagéo de
conhecimentos e dreas de diversas origens, fontes e objetivos. A¢cdes que convergem para os principios do
pluralismo e da integragéo na laborabilidade, em uma sociedade marcada por tracos cada vez mais fortes
de hibridismo, de interdisciplinaridade e de multiculturalidade.

Ressalta-se a necessidade da extensdo dos conhecimentos apreendidos para além do universo
académico, ou seja, a transposicdo desse conjunto de valores, competéncias e habilidades para contextos reais
de trabalho, que demandam a apropriagéo e a articulagdo dos saberes, das técnicas e das tecnologias para
a solugdio de problemas e proposicdo de novas questdes. A formagdo para a melhoria de produtos, processos
e servicos integra o perfil do graduado em tecnologia.

Nesse cendrio, a EPT, acompanhando tendéncias educacionais e do setor produtivo, sofreu uma profunda
mudanga de paradigma, de um ensino primordialmente organizado por conteddos para um ensino voltado ao
desenvolvimento de competéncias, ou seja, que visa mobilizar os conhecimentos e as habilidades praticas para
a solucdo de problemas sociais e profissionais, indo ao encontro das perspectivas de mobilidade social e
laboral, que séo previstos e favorecidos por uma sociedade mais digitalizada e que trabalha em rede, de
modo colaborativo, intercultural e internacionalizado.

Com o ensino por competéncias, o foco deve estar no alcance de objetivos educacionais bem definidos
nos planos curriculares, aliando-se os interesses dos alunos, aos conhecimentos (temas relativos & vida
contemporénea e, também, ao cdnone cultural de cada sociedade), as habilidades e aos interesses individuais,
incluindo as inclinagdes técnicas, tecnolégicas e cientificas. Com um curriculo organizado para o desenvolvimento
de competéncias, é possivel desenvolver e avaliar conhecimentos, habilidades e experiéncias intra e
extraescolares, bem como manter a dinamicidade e a atualidade das propostas pedagégicas.

No dambito institucional do Centro Paula Souza, hd o claro direcionamento para a elaboragdo, o
desenvolvimento e a gestdo curricular por competéncias, habilidades e aptiddes, incluindo o desenvolvimento
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de prdticas na realidade do setor produtivo (empresas e instituicdes), preferencialmente de modo colaborativo
e continuo. Ainda como parte do processo formativo dos alunos, tem-se a curricularizagdo da extenséo conforme
a Deliberagéio CEE 216/2023 que regulamenta a Resolugéio CNE/CES 07 /2018. Com isso, a curricularizagéio
da extensdo na educagdo profissional é um processo que visa integrar as atividades de extensdo aos curriculos
dos cursos superiores de tecnologia, de forma a promover uma formagdo mais ampla e articulada com as
demandas sociais e produtivas. A extenséo é entendida como uma prdtica educativa que possibilita a inferagdo
entre a escola e a comunidade, por meio de projetos, programas, cursos, eventos e servicos que contribuem
para o desenvolvimento local e regional. A curricularizacdo da extenséo na educagéio profissional tem como
objetivos:

- Ampliar as oportunidades de aprendizagem dos estudantes, articulando os conhecimentos teéricos e
prdticos com as realidades sociais e profissionais;

- Estimular a participagdo dos estudantes em agdes de responsabilidade social, cidadania, cultura,
ciéncia, tecnologia e inovagdo;

- Fortalecer a relagdo entre a escola e os diversos segmentos da sociedade, promovendo o didlogo, a
cooperagdo e a troca de saberes;

- Contribuir para a melhoria da qualidade do ensino, da pesquisa e da gestdo educacional, por meio
da avaliagdo e do acompanhamento das atividades de extensdo;

- Fomentar a producdo e a dissemina¢do do conhecimento, bem como a sua aplicagdo em beneficio da
sociedade.

Assim, a EPT realiza a Extensdo como uma atividade que se articula com o curriculo e a pesquisq,
formando um processo interdisciplinar, politico educacional, cultural, cientifico, tecnolégico, que estimula a
interacdo transformadora entre as instituicdes de ensino superior e os demais segmentos da sociedade, por
meio da cria¢do e da aplicacdo do conhecimento, em didlogo permanente com o ensino e a pesquisa.

2.2 Autonomia universitdria

A LDB de n° 9394 (BRASIL, 1996) determina, no § 2° do art. 54, que “atribuicdes de autonomia
universitdria poderdo ser estendidas a instituicdes que comprovem alta qualificagdo para o ensino ou para a
pesquisa, com base em avaliagdo realizada pelo poder puiblico”. Autonomia é sinénimo de maturidade
académica e de competéncia. Por ter alcangado essas premissas, a partir de margo de 2011, pela Deliberagdo
CEE de n° 106 (SAO PAULO, 2011), o CEE-SP delegou as seguintes prerrogativas de autonomia universitdria
ao Ceeteps:

»  Criar, modificar e extinguir, no @mbito do estado de Sdo Paulo, faculdades e cursos de tecnologia,
de especializag@o e de extensdo na sua drea de atuagdo, assim como de outros programas de
interesse do governo do estado;

»  Aumentar ou diminuir o nUmero de vagas de seus cursos, assim como transferi-las de um periodo
para outro;

»  Elaborar os programas dos cursos;
»  Dar inicio ao funcionamento dos cursos;

»  Expedir e registrar seus préprios diplomas.

2.3 Estrutura Organizacional
A estrutura organizacional da Fatec segundo o Regimento das Faculdades de Tecnologia, aprovado na
Deliberagéo de n° 31 (CEETEPS, 2016), é apresentada em resumo conforme abaixo:
| - Congregagdo;
Il - Cadmara de Ensino, Pesquisa e Extensdo - CEPE (facultativo);
lll - Diretoria;

IV - Departamentos ou Coordenadorias de Cursos;

GU I E -
Unidadg do Ensino Superior Centro
e Craduincaa Faula Souza GOVERNO DO ESTADO

DE SAO PAULO



Projeto Pedagégico do CST em Seguranga da Informagdo
Fatec Araraquara - R-10
2. Organizag¢do da educacdo Pag. 11

V - Ndcleos Docentes Estruturantes - NDEs;
VI - Comissdo Prépria de Avaliagéo - CPA;
VIl - Auxiliares Docentes;

VIII - Corpo Administrativo.

2.4 Metodologia de Ensino-Aprendizagem

As metodologias de ensino e avalia¢do discente adotadas nos Cursos Superiores de Tecnologia do
Centro Paula Souza foram concebidas para proporcionar formagdo coerente com o perfil do egresso postulado
no Projeto Pedagédgico do Curso. O ensino é pautado pela articulagdo entre teoria e pratica dos componentes
curriculares, com a aplicagdo de suas tecnologias na formagdo profissional e na formagdo complementar, na
qual a execucdo de procedimentos discutidos nas aulas consolida o aprendizado e confere ao discente a
destreza prdtica requerida ao exercicio da profissdo.

Assim, o ensino é pensado e executado de modo a contextualizar o aprendizado, formando um egresso
com postura critica nas questdes locais, nacionais e mundiais, com capacidade de inferir no desenvolvimento
tecnolégico da profissdo, em constante mudanga. O constructo da formagdo do discente estd fundamentado na
triade ensino, pesquisa e extensdo. As atividades de pesquisa séo estimuladas durante o processo de ensino,
despertando nos discentes o interesse em participar de agdes de inicia¢do cientifica, o que permite uma maior
reflexdo e associa¢do de suas investigacdes com os contetdos curriculares trabalhados em aula.

Em resumo, o curso estimula a formagdo e a construcdo do espirito cientifico, s@o utilizadas metodologias
e estratégias de ensino como a abordagem por problema e por projetos, e outras que o docente julgue estar
condizente com o PPC, tais como:

»  Metodologias ativas, como sala de aula invertida, estudo de caso, rotagdo por estagdes, desafios,
entre outras;

»  Aulas expositivas e dialogadas, contemplando ou néo atividades;

»  Aulas prdticas em laboratérios para sedimentagdo da teorig;

»  Pesquisas cientificas desenvolvidas com possivel apresentacdo em evento cientifico;
» Integrac¢do entre componentes.

Como suporte ao seu aprendizado, o discente conta ainda com outro recurso, as monitorias, periodo
destinado a estudo livre, que corroboram para implementac¢do das diferentes metodologias adotadas no curso.

2.5 Avaliag¢do da aprendizagem - Critérios e Procedimentos

A avaliag@o da aprendizagem, no contexto da EPT, é direcionada para a avaliagdo de competéncias
profissionais. Dessa maneira, a avaliagdo pode ser entendida como o processo que aprecia e mensura o
aprendizado e a capacidade de agir de modo eficaz em contextos profissionais ou em simula¢des, com a
atribuicdo de conceito (meng¢do, nota numérica), que represente, a partir da aplicacdo de critérios e de uma
escala avaliativa predefinida, o grau de satisfatoriedade e insatisfatoriedade, destaque ou exceléncia do
desenvolvimento de competéncias.

J& a avaliagdo de competéncias, é efetuada por meio de procedimentos de avaliagéio, conjunto de
acdes de planejamento e desenvolvimento de avaliagéio formativa e respectivos instrumentos e ferramentas,
projetados pelo(a) professor(a). Dentre muitas possibilidades, destaca-se, como procedimento de avaliagéo
cabivel no contexto da EPT: o planejamento, a formatagdo e a proposicdo, em equipes, de projeto formativo
aos alunos, que vise desenvolver protétipo de produto e respectiva apresentagdo, de forma interdisciplinar,
preferencialmente.

Vale lembrar que toda avaliagdo requer critérios, que, por um consenso de teorias e prdticas
educacionais, sé@io concebidos como “critérios de desempenho” no ensino por competéncias, ou seja: “juizos de
valor”; condigdes e niveis de aceitabilidade /néo aceitabilidade, adequagdio, satisfatoriedade ou exceléncig;
julgamento de eficiéncia e eficdcia, norma ou padrdo de avaliagdo utilizados pelo(a) professor(a) ou por
outros avaliadores.
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A avaliagdo escrita, demonstragdo prdtica ou projeto e a respectiva documentagdo atendem, de forma
satisfatéria/com exceléncia, aos objetivos da avaliagdo formativa em termos de:

»  Coeréncia/coesdo;

»  Relacionamento de ideias;

»  Relacionamento de conceitos;

»  Pertinéncia das informagdes;

»  Argumentacdo consistente;

» Interlocugd@o — ouvir e ser ouvido;

» Interatividade, cooperacdo e colaboragdo;

»  Obijetividade;

»  Organizagdo;

»  Atendimento d&s normas;

»  Cumprimento das tarefas Individuais;

»  Pontualidade e cumprimento de prazos;

»  Postura adequada, ética e cidadd;

»  Criatividade na resolugcdo de problemas;

»  Execugdo do produto;

»  Clareza na expressdo oral e escritg;

»  Adequagéio ao publico-alvo;

»  Comunicabilidade;

» Capacidade de compreenséo.

A avalia¢do de competéncias é pautada, intrinsecamente, nas evidéncias de desempenho, que consiste
na demonstragcdo de agdes executadas pelos alunos e na avaliagdo de qualidade e adequagéio dessas agdes
em relagdo as propostas avaliativas. As competéncias, como capacidades a serem demonstradas e mensuradas,
podem ser avaliadas a partir de uma extensa gama de evidéncias de desempenho. Apresentam-se algumas
possibilidades:

»  Readliza¢do de pesquisa de mercado contextualizada & proposta avaliativa;

» Troca de informagdes e colabora¢do com membros da equipe, superiores e possiveis clientes;

»  Pesquisa atualizada e relevante sobre bibliografias, experiéncias préprias e de outros, conceitos,
técnicas, tecnologias e ferramentas;

»  Execugdo de ensaios e testes apropriados e contextualizados;
»  Contato documentado com parceiros, interessados e apoiadores em potencial;
»  Apresentacdo clara de lista de objetivos, justificativa e resultados;

»  Apresentagdo de sinteses, andlises e avalia¢des claras e pertinentes ao planejamento e & execugdo
do projeto.

Como prova ou produto entregdvel, avalidvel e dimensiondvel do desenvolvimento de competéncias,
sdo necessdrias as evidéncias de produto, ou seja, o conjunto de entregas avalidveis: resultados das atividades
prdticas ou tedrico-conceituais dos alunos. Sdo possibilidades de evidéncia de produtos:

»  Avaliagdo escrita sobre conceitos, praticas e pesquisas abordados;
»  Plano de agdes;

»  Monografia;

»  Protétipo com manual técnico;

»  Maquete com memorial descritivo;
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»  Artigo cientifico;
»  Projeto de pesquisa/produto;

»  Relatério técnico — podendo ser composto, complementarmente, por novas técnicas e procedimentos;
preparagdes de pratos e alimentos; modelos de carddpios — ficha técnica de alimentos e bebidas;
softwares e aplicativos de registros/licengas;

»  Areas de cultivo vegetal e produgdo animal e plano de agronegécio;
»  Audios, videos e multimidia;

»  Sinteses e resenhas de textos;

»  Sinteses e resenhas de conteUdos de midias diversas;

»  Apresentagdes musicais, de danca e teatrais;

»  Exposi¢des fotograficas;

»  Memorial fotogrdfico;

»  Desfiles ou exposi¢des de roupas, calgcados e acessérios;
»  Modelo de manuais;

»  Parecer técnico;

»  Esquemas e diagramas;

» Diagramagéio grdfica;

»  Projeto técnico com memorial descritivo;

»  Portfdlio;

»  Modelagem de negécios;

»  Plano de negécios.

Para o ensino e avaliagdo de competéncias em EPT de nivel superior, os preceitos de
interdisciplinaridade tém muito a contribuir, considerando-se as prerrogativas de um ensino-aprendizagem
voltado & solugdo de problemas, de modo coletivo, colaborativo e comunicativo, com aproveitamento de
conhecimentos, métodos e técnicas de vdrios componentes curriculares e respectivos campos cientificos e
tecnoloégicos.

Sob essa perspectiva, a interdisciplinaridade pode ser considerada uma concepgéio e metodologia de
cognicdo, ensino e aprendizagem, que prevé a interagdo colaborativa de dois ou mais componentes para a
solu¢do e proposicdo de questdes e projetos relacionados a um tema, objetivo ou problema. Desse modo, a
valorizacdo e a aplicagdo contextualizada dos diversos saberes e métodos disciplinares, sem a anulagdo do
repertério histérico produzido e amparado pela tradigdo, contribuem para a prospecgéo de novas abordagens
e, com elas, um projeto lato sensu de pesquisa continua de produgdio e propagacdo de conhecimentos.
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3. Dados do Curso em Seguranga da InformagdoSeguranga
da Informagdo

3.1 Identificagdo

O CST em Seguranga da Informagdo é um do CNCST, no Eixo Tecnolégico em Informagdo e Comunicagéio.

3.2 Dados Gerais

Modalidade
Referéncia

Eixo tecnolégico

Carga hordria total

Duragdo da hora/aula

Periodo letivo

Vagas e turnos

Prazo de
integralizagdo

Formas de acesso

(de acordo com o
Regulamento de Graduagéio)

Presencial

do CNCST

Informagdo e Comunicagdo
Matriz Curricular (MC):

» 2.400 horas
correspondendo a uma carga de 2.880 aulas de 50 minutos cada

Componentes Complementares:

» Trabalho de Graduagdo (160 horas)

Obrigatério a partir do 5° Semestre

[x]

» Estagio Curricular Supervisionado (240 horas)
Obrigatério a partir do 4° Semestre

[x]

» Atividades Académico-Cientifico-Culturais
Escolher um item.

(]

50 minutos

Semestral, minimo de 100 dias letivos
[] Matutino: 00 vagas

[] Vespertino: 00 vagas

40 [x] Noturno: 40 vagas
vagas

totais

semestrais L] Ingresso Matutino |

A partir do Escolher um item. Noturno: 00 vagas

[1 Ingresso Vespertino |
A partir do Escolher um item. Noturno: 00 vagas

Minimo de 3 anos (6 semestres)
Méximo de 5 anos (10 semestres)

| - Processo seletivo vestibular:

preenchimento de vagas do primeiro semestre do curso.
Il - Vagas remanescentes:

edital para sele¢do ao longo do curso.

Cesu
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3.3 Justificativa

O CST em Seguranca da Informagdo atua em uma drea que tem se tornado uma preocupacdo
cada vez mais importante nos Gltimos anos, especialmente com o aumento do nimero de ataques cibernéticos
e violacdes de dados ocorrido em todo o mundo. Empresas de todos os setores estéio enfrentando uma ameaga
crescente & segurancga de suas informagdes, bem como & privacidade de seus clientes e parceiros de negédcios.
Isso destaca a importdncia do curso de seguranca da informagéio na formagéo de profissionais qualificados
para lidar com essas ameagas de seguranca cibernética.

O CST em Seguranga da Informagdo proporciona aos alunos uma ampla gama de habilidades,
que vdo desde conceitos fundamentais sobre como proteger dados, redes e sistemas contra ameagas até
habilidades avangadas, envolvendo andlise de seguranga de aplicativos e técnicas de prevengdo de incidentes
de seguranga. Durante o curso, os alunos aprendem a identificar e mitigar vulnerabilidades de seguranga
existentes, além de desenvolver estratégias eficazes para prevenir futuras violagdes de dados. O curso
prepara os alunos para enfrentar os desafios crescentes da seguranca cibernética e ajuda-os a garantir que
as informagdes confidenciais e criticas para os negécios estejam adequadamente protegidas contra ameacas
cada vez mais sofisticadas.

Além disso, o CST em Seguranca da Informac¢do pode abrir portas para uma carreira
extremamente promissora. Com a crescente demanda por profissionais especializados em protegéo de dados,
a drea de seguranca da informagdo tem se mostrado uma das mais promissoras e bem remunerada em muitos
paises, ou seja, investir em uma formacdo sélida nessa drea pode trazer excelentes retornos financeiros e
profissionais a longo prazo.

Por fim, fazer um curso de Seguranca da Informagdo é um diferencial fundamental para quem
quer se destacar na drea em um mercado de trabalho cada vez mais competitivo e exigente, e com isso
contribuir na construgdo de um mundo mais seguro e protegido contra ameagas cibernéticas.

3.4 Objetivo do Curso

O CST em Seguranga da Informacdo tem como objetivo geral formar profissionais com viséo
empreendedora, ética e promotora de novos conhecimentos na drea de Tecnologia da informagdo, com foco
nas questdes de Seguranca da Informagéo.

OBJETIVOS ESPECIFICOS

Preparar profissionais aptos a: zelar pela integridade e resguardo de informagdes das empresas,
analisar riscos, administrar sistemas de informacdes, projetar e gerenciar redes de computadores seguras,
realizar auditorias e planejar contingéncias e recuperacgdo em sinistros.

3.5 Requisitos e Formas de Acesso

O ingresso do aluno se dé pela classificacdo em processo seletivo vestibular, realizado em uma Unica
fase, com provas dos componentes do nicleo comum do Ensino Médio ou equivalente, em forma de testes
objetivos e redacgdo.

Outra forma de acesso é o preenchimento de vagas remanescentes. O ingresso se d& por processo
seletivo classificatério por meio de edital (com nimero de vagas), seguido pela andlise da compatibilidade
curricular. Podem participar portadores de diploma de Ensino Superior e os discentes de qualquer Instituigéio
de Ensino Superior (transferéncia de curso).

3.6 Prazos minimo e mdximo para integralizagdo

Para fins de integralizagéio curricular, de acordo com o Regulamento Geral dos Cursos de Graduagéo,
publicado na Deliberag¢do de n° 12 (CEETEPS, 2009), todos os cursos semestrais oferecidos pelas Fatecs terdo
um prazo minimo de seis semestres e um prazo mdaximo igual a 1,5 vezes (uma vez e meia) mais um semestre
do em relagdo ao prazo minimo sugerido para a sua integralizagdo.
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3.7 Aproveitamento de Estudos, de Conhecimentos e de Experiéncias Anteriores

Poderd ser promovido o aproveitamento de estudos, de conhecimentos e de experiéncias anteriores,
inclusive no trabalho, desde que diretamente relacionados com o perfil profissional de conclus@o da respectiva
qualificagdo profissional ou habilitagdo profissional técnica e tecnoldgica, de acordo com a legislacdo vigente.

O aproveitamento de competéncias segue o previsto na LDB de n°® 9394 (BRASIL, 1996), que estabelece
que o conhecimento adquirido na EPT, inclusive no trabalho, poderd ser objeto de avaliagéo, reconhecimento
e certificagdio para prosseguimento ou concluséo de estudos. A Resolugdio CNE/CP de n° 1 (BRASIL, 2021) e os
art. 9 e art. 11 da Deliberagdo de n° 70 (CEETEPS, 2021), facultam ao aluno o reconhecimento de competéncias
profissionais anteriormente desenvolvidas, para fins de prosseguimento ou de conclusdo dos estudos.

O aproveitamento de estudos, decorrente da equivaléncia entre disciplinas cursadas em Instituicdo de
Ensino Superior credenciada na forma da lei, e os exames de proficiéncia seguem o previsto no Regulamento
Geral dos Cursos de Graduagdo das Fatecs.

3.8 Exames de proficiéncia
A pedido da Coordenadoria de Curso, a Unidade de Ensino poderd aplicar Exame de Proficiéncia
destinado a verificar se o aluno j&@ possui os conhecimentos que permitem dispensd-lo de cursar disciplinas
obrigatérias ou optativas do curriculo de seu curso de graduagéio, de acordo com o Regulamento Geral dos
Cursos de Graduagdo das Fatecs.

3.9 Certificados e diplomas a serem emitidos

Ao concluir o curso, o aluno terd direito ao diploma de Tecnélogo em Seguranca da Informacédo.
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4. Perfil Profissional do Egresso

O egresso do CST em Seguranga da Informagdo poderd atuar zelando pela integridade e resguardo
de informacdes das empresas, protegendo-as contra acessos ndo autorizados. Assim, dentro dos principios de
confidencialidade, integridade e disponibilidade, esse profissional realiza andlises de riscos, administra
sistemas de informagdes, projeta e gerencia redes de computadores seguras, realiza auditorias, planeja
contingéncias e recuperacdo em sinistros. Atua nos aspectos légicos e fisicos, controlando os niveis de acesso
aos servicos dos sistemas operacionais, banco de dados e redes de computadores

AREAS DE ATUACAO

O Tecndlogo em Seguranga da Informacdo pode atuar como autdnomo ou em empresas dos mais
variados ramos de atividade, uma vez que os recursos de Tecnologia da Informacgdo vém sendo utilizados de
forma ampla e crescente pelo mercado.

Para que o egresso alcance o perfil citado, o CST em Seguranca da Informacdo desenvolve em seus
componentes temdticas transversais, competéncias profissionais e socioemocionais.

4.1 Competéncias profissionais

No CST em Seguranga da Informagdo serdo desenvolvidas as seguintes competéncias profissionais:

»  Definir critérios de seguranca para gestdo de Tecnologia da informagdo;

»  Desenvolver e implementar politica de seguranga da informagdo;

»  Identificar vulnerabilidades em sistemas de protegéio da informagdo;

» Implementar algoritmos criptogrdaficos de dominio publico;

»  Gerenciar e administrar seguranga em redes de computadores;

»  Desenvolver e gerenciar projetos voltados & seguranca das redes de computadores;
»  Prospectar solu¢des em Seguranga da Informagdo;

»  Desenvolver e avaliar a atividade e impacto de scripts e exploits disponiveis nas principais listas
da Internet;

»  Aplicar ferramentas e técnicas para a recuperacgdo de dados;
»  Realizar levantamento de informagdes para a comprovagdo de atos ilicitos;

»  Conhecer a legislagdo pertinente a drea de informdtica com o objetivo de definir
responsabilidades, deveres e punigdes;

»  Projetar, administrar e gerenciar redes de computadores com seguranca, contribuindo, assim, para
a concepcdo de solugdes de interligacdo de equipamentos de informdtica em ambientes
corporativos de qualquer porte.

4.2 Competéncias socioemocionais

Nos Cursos Superiores de Tecnologia, preconiza-se o desenvolvimento das seguintes competéncias
socioemocionais, que podem ser desenvolvidas transversalmente em todos os componentes, em todos os
semestres:

»  Demostrar capacidade de resolver problemas complexos e propor solugdes criativas e inovadoras;

» Desenvolver a visGo sistémica, identificando solu¢bes, respeitando aspetos culturais, éticos,
ambientais e sociais no dmbito local, regional e internacional;

»  Evidenciar o uso de pensamento critico em situa¢des adversas;
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»  Empreender ag¢des inovadoras, analisando criticamente a organizagéio, antecipando e promovendo
transformagdes;

»  Administrar conflitos, quando necessdrio, estabelecer rela¢des e propor um ambiente colaborativo,
incentivando o trabalho em equipe;

»  Atuar de forma autdnoma na realiza¢do de atividades profissionais e na execu¢do de projetos;
»  Elaborar, gerenciar e apoiar projetos, identificando oportunidades e avaliando os riscos inerentes;

» Comunicar-se tanto na lingua materna como em lingua estrangeira.

4.3 Mapeamento de Competéncias por Componente

E importante considerar que para desenvolver o perfil do Tecnélogo formado pelas Fatecs além das
competéncias profissionais, esse profissional deve destacar-se por abranger temas relacionados a&
sustentabilidade e ao atendimento a demandas sociais, histéricas, culturais, interculturais, bem como
conscientizagdo e ag¢des de preservagdo e educagdo ambiental, de respeito a relagdes étnico-raciais e de
inclusdo. Com isso, as competéncias socioemocionais sdo muito representativas no rol de competéncias
requeridas para o profissional e ser humano do século XXI - sdo fundamentais para as novas realidades da
empregabilidade, para a formagdo ao longo da vida e para a adaptacgdo as transformag¢des aceleradas,
que sdo vividas na organizacgdo do trabalho.

Os componentes curriculares do CST em Seguranga da InformagdoSeguranga da Informagdo abordam
as seguintes competéncias e temdticas:

Competéncia profissional e socioemocional Componente(s)

» Tecnologia da Informagdo nas Organizagdes;

v

Matemdtica Discreta;

v

Principios de Seguran¢a da Informagéo;
» Probabilidade e Estatistica;
» Andlise e Gestdo de Riscos em Seguranga da Informagdo;

v

Definir critérios de seguranca para gestdo de Tecnologia da

informacdo. 3
» Governanga de Tecnologia da Informagéo;

» Fator Humano em Seguranca da Informagéo;

» Desenvolvimento Seguro de Sistemas;

» Metodologia da Pesquisa Cientifico-Tecnoldgica;
» Seguranga em Bancos de Dados;

v

. » Politicas de Seguranga da Informagéio;
» Desenvolver e implementar politica de segurangca da

informagdo.

v

Resposta a Incidentes e Plano de Continvidade de Negdcios;

v

Gestéio de Seguranga da Informagéio;

» Sistemas Operacionais;

v

Andlise e Gestdo de Riscos em Seguranga da Informagéo;

v

Identificar vulnerabilidades em sistemas de protecéo da

v

Desenvolvimento de Sistemas;

informacdo. . . =
» Auditoria de Sistemas de Informagées;
» Estudos Avancados em Seguranca da Informagdo;
» Implementar algoritmos criptogrdaficos de dominio piblico. » Criptografia;
» Gerenciar e administrar seguranca em redes de » Tecnologias de Redes de Computadores;
computadores. » Gerenciamento de Redes de Computadores;

» Administragdo de Sistemas Operacionais de Redes;

. i . » Protocolos e Roteamento em Redes de Computadores;
» Desenvolver e gerenciar projetos voltados a seguranga das

R . - .
redes de computadores. Planejamento e Implementagdo de Servicos em Redes de

Computadores;
» Infraestrutura Fisica em Redes de Computadores;

v

Tecnologia da Informagéo nas Organizagdes;
» Arquitetura e Organizagdo de Computadores;

v

» Prospectar solugdes em Seguranca da Informagéo Principios de Seguranga da Informagéio;
i E & 5 e » Diagnéstico e Solucéo de Problemas de Tecnologia da

Informacgdo;
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Competéncia profissional e socioemocional

» Desenvolver e avaliar a atividade e impacto de scripts e
exploits disponiveis nas principais listas da Internet.

» Demonstrar capacidade de resolver problemas complexos e
propor solugdes criativas e inovadoras.

» Aplicar ferramentas e técnicas para a recuperagdo de
dados.

» Realizar levantamento de informagdes para a comprovagdo
de atos ilicitos.

» Conhecer a legislagéio pertinente a drea de informdtica com
o objetivo de definir responsabilidades, deveres e puni¢des.

v

Projetar, administrar e gerenciar redes de computadores com
seguranca, contribuindo, assim, para a concepg¢do de solugdes
de interligagdo de equipamentos de informdtica em
ambientes corporativos de qualquer porte.

» Demonstrar capacidade de resolver problemas complexos e
propor solu¢des criativas e inovadoras.

» Evidenciar o uso de pensamento critico em situagcdes adversas.

» Empreender agdes inovadoras, analisando criticamente a
organizagdo, antecipando e promovendo transformagdes.

v

Administrar  conflitos, quando necessdrio, estabelecer
relagdes e propor um ambiente colaborativo, incentivando o
trabalho em equipe.

» Desenvolver comunicagdo interpessoal, compreenséo e
interpretacdo em situagdes que envolvam expressdo de
ideias, negociagdo, andlise e elaboracdo de documentos,
gréficos, diagramas e simbolos.

v

Desenvolver comunicagdo interpessoal, compreensdo e
interpretagdo em situagdes que envolvam expressdo de
ideias, negociagdo, andlise e elaboragéo de documentos na
lingua-alvo, na drea de atuagéio profissional.

4.4 Temdticas Transversais

Pég. 19

Componente(s)

Programagdo [;

v

Fundamentos de Banco de Dados;
Seguranca em Bancos de Dados;

Pericia Forense em Seguranga da Informagéo;

Direito e Etica Profissional na Sociedade da Informacéo;

v

v

v

Laboratério de Administracéo de Sistemas Operacionais de
Redes;

Planejamento e Implementacdo de Servicos em Redes de
Computadores;

Seguranga em Sistemas Operacionais e Redes de
Computadores [;

Metodologia de Projeto de Redes de Computadores;

Seguranga em Sistemas Operacionais e Redes de
Computadores l;

v

Empreendedorismo;
Projeto de Trabalho de Graduagéio I;
Projeto de Trabalho de Graduagdo II;

v

Empreendedorismo;

Fator Humano em Seguranga da Informagéo;
Projeto de Trabalho de Graduagéo |;
Projeto de Trabalho de Graduagdo lI;

v

v

Gestdo Empresarial em Tecnologia da Informagdo;
Empreendedorismo;

Gestéo Empresarial em Tecnologia da Informagdo;

Portugués |;
Portugués Il;

v

v

Inglés |;
Inglés Il;
Inglés lIl;
Inglés IV;
Inglés V;
Inglés VI.

Em consonéincia com a Lei de n® 9795 (BRASIL, 1999) e com o Decreto de n° 4281 (BRASIL, 2002), que
tratam da necessidade de discussdo, pelos cursos de graduagdo, de Politicas de Educagdo Ambiental, e com a
Resolugdio CNE/CP de n° 1 (BRASIL, 2004), que trata da necessidade da incluséo e discusséio da educagdio das
relagdes étnico-raciais, histéria e cultura afro-brasileira e africana, bem como a gestdo da diversidade e
politicas de inclusdo e outras temdticas que promovam a reflex@o do profissional. Tais temdticas podem ser
trabalhadas em forma de eventos e palestras. Evidencia-se, assim, a intencdo de trazer ao egresso um olhar
holistico sobre a comunidade escolar e a sociedade na qual ela estd inserida.
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4.5 Lingua Brasileira de Sinais - Libras

Em consondncia com a Lei n° 10436 (BRASIL, 2002), regulamentada pelo Decreto n° 5626 (BRASIL,
2005), que dispde sobre a Lingua Brasileira de Sinais e versa sobre a necessidade de incluséo de Libras no
curriculo, hd a oferta de Libras, de forma optativa, para os discentes dos Cursos Superiores de Tecnologia do
Ceeteps.
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5. Organizagdo Curricular

5.1 Pressupostos da organizagdo curricular

A composicdio curricular do curso estd regulamentada de acordo com a Resolugdio CNE/CP de n°
O1(BRASIL, 2021), que institui as Diretrizes Curriculares Nacionais Gerais para a Educac¢do Profissional e
Tecnolégica, com a Deliberagdo CEE 207/2022 que fixa as Diretrizes Curriculares para a Educagéio
Profissional Tecnolégica no Sistema de Ensino do Estado de Sdo Paulo, e com a Deliberagéio de n° 70 (CEETEPS,
2021), que estabelece as diretrizes para os cursos de graduacdo das Fatecs. Além disso, atende conforme o
disposto na Resolugéio CNE 07 /2018 e Deliberagdo CEE 216/2023 que trata da curricularizagéio da extensdo,
com a oferta de 10% da carga horéria total do curso.

O CST em Seguranga da Informagdo, classificado no Eixo Tecnolégico em Informagdo e Comunicagdo,
propde uma carga hordria total de 2.400 horas, destinada aos componentes curriculares (2880 aulas de 50
minutos), acrescida de 160 horas de Trabalho de Graduagdo e de 240 horas de Estdgio, perfazendo um
total de 2800 horas, contemplando, assim, o disposto na legislacdo e das diretrizes internas do Centro Paula
Souza.
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5.2 Matriz curricular do CST em Seguranga da Informagdo-Fatec Araraquara - R-10

| fT°semestre || 2°semestre || ¥ semestre || 4 semestre || Fsemestre || 6 semestre |
Techdodada Diagnostico e
(X:'} Solucdo de Analise e Gestédo de . IncidzrﬁZSpOeSFt’a I;1 ode uranca em
Informagéo nas Problemas de Riscos em Segurancal| Criptografia o Segurang
) _ Tecnologiada daInformacio 8{} Continuidade de Bancos deDados
Organizagdes A (80 aulas) Negécios (80 aulas)
Informag &o (80 aulas)
(80 aulas) (80 aulas) (80 aulas)
Arquitetura e Governanga de Planejamento e Segurancaem Seguranca em
Organizago de Sistemas Tecnologia da Implementacéo de Sistemas Sistemas
Operacionais " Servicos em Redes | |Operacionais e Redes | |Operacionais e Redes
Computadores (80 aulas) Informagéo de Computadores de Computadores | de Computadores Il
[80 allas] [803!133] (80 aulas) (80 aulas) (80 aulas)
Tecnologias de Pericia Forense em
" Rz:z;(;::r:g)seem Infraestrutura Fisica | | Auditoria de Sistemas
Programagéo | Redes de e e =1 Fies G PR Seguranca da
(80 aulas) Computadores Computadores Coggl?;:;es (80 aulas) Informagao
(80 aulas) [ELAES) (40 aulas)
PrincipicsdeSegurancada . -
Informagéo Admé';‘fgi?azo ae Desenvolv imento Gerenciamento de dalnformac&o
(40 aulas) ) Redes de (40 aulas)
Operacionais de Seguro de Sistemas
. Redes Computadores EstudosAvancadosem
Empreendedonsmo (80 aulas) (SOaulas) Segurancadalnformagio
(40 aulas) (80 aulas) & &
(40 aulas)
Politicasde Segurancada Metodologiade Projet o de Direit Eti
L Probabilidade e Desenv olv imento de Informacéio Redesde Computadores relo € =iea
Mateméica Discreta L . (40aulas) (40aulas) Profissional na
(80 alas) Estatistica Sistemas Sociedade da
aulas Fater Humanoc em Fundamentosde Bancode Inform ac ETo)
{80 aulas) (80 aulas) Segurangadalnformacio Dados | (80 aulas)
(40 aulas) (40 aulas)
Labor atéri ode Admi ni str ag3o de ProjetodeTrabalhode ProjetodeTrabalhode
S stemas Operacionai s de Fades Graduacéo| Graduagdoll
(40aulas) (40 aulas) (40 aulas)
Inglés | Inglés Il Inglés Il Inglés 1V Inglés vV Inglés VI
(40 aulas) (40 aulas) (40 aulas) (40 aulas) (40 aulas) (40 aulas)
| Atividades Externas a Matriz |
| Estagio |
(168 horas) (72 horas) - E*
| Trabalho de Graduagzo (T G) |
160 horas |
aulas/horas aulas/horas aulas/horas aulas/horas aulas/horas aulas/horas
semanais: 24a/20h || semanais:  24a/20nh || semanais:  24a/20h || semanais:  24a/20h || semanais:  24a/20h | | semanais:  24a/20h
semestrais: 480a/400n| |semestrais: 480a/400n| |semestrais: 480a/400h] |semestrais: 480a/400h] |sem estrais: 480a/400h] |sem estrais: 480a/400h|
Estagio: 80horas Estagio: 80horas Estagio: 80horas
TG: 80 horas TG: 80 horas
E = Atividades de Extensdo Universitaria
DISTRIBUGAO DAS AULAS POR EIXO FORMATIVO
Bas icas [Aulas | % Profis s ionais [Aulas | % | Linguas e Multidis ciplinares Aulas | %
Matematica e Estatisica | 160 | 56 |TecnolégicasEspecificas parao Curso [ 2080 | 72.2
Comunicag&o em Lingua Estrangeira | 240 | 8.3
Multidiciplinar [ 160 | 56
TOTAL | 200] 6,9 |JTOTAL | 2200| 76,4 TOTAL | 480 | 16,7
2400 Horas 2880 Aulas 1000 %

RESUMO DE CARGA HORARIA:

+ 160 horas de Trabalho de Graduagédo + 240 horas de Estagio =2.800 horas

2880 aulas a 2400 horas (atende CNCST, conforme del 86 de 2009, do CEE-SP e direfrizes internas do CPS)
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5.3 Tabela de componentes e distribuicdo da carga hordria

Os componentes que se iniciam com * séo eletivas (exemplo: * Informética)

Quantidade de aulas semestrais
Sem. |N° Sigla Componente Oferta Presenciais On-line Carga
horéria de| Total
Sala Lab. |Sala| Lab. | extenséo
! ITI-010 Tecnologia da Informagéio nas Organizagdes Presencial 40 40 - - 20 80
2 IAC-001 Arquitetura e Organizagdo de Computadores Presencial 40 40 - - 80
3 ILP-200  |Programagdio | Presencial 40 40 - - 80
ol - AGI-100 Gestdo E~m|:>resqr|ql em Tecnologia da Presencial 40 40 ) _ 80
'I Informagéo
5 | MMD-001 | Matemdtica Discreta Presencial 40 40 - - 15 80
6 LPO-100 | Portugués | Presencial 20 20 - - 40
7 LIN-100 Inglés | Presencial 20 20 - - 40
Total de auvlas do semestre .| 240 240 - - 35 480
Quantidade de aulas semestrais
Sem.|N° Sigla Componente Oferta Presenciais On-line Carga
horéria de| Total
Sala Lab. [Sala| Lab. | extensdo
1 ISG-005 Principios de Seguranga da Informagéio Presencial 20 20 - - 20 40
) T-071 qugnosh‘co e Solugdio d~e Problemas de Presencial 40 40 ) ) 20 80
Tecnologia da Informagdo
3 ISO-001 Sistemas Operacionais Presencial 40 40 - - 80
ol IRC-010 Tecnologias de Redes de Computadores Presencial 40 40 - - 80
2 5 CEE-002 Empreendedorismo Presencial 20 20 - - 40
6 MET-003 | Probabilidade e Estatistica Presencial 40 40 - - 15 80
7 LPO-200 | Portugués I Presencial 20 20 - - 40
8 LIN-200 Inglés Il Presencial 20 20 - - 40
Total de aulas do semestre 240 240 - - 55 480
Quantidade de auvlas semestrais
Sem.|N° Sigla Componente Oferta Presenciais On-line Carga
horéria de| Total
Sala Lab. [Sala| Lab. | extensdo
. 1SG-006 Andlise eNGestoo de Riscos em Seguranga da Presencial 40 40 ) ) 30 80
Informagdo
2 ITI-004 Governanga de Tecnologia da Informagéio Presencial 40 40 - - 24 80
5 1S0-003 Q:?eizisfragao de Sistemas Operacionais de Presencial 40 40 ) i 80
30 4 IES-004 Desenvolvimento de Sistemas Presencial 40 40 - - 80
5 IRC-011 Protocolos e Roteamento em Redes de Presencial 40 40 ) ) 80
Computadores
A 1SO-103 Laborcf'orlo‘de Administragdo de Sistemas Presencial ) 40 ) ) 40
Operacionais de Redes
7 LIN-300 Inglés I Presencial 20 20 - - 40
Total de aulas do semestre 220 260 - - 54 480
Quantidade de aulas semestrais
Sem. |N° Sigla Componente Oferta Presenciais On-line Carga
horéria def Total
Sala Lab. |Sala| Lab. | extensdo
1 ISG-009 Politicas de Seguranga da Informagdo Presencial 20 20 - - 20 40
2 1ISG-008 Fator Humano em Seguranca da Informagdo Presencial 20 20 - - 20 40
3 ISG-007 Criptografia Presencial 40 40 - - 80
40 B IRC-012 Infraestrutura Fisica em Redes de Presencial 40 40 ) ) 80
Computadores
5 IRC-013 Planejomento e Implementagdo de Servicos em Presencial 40 40 ) ) 80
Redes de Computadores
6 IES-005 Desenvolvimento Seguro de Sistemas Presencial 40 40 - - 80
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; 17G-001 MeTod?Ic.Jgiq da Pesquisa Cientifico- Presencial 20 20 ) ) 40
Tecnolégica
8 LIN-400 Inglés IV Presencial 20 20 - - 40
Total de aulas do semestre 240 240 - - 40 480
Quantidade de aulas semestrais
Sem. |N° Sigla Componente Oferta Presenciais On-line Carga
horéria de[ Total
Sala Lab. |Sala| Lab. extensdo
. 1SG-010 Respostci a Incidentes e Plano de Continvidade Presencial 40 40 ) ) 80
de Negécios
2 ISA-002 Auditoria de Sistemas de Informagdes Presencial 40 40 - - 80
3 1SG-011 Seguranga em Sistemas Operacionais e Redes Presencial 40 40 ) i 80
de Computadores |
4 IRC-015 Gerenciamento de Redes de Computadores Presencial 40 40 - - 80
50 Metodologia de Projeto de Redes de
s| rRC-014 9 ! Presencial 20 20 | - - 40
Computadores
6 IBD-001 Fundamentos de Banco de Dados Presencial 20 20 - - 40
7 TTG-101 Projeto de Trabalho de Graduagéio | Presencial 20 20 - - 40
8 LIN-500 Inglés V Presencial 20 20 - - 40
Total de aulas do semestre 240 240 - - 480
Quantidade de aulas semestrais
Sem. |N° Sigla Componente Oferta Presenciais On-line Carga
horéria de| Total
Sala Lab. [Sala| Lab. | extensdo
1 ISG-016 | Gestéio de Seguranca da Informagéo Presencial 20 20 - - 20 40
. 1SG-015 Estudos Aﬁvanquos em Seguranga da Presencial 20 20 ) ) 40
Informagdo
5 1SG-012 Seguranga em Sistemas Operacionais e Redes Presencial 40 40 ) i 80
de Computadores I
° 4 ISG-013 Seguranga em Bancos de Dados Presencial 40 40 - - 80
6 5 ISG-014 Pericia Forense em Seguranca da Informagéo Presencial 40 40 - - 80
o DDI-002 Direito e~ET|cc: Profissional na Sociedade da Presencial 60 20 ) i 40 80
Informagédo
7 TTG-102 | Projeto de Trabalho de Graduagédo Il Presencial 20 20 - - 40
8 LIN-600 Inglés VI Presencial 20 20 - - 20 40
Total de aulas do semestre 240 240 - - 80 480
Total de aulas do curso | 1440 | 1440 - - 264 | 2880

5.4 Distribui¢cdo da carga hordria dos componentes complementares

No CST em Seguranga da Informagdo hd previsdo de componentes complementares.

Sigla Aplicavel ao CST Componente Complementar Total de horas Obrigatoriedade
Hg:?gg’ [X] Trabalho de Graduagéo 160 horas Obrigatério a partir do 5° Semestre
.. . . 240 horas . , . . °
TES-001 [X] Estdgio Curricular Supervisionado Obrigatério a partir do 4° Semestre

(72 horas Extensdo )

Atividades Académico-Cientifico-Culturais ~ . -
[] Né&o obrigatério
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6. Ementdrio

6.1 Primeiro Semestre

Quantidade de aulas semestrais
Sem. |N° Sigla Componente Oferta Presenciais On-line Carga
horéria def Total
Sala Lab. [Sala| Lab. | extensdo
1 ITI-010 Tecnologia da Informagdo nas Organizagdes Presencial 40 40 - - 20 80
2 IAC-001 Arquitetura e Organizagdo de Computadores Presencial 40 40 - - 80
3 ILP-200 Programacgéo | Presencial 40 40 - - 80
ol 4 AGI-100 Gestdo ENmpresarlol em Tecnologia da Presencial 40 40 ) ) 80
'I Informagdo
5 | MMD-001 | Matematica Discreta Presencial 40 40 - - 15 80
6 LPO-100 | Portugués | Presencial 20 20 - - 40
7 LIN-100 Inglés | Presencial 20 20 - - 40
Total de aulas do semestre 240 240 - - 35 480

6.1.1 = ITI-010 — Tecnologia da Informagdo nas Organizagdes — Oferta Presencial
— Total de 80 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

»  Definir critérios de seguranga para gestdo de Tecnologia da informagdo.

»  Prospectar solucdes em Seguranga da Informacdo.

o Objetivos de Aprendizagem

Permitir que o aluno possa ter desenvolvida uma visdo abrangente da drea de Tecnologia da
Informacgéo, incluindo os componentes de sistema envolvidos e sua utilizacdo nas organizagdes. Desenvolver
atividades de extensdo como ac¢des de responsabilidade social, cidadania, cultura, ciéncia, tecnologia e
inovagdo promovendo a cooperagdo e troca de saberes com diversos segmentos da sociedade.

e Ementa

Conceito de Tecnologia da Informagdo (TI). Papel da Tl nas Organizagdes. Maquina de Von Neumann:
conceitos bdsicos. Software: software bdsico, aplicativos, linguagens de programacdo e ferramentas de
desenvolvimento. Bancos de Dados: conceitos e aplicabilidade. Redes e Teleprocessamento. Internet: tecnologia
e negodcios. Padrdes Abertos e Padrées Proprietdrios. Software Livre. Governo Eletrénico. Processo de
Desenvolvimento de Software. Terceiriza¢do. Seguranca da Informagdo. Questdes legais e éticas. Governanga

de Tl

»  Metodologias Propostas

» Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema.

» Participagdo em projetos junto aos diversos segmentos da sociedade que envolvam agdes de
responsabilidade social, cidadania e cultura, ciéncia, tecnologia e inovagdo.

»  Instrumentos de Avaliacdo Propostos

» Avaliagd@o Formativa: Exercicios para prética. Atividades em pares/grupos.

4 Avaliagdo Somativa: Provas. Projetos. Avaliagcdo em pares
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»  Bibliografia Basica

»  MARAKAS, George M.; O'BRIEN, James A. Administracéio de Sistemas de Informacédo.
McGraw-Hill, 2007.

> STAIR, Ralph M.; REYNOLDS, George W. Principios de Sistemas de Informagdo. 9.ed. S P:
Cengage, 2010.

»  TURBAN, Efraim et al. Tecnologia da Informagdo para Gestéo: transformando os negécios
da economia digital. 6.ed. Porto Alegre: Bookman, 2010.

»  Bibliografia Complementar

»  ALBERTIN, Alberto Luiz; SANCHEZ, Otavio Prospero. Outsourcing de Tl: impactos, dilemas,
discussdes e casos reais. Rio de Janeiro: Editora FGV, 2008.

» LAUDON, Kenneth C.; LAUDON, Jane P. Sistemas de Informacéo Gerenciais. 7.ed. S P:
Prentice Hall, 2007.

6.1.2 — |AC-001 - Arquitetura e Organizacdo de Computadores — Oferta
Presencial — Total de 80 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

»  Prospectar solucdes em Seguranca da Informagdo.

e Obijetivos de Aprendizagem

Ao final da disciplina o aluno serd capaz de compreender a Arquitetura e Organizagéo de
Computadores.

e Ementa

Arquitetura e organizagdo dos modernos sistemas de computadores nos aspectos de hardware. Medidas
de dados: bit, byte, kilobyte, megabyte, etc. Representacdo das informagdes. Conceito de palavra.
Bases numéricas e codificagdo de dados. Introdugdo & légica digital. Conceitos Bésicos de Arquitetura
Computacional: primeira, segunda, terceira e quarta geragdo de computadores, processador, canais,
periféricos, Modo de Enderecamento, Tipo de Dados, Conjunto de InstrugSes, interrupgdes. Sistemas
paralelos. Sistemas Operacionais: conceitos e fungdes. Linguagens e ferramentas. Organizagdo de
arquivos. Bancos de Dados: Conceitos e tipos de organizagdo. Teleprocessamento e Redes: Conceitos.

»  Metodologias Propostas

»  Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema Instrumentos de
Avaliagdo Propostos

»  Instrumentos de Avaliagdo Propostos
’ Avaliagdio Formativa: Exercicios para prdtica. Atividades em pares/grupos.

’ Avaliagdo Somativa: Provas. Projetos. Avaliagdo em pares.

»  Bibliografia Basica
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»  HENNESSY, John; PATTERSON, David. Arquitetura de Computadores. Rio de Janeiro:
Campus, 2009.)

»  REU JUNIOR, Evaldo Fernandes. Informdtica: redes e manutengéio de computadores. S&o
Paulo: Fundagdo Padre Ancheita, 2010.

> STALLINGS, William. Arquitetura e Organizagcdo de Computadores. 8.ed. S&o Paulo:
Prentice-Hall, 2010.

»  Bibliografia Complementar

» PARHAMI, Behrooz. Arquitetura de Computadores. Porto Alegre: McGraw-Hill Artmed,
2008.

» TANENBAUM, Andrew S. Organizag¢do Estruturada de Computadores. 5.ed. Séo Paulo:
Prentice Hall, 2007.

6.1.3 = ILP-200 — Programagdo | — Oferta Presencial — Total de 80 aulas
Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

» Desenvolver a légica de programacdo e desenvolver programas utilizando uma linguagem
estruturada

» Demonstrar capacidade de resolver problemas complexos e propor solugdes criativas e
inovadoras.

o Objetivos de Aprendizagem

Contribuir para que o aluno torne-se capaz de compreender e elaborar algoritmos computacionais
utilizando-se de técnicas de programagéo estruturada, assim como implementar esses algoritmos em uma
linguagem de programagdo procedural.

e Ementa

Conceitos, principios, técnicas e ferramentas utilizadas na programagdo de computadores por meio da
abordagem estruturada, incluindo o desenvolvimento de algoritmos e sua implementagéo utilizando
linguagem procedural com estruturas de controle, vetores uni e multidimensionais e strings

»  Metodologias Propostas

»  Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema.

»  Instrumentos de Avaliagdo Propostos

Avaliagdio Formativa: Exercicios para prética. Atividades em pares/grupos.
Avaliagdo Somativa: Provas. Projetos. Avaliagdo em pares

»  Bibliografia Basica

»  DAWSON, Michael. Python Programming for the Absolute Beginner, Third Edition. Clifton
Park: Course Technology PTR, 2010.

»  FEOFILOFF, Paulo. Algoritmos em Linguagem C. Campus, 2008.

»  FORBELLONE, André Luiz. Légica de Programacgdo. 3.ed. Sdo Paulo: Prentice Hall, 2005.
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»  Bibliografia Complementar

» ASCENCIO, Ana Fernanda Gomes; CAMPOS, Edilene Aparecida Veneruchi de. Fundamentos da
Programacdo de Computadores. 2.ed. Sdo Paulo: Prentice Hall, 2007.

» MANZANO, José Augusto Navarro Garcia; OLIVEIRA, Jayr Figueiredo de. Algoritmos — légica
para desenvolvimento de programagéo de computadores. 22.ed. Sdo Paulo: Erica, 2009.

6.1.4 — AGI-100 — Gestdo Empresarial em Tecnologia da Informagdo — Oferta
Presencial — Total de 80 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

» Empreender agdes inovadoras, analisando criticamente a organizagéo, antecipando e
promovendo transformagdes.

»  Administrar conflitos, quando necessdrio, estabelecer rela¢cdes e propor um ambiente
colaborativo, incentivando o trabalho em equipe.

»  Objetivos de Aprendizagem

Ao final da disciplina o aluno serd capaz de ter uma viséo geral da ciéncia administrativa e de sua
importdncia para as organizages de todos os tipos, além de visualizar o processo gerencial de uma empresa
e seus relacionamentos a fim de auxiliar na gestdo do préprio negécio e no desenvolvimento de solucdes
empresariais.

> Ementa

Teoria geral da administragdo: conceitos e métodos. A evolugdo do pensamento administrativo. Fungdes
da Administragéo (planejar, organizar e controlar). Processos de geréncia. As estruturas das funcdes de
producdo, de marketing, de financas e de recursos humanos na indUstria, comércio e prestagdo de servigos.
Principios de organizagéio e métodos. Gestdo de Processos e técnicas de estruturagéio. Ferramentas de controle
e avaliagdo gerencial.

»  Metodologias Propostas

Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema. Sala de Aula Invertida.

»  Instrumentos de Avaliagdo Propostos
Avaliagéo Formativa: Exercicios para pratica. Atividades em pares/grupos.

Avaliag@o Somativa: Provas. Projetos. Avaliagéo em pares.

»  Bibliografia Basica

» CHIAVENATO, Idalberto. Iniciagdo & Administragéo Geral. 3.ed. SGo Paulo: Manole, 2009.

, OLIVEIRA, Djalma de Pinho Rebougas de. Sistemas, Organizagéio e Métodos: uma abordagem
gerencial. 19.ed. Sdo Paulo: Atlas, 2010.

SOBRAL, Felipe; PECI, Alketa. Administracdo: teoria e prdtica no contexto brasileiro. Prentice Hall,

" 2008.

»  Bibliografia Complementar

»  ARAUIJO, Luis Cesar G. Organizagdo, sistemas e métodos e as tecnologias de gestéio organizacional.

Volume 1. 4.ed. S&o Paulo: Atlas, 2009.
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»  MAXIMIANO, Antonio Cesar Amaru. Introdugdo & Administragdo. 7.ed. Sdo Paulo: Atlas, 2007.

6.1.5 — MMD-001 — Matemdatica Discreta — Oferta Presencial — Total de 80 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)
»  Definir critérios de seguranga para gestdo de Tecnologia da informagdo

»  Objetivos de Aprendizagem

Compreender os conceitos fundamentais da matemdtica, de forma a aplicd-los em situagdes problema
dentro do contexto do curso. Desenvolver atividades de extensdo como agbes de responsabilidade social,
cidadania, cultura, ciéncia, tecnologia e inovagdo promovendo a cooperagdo e troca de saberes com diversos
segmentos da sociedade.

»  Ementa

Teoria dos conjuntos. Rela¢des e Fungdes. Matrizes e Determinantes. Algebra Linear. Légica Proposicional.
Tabelas Verdade. Equivaléncias Légicas (Leis de Morgan). Teoria dos Niomeros.

»  Metodologias Propostas

»  Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema.
»  Participag@o em projetos junto aos diversos segmentos da sociedade que envolvam agées de
responsabilidade social, cidadania e cultura, ciéncia, tecnologia e inovagéo.

»  Instrumentos de Avaliagdo Propostos
Avaliagéio Formativa: Exercicios para pratica. Atividades em pares/grupos.

Avaliag@o Somativa: Provas. Projetos. Avaliagéo em pares.

»  Bibliografia Basica

» ALENCAR FILHO, Edgard de. Iniciagdo & Légica Matemdtica. 21.ed. Sdo Paulo: Nobel, 2008.

, GERSTING, Judith L. Fundamentos Matemdticos para a Ciéncia da Computagdo. 5.ed. R J: LTC,
2004.

» LIPSCHUTZ, Seymour; LIPSON, Marc. Matemdtica discreta. 2.ed. Porto Alegre: Bookman, 2004.

»  Bibliografia Complementar

4 GARCIA LOPEZ, Javier; TOSCANI, Laira Vieira; MENEZES, Paulo Blauth. Aprendendo

Matematica Discreta com Exercicios. Porto Alegre: Bookman, 2009.

4 SCHEINERMAN, Edward R. Matemdtica Discreta: Uma Introdugéio. SGo Paulo: Thomson Pioneira,
2008.
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6.1.6 — LPO-100 — Portugués | — Oferta Presencial — Total de 40 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

»  Desenvolver comunicacdo interpessoal, compreenséo e interpretacdo em situagdes que envolvam
expressdo de ideias, negociagdo, andlise e elaboragéio de documentos, grdficos, diagramas e
simbolos

»  Objetivos de Aprendizagem

Gerais: Preparar o aluno com uma abordagem comunicativa que propicie a compreensdo da Lingua
Portuguesa como uma ferramenta de trabalho importante para ascensdo profissional; capacitar o aluno para
o bom desempenho oral e escrito na comunicagdo em Lingua Portuguesa. Objetivos Especificos: Levar o aluno
a conscientizar-se de que o uso adequado da linguagem é um dos principais fatores para o sucesso profissional;
revisar pontos fundamentais da gramdtica com o objetivo de produzir textos de forma clara e obijetiva;
assimilar e empregar corretamente as estruturas bdsicas da lingua em diferentes contextos e amplid-las de
forma criativa; conscientizar-se sobre a necessidade da revisdo de textos

»  Ementa

Comunicagéio verbal e ndo verbal. Niveis de linguagem: adequacdo da linguagem para as diferentes
situagdes comunicativas. Técnicas de leitura. Organizagdo das ideias a partir da leitura. Estudo dos géneros
textuais, incluindo os digitais e o hipertexto. Elaboragdo de paragrafos. Identificacdo e aplicacdo de elementos
de coesdo e coeréncia textuais. Caracterizagdo e produgdo de textos empresariais. Apresentagdes em
ambiente empresarial. Técnicas de revisdo do texto e de reescrita. Revisdo gramatical

»  Metodologias Propostas

Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema. Sala de Aula Invertida.

»  Instrumentos de Avaliagdo Propostos
Avaliagdio Formativa: Exercicios para prética. Atividades em pares/grupos.

Avaliagdo Somativa: Provas. Projetos. Avaliagdo em pares.

»  Bibliografia Basica

. ANDRADE, Maria Margarida de; MEDEIROS, Jo&o Bosco. Comunicagdo em Lingua Portuguesa.
4.ed. Sdo Paulo: Atlas, 2006.

e BECHARA, Evanildo. Moderna gramdtica portuguesa. 37.ed. Rio de Janeiro: Lucerna, 2009.

. GARCIA, Othon Moacyr. Comunicagdo em Prosa Moderna. 26.ed. Rio de Janeiro: Editora FGV,
2006.

»  Bibliografia Complementar
o FAVERO, Leonor Lopes. Coesdo e coeréncia textuais. 6.ed. Séo Paulo: Atica, 1999.

e MARCUSCHI, Luiz Antonio. Produgéio textual, andlise de géneros e compreensdo. Sdo Paulo:
Pardbola Editorial, 2008.
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6.1.7 = LIN-100 = Inglés | = Oferta Presencial — Total de 40 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

»  Desenvolver comunicacdo interpessoal, compreenséo e interpretacdo em situagdes que envolvam
expressdo de ideias, negociagdo, andlise e elabora¢do de documentos na lingua-alvo, na drea
de atuagdo profissional.

»  Objetivos de Aprendizagem

Compreender instru¢des, informagdes, avisos, relatérios simples e descricdes de produtos; se apresentar,
dar informagdes pessoais, fazer e responder perguntas sobre vida cotidiana e empresarial, descrever locais e
pessoas preencher formuldrios com dados pessoais, dar e anotar recados, fazer anotagdes de hordrios, datas
e locais; extrair informacdes de textos técnicos especificos da drea; entender diferencas bdsicas de pronincia.

» Ementa

Introducdo as habilidades de compreensdo e produgdo oral e escrita por meio de fun¢des sociais e
estruturas simples da lingua. Enfase na oralidade, atendendo das especificidades académico-profissionais da
drea e abordando aspectos socioculturais da lingua inglesa.

»  Metodologias Propostas
Aulas expositivo-dialogadas, apresentacdes orais, dramatizacgdo (role-play), gamificagéo e atividades
em pares/grupos.

»  Instrumentos de Avaliagdo Propostos

Avaliagdo diagnéstica (nivelamento). Avalia¢do formativa: exercicios para prdtica e produgéio oral e
escrita ao longo do curso (com feedback e plano de agdes). Avaliagcdo somativa: provas ou trabalhos,
individuais ou em grupo, que avaliem tanto a escrita e leitura quanto a oralidade e compreensdo auditiva

»  Bibliografia Basica

. LONGMAN. Diciondrio Longman Escolar para Estudantes Brasileiros. Portugués-Inglés/Inglés-
Portugués com CD-ROM. 2.ed. Pearson Brasil, 2008.

. MURPHY, Raymond. Essential Grammar in Use CD-ROM with answers. Third Edition. Cambridge,
2007.

. DUCKWORTH, M. Essential Business Grammar & Practice - English level: Elementary to Pre-
Intermediate. New Edition. Oxford University, 2007.

»  Bibliografia Complementar

e GODOQY, S. M. B; GONTOW, C; MARCELINO, M. English Pronunciation for Brazilians. Disal, 2006.
e LONGMAN. Longman Gramdtica Escolar da Lingua Inglesa com CD-ROM. Pearson Brasil, 2007.
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6.2 Segundo Semestre

Quantidade de aulas semestrais

Sem. |N° Sigla Componente Oferta Presenciais On-line Carga
horéria de| Total
Sala Lab. |Sala| Lab. |extensdo
1 ISG-005 Principios de Seguranga da Informagdo Presencial 20 20 - - 20 40
. TI-011 Diqgnésﬁ‘co e Solugéo cl~e Problemas de Presencial 40 40 ) _ 20 80
Tecnologia da Informagéo

3 1ISO-001 Sistemas Operacionais Presencial 40 40 - - 80

ol IRC-010 Tecnologias de Redes de Computadores Presencial 40 40 - - 80
2 5 CEE-002 Empreendedorismo Presencial 20 20 - - 40
6 MET-003 | Probabilidade e Estatistica Presencial 40 40 - - 15 80

7 LPO-200 | Portugués Il Presencial 20 20 - - 40

8 LIN-200 Inglés Il Presencial 20 20 - - 40

Total de aulas do semestre 240 240 - - 55 480

6.2.1 = ISG-005 — Principios de Seguranca da Informacdo — Oferta Presencial —
Total de 40 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

»  Definir critérios de seguranga para gestdo de Tecnologia da informagdo.

»  Prospectar solugdes em Seguranca da Informagdo.

»  Objetivos de Aprendizagem

Compreender o papel da Seguranca da Informagdo nas organizagdes, ter uma viséio abrangente sobre
os aspectos que envolvem essa atividade bem como sobre os profissionais que atuam nesta drea e de seu
relacionamento com o restante da organizagéio. Compreender a necessidade de elaboragéo e aplicagéo de
controles no que diz respeito & Seguranga Fisica e Légica (incluindo acesso) dos recursos de Tecnologia da
Informagéio nas organizagdes. Compreender as fungdes de Gestdéio da Seguranga da Informagédo e que estdo
inter-relacionadas na definicdo de um planejomento global, estratégico e operacional de Seguranca da
Informagéo nas organizagdes. Desenvolver atividades de extens@io como agdes de responsabilidade social,
cidadania, cultura, ciéncia, tecnologia e inovagdo promovendo a cooperacdo e troca de saberes com diversos
segmentos da sociedade.

» Ementa

Abordagem dos principais conceitos relacionados & Seguranga da Informagdo como requisitos de
seguranga, politicas, vulnerabilidades e outros tépicos relacionados, assim como discutir o panorama da drea
de Seguranca da Informagdo no Brasil e em outros paises possibilitando a elabora¢do de uma viséo geral
sobre as fun¢des dessa drea.

»  Metodologias Propostas

»  Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema.
»  Participag@o em projetos junto aos diversos segmentos da sociedade que envolvam agées de
responsabilidade social, cidadania e cultura, ciéncia, tecnologia e inovagdo.
»  Instrumentos de Avaliagdo Propostos

Avaliagdio Formativa: Exercicios para prdtica. Atividades em pares/grupos.

Avaliagdo Somativa: Provas. Projetos. Avaliagdo em pares.

»  Bibliografia Basica
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FONTES, Edison. Praticando a Seguranga da Informagdo. Rio de Janeiro: Brasport, 2008.

HARRIS, Shon. CISSP All-in-One Exam Guide, Fifth Edition. 5.ed. McGraw-Hill Osborne Media, 2010.
VACCA, John. Computer and Information Security Handbook. Morgan Kaufmann, 2009

»  Bibliografia Complementar

»  ABNT. ABNT NBR ISO/IEC 27001:2006 — Tecnologia da informagéio — Técnicas de seguranga
— Sistemas de gestdo de seguranga da informagéo — Requisitos. Sdo Paulo: Associagdo
Brasileira de Normas Técnicas, 2006.

»  ABNT. ABNT NBR ISO/IEC 27002:2005 — Tecnologia da informagéo — Técnicas de seguranga
— Cédigo de prdtica para a gestdo de seguranca da informag¢do. Sdo Paulo: Associagdo
Brasileira de Normas Técnicas, 2005.

»  ABNT. ABNT NBR ISO/IEC 27004:2010 — Tecnologia da informagéo — Técnicas de seguranga
— Gestdo de seguranga da informagdo — Medigbo. Sdo Paulo: Associagdo Brasileira de
Normas Técnicas, 2010ltem 2 (ndo ultrapasse 2 itens na bibliografia complementar)

6.2.2 —ITI-011 — Diagnéstico e Solugdo de Problemas de Tecnologia da Informagdo
— Oferta Presencial — Total de 80 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)
»  Prospectar solucdes em Seguranca da Informacdo

»  Objetivos de Aprendizagem

Consolidar e avaliar o conhecimento sobre Diagnéstico e Solugdes de Problemas de Tecnologia da
Informacgéo, obtido pelos alunos durante as aulas tedricas e praticas. Praticar e demonstrar os conhecimentos
sobre arquitetura, diagndstico de problemas, solu¢do de problemas e dimensionamento de TI. Praticar e
demonstrar os conhecimentos sobre procedimentos bdsicos para instalagdo de microcomputadores (hardware
e software), procedimentos bdsicos de manutengéo preventiva, corretiva (hardware e software), definicdo de
normas de seguranca fisica e légica, procedimentos bdsicos de monitoramento do sistema informatizado (logs
e recursos), definicdo de uma politica de backup e determinagdo de especificacdes técnicas da infraestrutura
fisica do ambiente informatizado (equipamentos de energia, incéndio e iluminagéio de emergéncia).
Desenvolver atividades de extensdo como ag¢des de responsabilidade social, cidadania, cultura, ciéncia,
tecnologia e inovag¢do promovendo a cooperagdo e troca de saberes com diversos segmentos da sociedade.

» Ementa

Identificacdo dos componentes de um computador, compatibilidade, detalhes sobre as especificagdes de
cada componente, identificagio e correcdo de problemas, substituicdo de componentes, upgrades,
configuragdio (Setup/BIOS). Utilizagdo de softwares e ferramentas para testar o hardware. Instalagéio e
configuracdo de softwares (aplicativos gerais, gerenciadores de bancos de dados e sistemas Operacionais).
Criagdo de partigdes, formatagéo de discos, instalagdo de drives de video, modem, som, rede, entre outros.
Manutencdo preventiva de hardware, limpeza periédica nos componentes, compra e controle de componentes,
equipamentos de reserva. Manutengdo preventiva de software, instalagdo e configuragéo de antivirus e de
programas de prevencdo contra acessos ndo autorizados (firewall). Monitoragéo dos recursos de servidores e
estacdes de trabalho e dos componentes de entrada, armazenamento e saida de dados. Monitoramento de
logs e registros do sistema. Gerenciamento de cépias de seguranga. Apresentaclio de propostas para
mudancas de Equipamentos e softwares. Checagem de equipamentos de energia, incéndio e iluminagdo de
emergéncia. Recuperacdo de arquivos e transferéncia dos mesmos.
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»  Metodologias Propostas

»  Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema.
»  Participag@o em projetos junto aos diversos segmentos da sociedade que envolvam agées de
responsabilidade social, cidadania e cultura, ciéncia, tecnologia e inovagdo.

»  Instrumentos de Avaliagdo Propostos
Avaliagéo Formativa: Exercicios para pratica. Atividades em pares/grupos.

Avaliag@o Somativa: Provas. Projetos. Avaliagéo em pares.

»  Bibliografia Basica

MEYERS, Michael. CompTIA A+ Certification All-in-One Exam Guide. 7.ed. Columbus: McGraw-Hill
Osborne Media, 2010.

VASCONCELOS, Laércio. Manutengdo de Micros na Pratica. 2.ed. Rio de Janeiro: Laércio
Vasconcelos Computagdo, 2009.

VASCONCELQS, Laércio. Hardware na Prdtica. 3.ed. Rio de Janeiro: Laércio Vasconcelos
Computagdo, 2009.

»  Bibliografia Complementar
»  MUELLER, Scott. Upgrading and Repairing PCs. 19.ed. Indianapolis: Que, 2009.

»  REU JUNIOR, Evaldo Fernandes. Informdtica: redes e manutengéo de computadores. S&o
Paulo: Fundagdo Padre Anchieta, 2010

»  SOSA, Juan F. Computer Repair Fundamentals. Indianapolis: Que, 2010.

6.2.3 — ISO-001 - Sistemas Operacionais — Oferta Presencial — Total de 80 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)
» Identificar vulnerabilidades em sistemas de prote¢éo da informagdo.

»  Objetivos de Aprendizagem

Ser capaz de compreender as principais caracteristicas de funcionamento de diferentes sistemas
operacionais.

» Ementa

Conceito, funges e caracteristicas de um Sistema Operacional. Evolugdo histérica. Apresentagdo e
utilizagéio dos sistemas operacionais proprietdrios e ndo proprietdrios (modo texto: comandos e modo grdfico).
Conceitos Bdsicos: mono e multiprogramagéo, processo, arquivo, chamada de sistema, interrupgdo.
Gerenciamento de memoéria, de processos, de dados, de desempenho, de recuperagdo, de recursos, de
concorréncia e de periféricos. Andlise de componentes dos SOs no tocante d estrutura de controle e operacional.
Sistema Operacional de rede e distribuido. Comunicagdio em sistemas distribuidos: sincrona e assincrona,
modelo cliente servidor, rede peer-to-peer, RPC (Remote Procedure Call).

»  Metodologias Propostas

Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema.

»  Instrumentos de Avaliagdo Propostos
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Avaliagdo Formativa: Exercicios para prética. Atividades em pares/grupos.

Avaliagdo Somativa: Provas. Projetos. Avaliagdo em pares.

»  Bibliografia Basica

STUART, Brian L. Principios de Sistemas Operacionais — projetos e aplicagdes. Sdo Paulo:
Cengage, 2010.

TANENBAUM, Andrew S. Sistemas Operacionais Modernos. 3.ed. Sdo Paulo: Prentice-Hall Brasil,
2010.

TOSCANI, Simao; OLIVEIRA, Rdmulo Silva de; CARISSIMI, Alexandre. Sistemas Operacionais. 4.ed.
Porto Alegre: Bookman, 2010.

»  Bibliografia Complementar
» DEITEL, Harvey M.; DEITEL, Paul J.; CHOFFNES. Sistemas Operacionais. 3.ed. Prentice-Hall
Brasil, 2005.

6.2.4 — IRC-701 — Tecnologias de Redes de Computadores — Oferta Presencial —
Total de 80 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)
»  Gerenciar e administrar seguranga em redes de computadores.

»  Objetivos de Aprendizagem

Compreender: as redes locais de computadores e os sistemas de telefonia e telecomunicagdes,
contextualizando-os como base de infraestrutura, ferramentas de produtividade e integracdo de dados,
aplicagbes e pessoas nas organizacgdes; os conceitos de servidor e de cliente em redes de computadores, bem
como diferenciar e classificar redes de computadores baseando-se em sua abrangéncia geogrdfica e pela
distribuicdo de servidores e clientes no ambiente; detalhes fisicos de projeto e implementagéo de redes de
computadores, como topologias, sistemas de cabeamento, equipamentos de conectividade e os fenémenos
fisicos relacionados & definicdo de sistemas de telefonia e telecomunica¢des; detalhes I6gicos de projeto e
implementagéo de redes como modelos, protocolos, pacotes, arquiteturas, roteamento e os fundamentos de
telefonia digital e recursos de codificagdo e compressdo utilizados em sistemas de telecomunicac¢des e a funcdo
de servicos de redes, tais como impressdo, diretério, bancos de dados, aplicacdes, acesso remoto e
administragéio de usudrios, gerenciamento de recursos, configuracdo, desempenho, projeto e seguranca da
rede e resolugdo de problemas.

» Ementa

Apresenta¢do e estudo dos conceitos inerentes &s redes de computadores, abrangendo mas ndo se
limitando ds topologias, meios fisicos de transmissdo, arquiteturas (modelos OSI e TCP/IP), protocolos de
comunicacdo, equipamentos e componentes de conectividade, interconexdo de redes, sistemas operacionais,
servicos e aplicagdes em ambientes de rede, incluindo exemplos de aplicacdo em redes corporativas.

»  Metodologias Propostas

Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema.

»  Instrumentos de Avaliagdo Propostos

Avaliagdio Formativa: Exercicios para prdtica. Atividades em pares/grupos.
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Avaliag@o Somativa: Provas. Projetos. Avaliag@o em pares.

»  Bibliografia Basica

, FOROUZAN, Behrouz A. Comunicagdo de Dados e Redes de Computadores. McGraw-Hill Artmed,
2008.

, KURQOSE, James F.; ROSS, Keith W. Redes de Computadores e a Internet. 5.ed. Addison Wesley,
2010.

» TANENBAUM, Andrew S. Redes de Computadores. 4.ed. Rio de Janeiro: Campus, 2003.

»  Bibliografia Complementar

»  BARRETT, Diane; TODD, King. Redes de Computadores. Rio de Janeiro: LTC, 2010.

»  MEYERS, Michael. CompTIA Network+ All-in-One Exam Guide, Fourth Edition. McGraw-Hill
Osborne Media,2009.

6.2.5 — CEE-002 — Empreendedorismo — Oferta Presencial — Total de 40 aulas
Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

Demonstrar capacidade de resolver problemas complexos e propor solucdes criativas e
inovadoras.

Propor a criagdo de novos negécios em Seguranga da Informagdo.

Empreender agbes inovadoras, analisando criticamente a organiza¢do, antecipando e
promovendo transformagées.

»  Objetivos de Aprendizagem

Promover o desenvolvimento de competéncias necessdrias a construcdo de novos negdcios. Ser capaz de
elaborar um plano de negécio.

» Ementa

Fundamentos do Empreendedorismo e da Inovagdo. Conceitos de inovagdo voltados & Tecnologia da
Informagéio. Empreendedorismo e o desenvolvimento econémico. O individuo empreendedor. A criagdo de
empresas: plano de negécios e formas de financiamento dos empreendimentos. O empreendedorismo coletivo:
importéincia para as pequenas empresas. O empreendedorismo corporativo ou intraempreendedorismo. O

ambiente e a agéo empreendedora: influéncia dos aspectos sociais e culturais e o papel do Estado. Promovendo
empreendimentos inovadores.

»  Metodologias Propostas

»  Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema.

»  Instrumentos de Avaliagdo Propostos
Avaliagd@o Formativa: Exercicios para prética. Atividades em pares/grupos.

Avaliag@o Somativa: Provas. Projetos. Avaliag@o em pares.

»  Bibliografia Basica

, CHIAVENATO, Idalberto. Empreendedorismo: dando asas ao espirito empreendedor. Saraiva,
2008.
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, DORNELAS, José Carlos Assis. Empreendedorismo: transformando idéias em negécios. Campus,
2008.

, FERRARI, Roberto. Empreendedorismo para computagdo: criando negécios de tecnologia. Campus,
2010.

»  Bibliografia Complementar
» DEGEN, Ronald. O Empreendedor: Empreender como op¢dio de carreira. Prentice Hall Brasil,

2009.

» DRUCKER, Peter. Inovagéo e Espirito Empreendedor. Séo Paulo: Cengage, 2008.

6.2.6 — MET-003 — Probabilidade e Estatistica — Oferta Presencial — Total de 80
aulas s

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)
»  Definir critérios de seguranga para gestdo de Tecnologia da informagdo.

»  Objetivos de Aprendizagem

Reconhecer e aplicar os conhecimentos sobre distribuicdio de frequéncias; construir e analisar grdficos
estatisticos; analisar o afastamento de dados numéricos em relagdo a um valor médio; utilizar os procedimentos
estatisticos para tomadas de decisdes; efetuar cdlculos de probabilidades e analisar os fendmenos
probabilisticos; obter, por regressdo, a curva que melhor ajusta pontos amostrais; interpretar o significado da
curva obtida; obter dados por amostragem e inferir. Desenvolver atividades de extensdo como a¢des de
responsabilidade social, cidadania, cultura, ciéncia, tecnologia e inovagdo promovendo a cooperacdo e troca
de saberes com diversos segmentos da sociedade.

» Ementa

Distribuicdes de frequéncias. Medidas de tendéncia central. Medidas de dispersdo. Probabilidade.
Distribui¢des: binomial, normal, Poisson. Amostragem. Testes de hipotese. Regressdo e modelo de regressdo.

»  Metodologias Propostas
»  Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema. Sala de aula
invertida.
»  Participagdo em projetos junto aos diversos segmentos da sociedade que envolvam agdes de

responsabilidade social, cidadania e culturag, ciéncia, tecnologia e inovagdo.

»  Instrumentos de Avaliagdo Propostos
Avaliagdio Formativa: Exercicios para prética. Atividades em pares/grupos.

Avaliagdo Somativa: Provas. Projetos. Avaliagdo em pares.

»  Bibliografia Basica

o GRIFFITHS, Dawn. Use A Cabecal! Estatistica. Rio de Janeiro: Alta Books, 2009.
e SPIEGEL, Murray R.; STEPHENS, Larry J. Estatistica. 4.ed. Porto Alegre: Bookman, 2009.

o TRIOLA. Mario F. Introdugdio & Estatistica. 10.ed. Rio de Janeiro: LTC, 2008.
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»  Bibliografia Complementar

»  GONZALEZ, Norton. Estatistica Bdsica. Rio de Janeiro: Ciéncia Moderna, 2009.
»  WALPOLE, Ronald E.; MYERS, Raymond H. Probabilidade e Estatistica para Engenharia e

Ciéncias. S&@o Paulo: Prentice Hall Brasil, 2008.

6.2.7 — LPO-200 — Portugués Il — Oferta Presencial — Total de 40 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

»  Desenvolver comunicacdo interpessoal, compreenséo e interpretacdo em situagdes que envolvam
expressdo de ideias, negociacdo, andlise e elabora¢do de documentos, grdéficos, diagramas e
simbolos.

»  Objetivos de Aprendizagem

Mostrar ao aluno a importéncia do plano de ideias (mind map) como ferramenta para o levantamento
de temas, topicos e subtdpicos ligados ao texto; Orientd-lo para a realizagdo da andlise, e consequente
elaboragdo, de textos de natureza expositiva e argumentativa; Enfatizar a necessidade de reviséio e de
reescrita do texto.

> Ementa

Leitura e interpretagdio de textos. Planejamento das ideias. O texto argumentativo: diferencas entre
dissertacdo e argumentacdo. Estrutura do texto argumentativo. Elaborag¢do da linguagem nos géneros textuais
académicos. Apresentacdes orais em situagdes académicas. Técnicas de revisdo do texto e de reescrita. Revisdo
gramatical.

»  Metodologias Propostas

Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema. Sala de Aula Invertida.

»  Instrumentos de Avaliagdo Propostos
Avaliagdio Formativa: Exercicios para prética. Atividades em pares/grupos.

Avaliag@o Somativa: Provas. Projetos. Avaliagéo em pares.

»  Bibliografia Basica

e BECHARA, Evanildo. Moderna gramdtica portuguesa. 37.ed. Rio de Janeiro: Lucerna, 2009.

. GARCIA, Othon Moacyr. Comunicagdo em prosa moderna. 26.ed. Rio de Janeiro: Editora FGV,
2006.

OLIVEIRA, Jorge Leite de. Texto académico: técnicas de redagdio e pesquisa cientifica. Vozes,

* 2009.

»  Bibliografia Complementar

»  KOCH, Ingedore Grunfeld Villaga. O texto e a construgéio dos sentidos. 9.ed. Sdo Paulo:
Contexto: 2007.

»  SIGNORINI, Inés (Org.). [Reldiscutir texto, género e discurso. Sao Paulo: Pardbola Editorial,
2008.
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6.2.8 — LIN-200 — Inglés Il = Oferta Presencial — Total de 40 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

»  Desenvolver comunicacdo interpessoal, compreenséo e interpretacdo em situagdes que envolvam
expressdo de ideias, negociagdo, andlise e elabora¢do de documentos na lingua-alvo, na drea
de atuagdo profissional.

»  Objetivos de Aprendizagem

Comunicar-se utilizando frases simples em contextos pessoais e profissionais, pedir e dar permisséo, falar
sobre o trabalho, fazer comparagdes, falar sobre experiéncias passadas, atender uma ligacdo telefénica e
anotar recados; utilizar nimeros em contextos diversos; redigir correspondéncias rotineiras simples; extrair
informag&es de textos técnicos especificos da drea; entender diferencas bdsicas de pronincia.

»  Ementa
Consolida¢do da compreensdo e produgdo oral e escrita por meio por meio de fungbes sociais e
estruturas simples da lingua desenvolvidas na disciplina Inglés I. Enfase na oralidade, atendendo as
especificidades académico-profissionais da drea e abordando aspectos socioculturais da lingua inglesa.
»  Metodologias Propostas
Aulas expositivo-dialogadas, apresentacdes orais, dramatizacdo (role-play), gamificagéo e atividades
em pares/grupos.
»  Instrumentos de Avaliagdo Propostos

Avaliacdo formativa: exercicios para prética e producdo oral e escrita ao longo do curso (com feedback
e plano de ag¢es). Avaliacdo somativa: provas ou trabalhos, individuais ou em grupo, que avaliem tanto a
escrita e leitura quanto a oralidade e compreenséo auditiva.

»  Bibliografia Basica

GLENDINNING, E; Mc EWAN, J. Oxford english for information technology. Oxford University,
2008.

» HOLLETT, V.; SYDES, J. Tech Talk. pre-intermediate. Oxford: Oxford University Press, 2008.

» LONGMAN. Longman Gramdtica Escolar da Lingua Inglesa com CD-Rom. Pearson Brasil, 2007.

»  Bibliografia Complementar

»  DUCKWORTH, Michael. Essential Business Grammar & Practice - English level: Elementary to Pre-
Intermediate. New Edition. Oxford University, 2007.

»  LONGMAN. Diciondrio Longman Escolar para Estudantes Brasileiros. Portugués-Inglés/Inglés-Portugués
com CD-Rom. 2° Edi¢do: Atualizado com as novas regras de Ortografia. Pearson Brasil, 2008.
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6.3 Terceiro Semestre

Quantidade de aulas semestrais
Sem. |N° Sigla Componente Oferta Presenciais On-line Carga
horéria de| Total
Sala Lab. [Sala| Lab. | extensdo
. 1SG-006 Andlise e~Gestqo de Riscos em Seguranga da Presencial 40 40 ) i 30 80
Informagdo
2 ITI-004 Governanga de Tecnologia da Informagéo Presencial 40 40 - - 24 80
5 1SO-003 ,;«:;n;rs'ustragao de Sistemas Operacionais de Presencial 40 40 ) ) 80
30 4 IES-004 Desenvolvimento de Sistemas Presencial 40 40 - - 80
5 IRC-011 Protocolos e Roteamento em Redes de Presencial 40 40 ) i 80
Computadores
o 1SO-103 quorat‘orlo‘de Administragdo de Sistemas Presencial ) 40 ) _ 40
Operacionais de Redes
7 LIN-300 Inglés IIl Presencial 20 20 - - 40
Total de aulas do semestre 220 260 - - 54 480

6.3.1 — ISG-006 — Andlise e Gestdo de Riscos em Seguran¢a da Informagdo —
Oferta Presencial — Total de 80 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

»  Definir critérios de seguranga para gestdo de Tecnologia da informagdo.

» Desenvolver e implementar politica de seguranga da informagédo.

»  Objetivos de Aprendizagem

Conhecer e compreender o conceito de Risco e como esse se aplica ao uso da tecnologia da informagdo
nas organizacdes. Identificar os riscos inerentes ao ambiente de tecnologia da informag¢do nas organizages.
Elaborar e implementar um plano de ag¢des que permita encontrar solucdes que levem & atenuacdo ou
eliminagdo dos riscos relativos & utilizagéio da tecnologia da informagdo nas organizagdes. Desenvolver
atividades de extens@o como agbes de responsabilidade social, cidadania, cultura, ciéncia, tecnologia e

inovagdo promovendo a cooperacdo e troca de saberes com diversos segmentos da sociedade.

» Ementa

Compreensdo dos riscos presentes nos ambientes de qualquer organizagdo e de sua relagdo com o
gerenciamento efetivo da Seguran¢a da Informagdo. Técnicas para identificagdo dos riscos presentes nos
ambientes organizacionais. Identificacdo de solucdes para a atenuacdo dos riscos a patamares aceitdveis.

»  Metodologias Propostas

»  Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema.
»  Participa¢do em projetos junto aos diversos segmentos da sociedade que envolvam agdes de
responsabilidade social, cidadania e cultura, ciéncia, tecnologia e inovagdo.

»  Instrumentos de Avaliagdo Propostos
Avaliagdio Formativa: Exercicios para prdtica. Atividades em pares/grupos.

Avaliag@o Somativa: Provas. Projetos. Avaliag@o em pares.

»  Bibliografia Basica
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ABNT. ABNT NBR ISO/IEC 27005:2008 Tecnologia da informagéo — Técnicas de seguranga —
» Gestdo de riscos de seguranca da informagdo. Sdo Paulo: Associagéio Brasileira de Normas
Técnicas, 2008.

, PELTIER, Thomas R. Information Security Risk Analysis, Third Edition. 3.ed. Auerbach Publication,
2010.

SCHMITZ, Eber Assis; ALENCAR, Antonio Juarez; VILLAR, Carlos Badini. Modelos Qualitativos de
Andlise de Risco para Projetos de Tecnologia da Informagéo. Rio de Janeiro: Brasport, 2007.

»  Bibliografia Complementar

4 ALBERTS, Christopher; DOROFEE, Audrey. Managing Information Security Risks: The OCTAVE
Approach. Addison-Wesley, 2002.

» HUNTER, Richard; WESTERMAN, George. O Risco de Tl. Sdo Paulo: M.Books, 2008.

6.3.2 — ITI-204 — Governanga de Tecnologia da Informagdo — Oferta Presencial —
Total de 80 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)
»  Definir critérios de seguranga para gestdo de Tecnologia da informagdo.

»  Objetivos de Aprendizagem

Estudo de padrdes, principios, estruturas e processos gerenciais que permitam &s organizagdes garantir
que seus recursos de Tecnologia da Informagéio suportem e viabilizem o atingimento de suas estratégias e
objetivos. Desenvolver atividades de extensdo como ac¢des de responsabilidade social, cidadania, cultura,
ciéncia, tecnologia e inovac¢do promovendo a cooperagdo e troca de saberes com diversos segmentos da
sociedade.

»  Ementa

Estar apto a ufilizar padrdes e praticas consagradas no sentido de garantir que os recursos de Tl de

uma organizagdo suportem e viabilizem o atingimento de suas estratégias e objetivos.

»  Metodologias Propostas
» Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema. Sala de aula
invertida
» Participag@io em projetos junto aos diversos segmentos da sociedade que envolvam agdes de
responsabilidade social, cidadania e culturag, ciéncia, tecnologia e inovagdo.
»  Instrumentos de Avaliagdo Propostos

Avaliagdio Formativa: Exercicios para prética. Atividades em pares/grupos.

Avaliagdo Somativa: Provas. Projetos. Avaliagdo em pares.

»  Bibliografia Basica

» MANSUR. Ricardo. Governanga Avangada de Tl na Prética. Rio de Janeiro: Brasport, 2009.

, ROSS, Jeanne; WEILL, Peter. Governanca de Tl — Tecnologia da Informagéio. Sdo Paulo: M. Books,
2005.

, SELIG, Gad J.; WILKINSON, Jayne. Implementing IT Governance: A Practical Guide to Global Best
Practices in IT Management. Van Haren Publishing, 2008.
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»  Bibliografia Complementar

4 ALBERTIN, Rosa. Estratégias de Governanga de Tecnologia da Informagdo. Rio de Janeiro:
Campus, 2009.

4 ITGI. COBIT 4.1. Rolling Meadows: IT Governance Institute, 2007. Disponivel em
<http://www.isaca.org/Content/NavigationMenu/Members_and_Leaders1 /COBIT6/Obtain
_COBIT/Obtain_CO BIT.htm>. Acesso em 21 Mai 2010.

6.3.3 — ISO-003 — Administragdo de Sistemas Operacionais de Redes — Oferta
Presencial — Total de 80 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)
» Desenvolver e gerenciar projetos voltados & seguranca das redes de computadores.

»  Objetivos de Aprendizagem

Conhecer e compreender caracteristicas de sistemas operacionais de rede. Identificar opgdes de
implementacdo de sistemas operacionais de rede em uma organizacdo. Identificar recursos de hardware
necessdrios para a instalacdo de sistemas operacionais de rede. Instalar e configurar adequadamente sistemas
operacionais de rede. Identificar falhas e efetuar tarefas de administracdo em sistemas operacionais de rede.
Otimizar o desempenho de sistemas operacionais de rede.

» Ementa

Estudo e aplicacdo dos conceitos que fundamentam a administragdo segura e eficaz de sistemas
operacionais de rede baseados em uma ou mais plataformas tecnolégicas adotadas como padréo de facto
no mercado, apresentando ao aluno as melhores praticas em relagdo ¢ instalagdo, administragdo, manutengdo
e gerenciamento de seus recursos. Tarefas de administragéio do sistema como gerenciamento de contas de
usudrios, compartilhamento de recursos, instalagéio de software, instalagéio de hardware, configuracgdo e
atualiza¢do do sistema, backup e restore do sistema e programagdo de scripts estdo incluidas nos tépicos a
serem abordados.

»  Metodologias Propostas

Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema.

»  Instrumentos de Avaliagdo Propostos
Avaliagdio Formativa: Exercicios para prética. Atividades em pares/grupos.

Avaliagdo Somativa: Provas. Projetos. Avaliagdo em pares.

»  Bibliografia Basica

, BURGESS, Mark. Principios de Administracdo de Redes e Sistemas. 2.ed. Rio de Janeiro: LTC,
2006.

, SNYDER, Gary; NEMETH, Evi; HEIN, Trent. Manual completo do Linux: guia do administrador. 2.ed.
Sdo Paulo: Prentice Hall Brasil, 2007.

, STANEK, William R. Windows Server 2008: guia completo. Porto Alegre: Bookman Companhia
Editora, 2009.

»  Bibliografia Complementar

4 JARGAS, Aurélio Marinho. Shell Script Profissional. S&o Paulo: Novatec, 2008.
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» LIMONCELLI, Thomas A.; HOGAN, Christina J.; CHALUP, Strata R. The Practice of System and
Network Administration, Second Edition. Addison-Wesley Professional, 2007

6.3.4 — IES-004 — Desenvolvimento de Sistemas — Oferta Presencial — Total de 80
aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)
»  Conhecer as técnicas de desenvolvimento de software com qualidade

»  Objetivos de Aprendizagem

O aluno deverd conhecer os paradigmas do desenvolvimento de sistema de informagéo, seus conceitos,
metodologias e ferramentas aplicadas no processo, além de tépicos relacionados & Engenharia de software
visando a producdo de produtos de software com qualidade.

> Ementa

Paradigmas da andlise de sistemas. Sistemas de informagdes e seus requisitos bdsicos. Andlise de sistema:
o conceito de andlise, suas divisdes e seu papel. Metodologia, métodos, técnicas, linguagens de programagdo
e ferramentas CASE. Engenharia de software: Organizacdo orientada a objetos (UML). Geréncia de projetos
de software: PMBOK. Qualidade de software: modelos ISO e CMM.

»  Metodologias Propostas

»  Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema. Sala de Aula
Invertida.

»  Instrumentos de Avaliagdo Propostos
Avaliagéio Formativa: Exercicios para pratica. Atividades em pares/grupos.

Avaliag@o Somativa: Provas. Projetos. Avaliagéo em pares.

»  Bibliografia Basica

» KOSCIANSKI, A; SOARES, M S. Qualidade de software. Novatec, 2007.)
» PADUA, W. Engenharia de software: Fundamentos, Métodos e Padrdes. 3° ed. LTC, 2009.

» SOMMERVILLE, I. Engenharia de Software. 8°. ed. Addison Wesley, 2007.

»  Bibliografia Complementar

» MAGELA, R. Engenharia de software aplicada: principios. Alta Books, 2006.

» PMI - PMBOK - Guia do conjunto de conhecimentos em gerenciamento de Projetos. 3¢ Ed.
Colegdo: Translation. Project Management, 2005.

» PRESSMAN, R. Engenharia de Software. 5 Ed. Makron Books, 2005.
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6.3.5 IRC-011 — Protocolos e Roteamento em Redes de Computadores — Oferta
Presencial — Total de 80 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)
» Desenvolver e gerenciar projetos voltados & seguranca das redes de computadores

»  Objetivos de Aprendizagem

Conhecer e compreender detalhes de projeto, arquitetura e funcionamento de protocolos utilizados em
redes de computadores. Interpretar o trafego de pacotes de dados em redes de computadores baseando-se
na estrutura e funcionamento dos protocolos em uso nessas redes. Compreender a fun¢do do roteamento nas
redes de computadores e os recursos de hardware e software envolvidos nessa fungéo de redes de
computadores. Projetar, implementar e administrar diferentes esquemas de roteamento de acordo com os
ambientes envolvidos.

»  Ementa

Abordagem da estrutura e do funcionamento de protocolos considerados essenciais em redes de
computadores, incluindo sua andlise. Apresentag@io dos conceitos, caracteristicas e demais aspectos
relacionados & fungéio de roteamento em redes de computadores.

»  Metodologias Propostas

Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema.

»  Instrumentos de Avaliagdo Propostos
Avaliagdio Formativa: Exercicios para prética. Atividades em pares/grupos.

Avaliagdo Somativa: Provas. Projetos. Avaliagdo em pares.

»  Bibliografia Basica

» DOYLE, Jeff; CARROLL, Jennifer. Routing TCP/IP, Volume 1 (2nd Edition). 2.ed. Cisco Press, 2005.
» FOROUZAN, Behrouz A. Protocolo TCP/IP. 3.ed. Porto Alegre: McGraw-Hill, 2009.

X MEDHI, Deepankar; RAMASAMY, Karthikeyan; Network Routing: Algorithms, Protocols, and
Architectures. Morgan Kaufmann, 2007.

»  Bibliografia Complementar

»  GORALSKI, Walter. The lllustrated Network: How TCP/IP Works in a Modern Network. Morgan
Kaufmann, 2008.

» ODOM, Wendell; HEALY, Rus; DONOHUE, Denise. CCIE Routing and Switching Certification
Guide (4th Edition). 4.ed. Cisco Press, 2009.

6.3.6 — 1ISO-103 — Laboratério de Administracdo de Sistemas Operacionais de
Redes — Oferta Presencial — Total de 40 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

»  Projetar, administrar e gerenciar redes de computadores com seguranca, contribuindo, assim,
para a concepgdo de solugdes de interligagdo de equipamentos de informdatica em ambientes
corporativos de qualquer porte.
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»  Objetivos de Aprendizagem

Capacitar o aluno para a administragéio de sistemas operacionais de redes utilizando-se de boas
praticas e ferramentas amplamente adotadas na drea.

» Ementa

Abordagem prdtica em laboratério dos processos de administragdo de sistemas operacionais de redes,
dando énfase a tecnologias amplamente adotadas na drea e complementando os estudos desenvolvidos em
“Administragdo de Sistemas Operacionais de Redes”.

»  Metodologias Propostas

Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema. Sala de Aula Invertida.

»  Instrumentos de Avaliagdo Propostos
Avaliagdio Formativa: Exercicios para prética. Atividades em pares/grupos.

Avaliag@o Somativa: Provas. Projetos. Avaliag@o em pares.

»  Bibliografia Basica
, LIMONCELLI, Thomas A.; HOGAN, Christina J.; CHALUP, Strata R. The Practice of System and
Network Administration, Second Edition. Addison-Wesley Professional, 2007.

, SNYDER, Gary; NEMETH, Evi; HEIN, Trent. Manual completo do Linux: guia do administrador. 2.ed.
Sdo Paulo: Prentice Hall Brasil, 2007.

, STANEK, William R. Windows Server 2008: Guia Completo. Porto Alegre: Bookman Companhia
Editora, 2009.

»  Bibliografia Complementar

»  BURGESS, Mark. Principios de Administragéio de Redes e Sistemas. 2.ed. Rio de Janeiro: LTC,
2006.

» JARGAS, Aurélio Marinho. Shell Script Profissional. SGo Paulo: Novatec, 2008.

6.3.7 — LIN-300 — Inglés lll — Oferta Presencial — Total de 40 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

»  Desenvolver comunicacdo interpessoal, compreensdo e interpretacdo em situagdes que envolvam
expressdo de ideias, negociacdo, andlise e elaboragdo de documentos na lingua-alvo, na drea
de atuagdo profissional.

»  Objetivos de Aprendizagem

Participar de discussGes em contextos sociais e empresariais usando linguagem apropriada de polidez
e formalidade, expressar opinides e necessidades, fazer solicitagdes, descrever habilidades, responsabilidades
e experiéncias profissionais; usar nUmeros para descrever pregos, dados e gréficos; compreender informagdes
de manuais, relatérios e textos técnicos especificos da drea; redigir cartas e e-mails comerciais simples;
entender diferencas de pronincia.

» Ementa

Expansdo da compreenséo e produgéio oral e escrita por meio de fun¢des sociais e estruturas bésicas
da lingua. Enfase na oralidade, atendendo as especificidades académico-profissionais da drea e abordando
aspectos socioculturais da lingua inglesa.
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Metodologias Propostas

Instrumentos de Avaliagéo Propostos

Pag. 46

Aulas expositivo-dialogadas, apresentagdes orais, dramatizacdo (role-play), gamificacéio e atividades
em pares/grupos.

Avaliacdo formativa: exercicios para prética e produgdo oral e escrita ao longo do curso (com feedback

e plano de agdes). Avaliagéio Somativa: provas ou trabalhos, individuais ou em grupo, que avaliem tanto a
escrita e leitura, quanto a oralidade e compreensdo auditiva.

Bibliografia Basica

MURPHY, Raymond. English Grammar in Use. CD-Rom with answers. Third Edition. Cambridge,
2007.

OXFORD. Oxford Business English Dictionary with CD-Rom. Seventh Edition. Oxford University,
2007.

» GODOI, S.M., GONTOW, C; MARELINO, M. English Pronunciation for Brazilians. Sisal,2006

Bibliografia Complementar

» DUCKWORTH, M. Essential Business Grammar & Practice - English level: Elementary to Pre-
Intermediate. New Edition. Oxford University, 2007.

> LONGMAN. Diciondrio Longman Escolar para Estudantes Brasileiros. Portugués-Inglés/Inglés-
Portugués com CD-ROM. 2° Edigéio: Atualizado com as novas regras de Ortografia. Pearson
Education do Brasil, 2008.

6.4 Quarto Semestre

Quantidade de auvlas semestrais
Sem. |N° Sigla Componente Oferta Presenciais On-line Carga
horéria dej Total
Sala Lab. |Sala| Lab. | extensdo
! ISG-009 Politicas de Seguranga da Informagdo Presencial 20 20 - - 20 40
2 ISG-008 Fator Humano em Seguranga da Informagéio Presencial 20 20 - - 20 40
3 1ISG-007 Criptografia Presencial 40 40 - - 80
3 IRC-012 Infraestrutura Fisica em Redes de Presencial 40 40 ) ) 80
Computadores
40 5 IRC-013 Planejamento e Implementagdio de Servigos em Presencial 40 40 ) ) 80
Redes de Computadores
6 IES-005 Desenvolvimento Seguro de Sistemas Presencial 40 40 - - 80
, 17G-001 Metod?lc?gla da Pesquisa Cientifico- Presencial 20 20 ) ) 40
Tecnolégica
8 LIN-400 Inglés IV Presencial 20 20 - - 40
Total de aulas do semestre 240 240 - - 40 480

6.4.1 —1SG-009 — Politicas de Seguranga da Informagdo — Oferta Presencial — Total
de 40 aulas s

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

Desenvolver e implementar politica de seguranca da informagéo

Cesu
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»  Objetivos de Aprendizagem

Compreender a necessidade da definicdo de Politicas de Seguranga da Informagdo nas organizagdes
e quais as possiveis consequéncias da falta de seu planejamento e implementag¢do. Conhecer e ser capaz de
interpretar as principais normas brasileiras/internacionais utilizadas na definicdo de Politicas de Seguranga
da Informagdo. Definir politicas de seguranca da informagdo para ambientes diversos baseando-se em
melhores praticas e normas adotadas pelo mercado e na realidade da organizagdo. Desenvolver atividades
de extensdo como acdes de responsabilidade social, cidadania, cultura, ciéncia, tecnologia e inovagéo
promovendo a cooperagdo e troca de saberes com diversos segmentos da sociedade.

» Ementa

Formulagdio de politicas como instrumento norteador da Seguranca da Informagdo dentro das
organizac¢des. Métodos baseados em prdticas adequadas para a elaboragdo e implementacdo dessas
politicas. Medidas que podem ser tomadas para a divulgacdo das politicas de Seguranca da Informagéio na
organizagdo e para conscientizagdo de seus integrantes.

»  Metodologias Propostas

»  Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema.
» Participagcdo em projetos junto aos diversos segmentos da sociedade que envolvam agdes de
responsabilidade social, cidadania e cultura, ciéncia, tecnologia e inovagéo.
»  Instrumentos de Avaliagdo Propostos
Avaliagéo Formativa: Exercicios para pratica. Atividades em pares/grupos.

Avaliagdo Somativa: Provas. Projetos. Avaliagdo em pares.

»  Bibliografia Basica

» BARMAN, Scott. Writing Information Security Policies. New Riders Publishing, 2001.

Pég. 47

FERREIRA, Fernando Nicolau; ARAUJO, Marcio. Politica de Seguranca da Informagdo. 2.ed. Rio de

Janeiro: Ciéncia Moderna, 2008.

PELTIER, Thomas R. Information Security Policies and Procedures: A Practitioner’s Reference, Second

Edition. 2.ed. Auerbach Publications, 2004.

»  Bibliografia Complementar

»  WOOD, Charles Cresson. Information Security Policies Made Easy 11th Edition. Information
Shield, 2009.

6.4.2 —1SG-008 — Fator Humano em Seguranga da Informagdo — Oferta Presencial
— Total de 40 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

»  Definir critérios de seguranga para gestdo de Tecnologia da informagdo.

»  Evidenciar o uso de pensamento critico em situagdes adversas.

»  Objetivos de Aprendizagem

Compreender aspectos ligados das relagdes humanas e de que forma esse conhecimento pode ser usado
por potenciais agentes agressores no intuito de obten¢do de informac¢des as quais normalmente néo teria
acesso. Compreender o que significa "engenharia social" e como esse termo estd ligado & Seguranga da
Informacgéo. Definir contramedidas que possam ser utilizadas no caso de detecgéio de um ataque baseado em
engenharia social para atenuar ou eliminar a ameaca & organizagdo. Desenvolver atividades de extensdo
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como agdes de responsabilidade social, cidadania, cultura, ciéncia, tecnologia e inovagdo promovendo a
cooperagdo e troca de saberes com diversos segmentos da sociedade.
»  Ementa

Estudo de aspectos comportamentais, fisicos ou psicolégicos, que possam constituir vulnerabilidades no
controle de acesso a informag¢des e que sdo utilizados por potenciais invasores com o intuito de obter para si
ou para outros informagdes que normalmente ndo lhe seriam disponiveis. SGo abordadas as diversas formas
de ataque e as medidas que podem ser tomadas para minimizar a possibilidade de exploracdo dessas
vulnerabilidades, entre elas a conscientiza¢@o dos integrantes das organizagdes.

»  Metodologias Propostas

»  Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema.
»  Participacdo em projetos junto aos diversos segmentos da sociedade que envolvam acgdes de
responsabilidade social, cidadania e cultura, ciéncia, tecnologia e inovagéo.
»  Instrumentos de Avaliagdo Propostos
Avaliagéo Formativa: Exercicios para pratica. Atividades em pares/grupos.

Avaliag@o Somativa: Provas. Projetos. Avaliagéo em pares.

»  Bibliografia Basica
LONG, Johnny et al. No Tech Hacking: A Guide to Social Engineering, Dumpster Diving, and
Shoulder Surfing. Syngress, 2008.
» MANN, lan. Hacking the Human. Gower, 2008.

» SCHNEIER, Bruce. Secrets and Lies: Digital Security in a Networked World. Wiley, 2004.

»  Bibliografia Complementar

» MITNICK, Kevin. A arte de enganar. S&o Paulo: Makron Books, 2006

6.4.3 — ISG-007 — Criptografia — Oferta Presencial — Total de 80 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)
» Implementar algoritmos criptogrdficos de dominio publico.

»  Objetivos de Aprendizagem

Conhecer e compreender a importéncia da Criptografia como alternativa para implementa¢do de
confidencialidade, integridade, autenticidade ou néo repidio a informag¢des armazenadas em computadores
ou que trafegam em redes de computadores. Conhecer e compreender diferentes métodos criptogrdficos,
protocolos, algoritmos, assinaturas e certificados digitais e o uso da criptografia como componente de servicos
de autenticagdo e controle de acesso. Selecionar a solugéio de criptografia mais adequada para cada
implementagdo, de acordo com suas particularidades.

» Ementa

Abordagem da utilizagdo da criptografia para garantir requisitos de seguranca de informagdes,
sistemas e transagdes eletrdnicas, abrangendo uma introdugdo & origem da criptografia, a importdncia da
criptografia para a seguranga de sistemas e informacgdes, algoritmos criptogrdéficos, assinaturas e certificados
digitais.

»  Metodologias Propostas

Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema. Sala de Aula Invertida.
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»  Instrumentos de Avaliagdo Propostos
Avaliagéo Formativa: Exercicios para pratica. Atividades em pares/grupos.

Avaliag@o Somativa: Provas. Projetos. Avaliagéo em pares.

»  Bibliografia Basica

, MENEZES, Alfred; VAN OORSCHOT, Paul; VANSTONE, Scott. Handbook of Applied
Cryptography. Boca Raton: CRC Press, 1996.

, SCHNEIER, Bruce. Applied Cryptography: Protocolos, Algorithms, and Source Code em C, Second
Edition. 2.ed. Indianapolis: Wiley, 1996.

, STALLINGS, W. Criptografia e Segurangca de Redes: principios e prdticas. 4.ed. S P: Prentice Hall,
2007.

»  Bibliografia Complementar

»  BURNETT, Steven; PAINE, Stephen. Criptografia e Seguranca: o guia oficial RSA. R J: Campus,
2002.

»  SINGH, Simon. O Livro dos Cédigos. 7.ed. Rio de Janeiro: Record, 2010.

6.4.4 — IRC-012 — Infraestrutura Fisica em Redes de Computadores — Oferta
Presencial — Total de 80 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)
» Desenvolver e gerenciar projetos voltados & seguranca das redes de computadores

»  Objetivos de Aprendizagem

Tornar o aluno apto a utilizar boas praticas de mercado na definicdo dos componentes da camada fisica
em redes de computadores.

» Ementa

Aborda os principais padrdes, procedimentos e ferramentas utilizados na definicdo dos componentes da
camada fisica em redes de computadores. Cabeamento estruturado e acessérios. Infraestrutura sem fio
(wireless). Procedimentos de instalacdo, testes e certificacdo. Técnicas de troubleshooting (identificagdo e
resolugdo de problemas).

»  Metodologias Propostas

Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema. Sala de Aula Invertida.

»  Instrumentos de Avaliagdo Propostos
Avaliagdio Formativa: Exercicios para prdtica. Atividades em pares/grupos.

Avaliagdo Somativa: Provas. Projetos. Avaliagdo em pares.

»  Bibliografia Basica

X OLIVIERO, Andrew; WOODWARD, Bill. Cabling: The Complete Guide to Copper and Fiber-Optic
Networking. 4.ed. Sybex, 2010.

» SHIMONSKI, Robert J.; STEINER, Richard; SHEEDY, Sean M. Cabeamento de Rede. R J: LTC, 2010.
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» VACCA, John R. Guide to Wireless Network Security. Springer, 2006.

»  Bibliografia Complementar

» MARIN, Paulo §ergio. Cabeamento Estruturado — desvendando cada passo do projeto &
instalagdo. S P:Erica, 2004.

» PINHEIRO, Jose Mauricio dos S. Guia Completo de Cabeamento de Redes. Rio de Janeiro:
Campus, 2003.

6.4.5 — IRC-013 — Planejomento e Implementa¢do de Servicos em Redes de
Computadores — Oferta Presencial — Total de 80 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

»  Desenvolver e gerenciar projetos voltados & seguranca das redes de computadores;

»  Projetar, administrar e gerenciar redes de computadores com seguranga, contribuindo, assim,
para a concepgdo de solucdes de interligagéo de equipamentos de informdtica em ambientes
corporativos de qualquer porte;

»  Objetivos de Aprendizagem

Compreender as principais caracteristicas de servicos de aplicacdo e mensageria em redes de
computadores. Definir os servigos de aplicacdio e mensageria que melhor atenderdo as necessidades de uma
organizacdo. Projetar, implementar e administrar servicos de aplicacdo e mensageria em uma organizacdo.
Identificar falhas e efetuar tarefas de manutengdio em servicos de aplicagdo e mensageria. Ofimizar o
desempenho de servicos de aplicacéio e mensageria em redes de computadores.

> Ementa

Estudo e aplicabilidade dos conceitos, caracteristicas de funcionamento, implementagéo, administragéo
e resolucdo de problemas de forma segura e eficaz na utilizagdo dos principais servicos de aplicagéio e
mensageria existentes em sistemas operacionais de rede adotados como padrdo no mercado, utilizando
melhores prdticas nesses servigos.

»  Metodologias Propostas

Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema. Sala de Aula Invertida.

»  Instrumentos de Avaliagdo Propostos
Avaliagdio Formativa: Exercicios para prética. Atividades em pares/grupos.

Avaliagdo Somativa: Provas. Projetos. Avaliagdo em pares.

»  Bibliografia Basica

, DESMOND, Brian et al. Active Directory: Designing, Deploying, and Running Active Directory.
O'Reilly Media, 2008.

» SILVA, Steve. Web Server Administration. Course Technology, 2008.
» WALTHER, Henrik. How to Cheat at Configuring Exchange Server 2007. Syngress, 2007.

»  Bibliografia Complementar

»  CARTER, Gerald. LDAP System Administration. O'Reilly Media, 2003.
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»  SNYDER, Gary; NEMETH, Evi; HEIN, Trent. Manual completo do Linux: guia do administrador.
2.ed. Sa@o Paulo: Prentice Hall Brasil, 2007.

6.4.6 — I[ES-005 — Desenvolvimento Seguro de Sistemas — Oferta Presencial — Total
de 80 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)
»  Definir critérios de seguranga para gestdo de Tecnologia da informagéo.

»  Objetivos de Aprendizagem

O aluno deverd ser capaz de compreender o paradigma tradicional de Teste de Software. Discutir as
vulnerabilidades existentes nos softwares e sua relagdo com o ciclo de vida de desenvolvimento seguro de
Software. Utilizar o Common Criteria ISO/IEC 15408 para o entendimento de seguranga légica das aplicagdes
e do desenvolvimento de aplica¢des seguras. Aplicar testes de software baseados em risco priorizando testes
de seguranca com modelagem de ameacas. Aplicar as andlises dos testes de caixa branca, cinza e preta.

> Ementa

Estudos das iniciativas e padrdes que visam a seguranca de software, apropriagdo de metodologias
para o desenvolvimento de software seguros. Rela¢do entre a seguranca de software e a gestéio de riscos das
empresas. Apresentagéio de testes de software.

»  Metodologias Propostas

Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema. Sala de Aula Invertida.

»  Instrumentos de Avaliagdo Propostos
Avaliagdio Formativa: Exercicios para prética. Atividades em pares/grupos.

Avaliagdo Somativa: Provas. Projetos. Avaliagdo em pares.

»  Bibliografia Basica

X KRUTZ, R. L., FRY, A.J. The CSSLP Prep Guide: Mastering the Certified Secure Software Lifecycle
Professional, Wiley, 2009.

, WYSOPAL, C. DUSTIN, E. NELSON, L. ZOVI, D. D. The Art of Software Security Testing: Identifying
Software Security Flaws. Addison-Wesley Professional; 1a ed 2006.

X ALBUQUERQUE, R. RIBEIRO, B. M. Seguranca no Desenvolvimento de Software: Como Garantir a
Seguranga do Sistema para seu Cliente. Campus, 2002.

»  Bibliografia Complementar

» GREMBI, J. Secure Software Development: A Security Programmer's Guide, Delmar, 2008.

» McGRAW, G. Software Security: Building Security In, Addison Wesley Professional, 2006
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6.4.7 — TTG-001 — Metodologia da Pesquisa Cientifico-Tecnolégica — Oferta
Presencial — Total de 40 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)
»  Definir critérios de seguranga para gestéo de Tecnologia da informagéo

»  Objetivos de Aprendizagem

Ao final da disciplina o aluno serd capaz de: Identificar os elementos e etapas necessdrias para o estudo
produtivo; estabelecer um roteiro de estudo adequado as suas necessidades e objetivos; diferenciar os diversos
tipos de leitura; elaborar diferentes andlises; identificar as vdarias formas de conhecimento; reconhecer as
caracteristicas da ciéncia; desenvolver as diversas atividades académicas; diferenciar os diversos tipos de
pesquisa; compreender e aplicar o método cientifico; pensar e elaborar um projeto de pesquisa; estruturar
metodologicamente uma monografia; utilizar as diversas técnicas de pesquisa; redigir textos de forma
académica.

> Ementa

O Papel da Ciéncia e da Tecnologia. Tipos de conhecimento. Método e técnica. O processo de leitura e
de andlise textual. Citagdes e bibliografias. Trabalhos académicos: tipos, caracteristicas e composicdo
estrutural. O projeto de pesquisa experimental e ndo experimental. Pesquisa qualitativa e quantitativa.
Apresentacdo grdafica. Normas da ABNT.

»  Metodologias Propostas

Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema. Sala de Aula Invertida.

»  Instrumentos de Avaliagdo Propostos
Avaliagdio Formativa: Exercicios para prética. Atividades em pares/grupos.

Avaliag@o Somativa: Provas. Projetos. Avaliagéo em pares.

»  Bibliografia Basica
, LAKATOS, Eva Maria; MARCONI, Marina de Andrade. Fundamentos de Metodologia Cientifica.
7.ed. Sdo Paulo: Atlas, 2010.

, LAKATOS, Eva Maria; MARCONI, Marina de Andrade. Técnicas de Pesquisa. 7.ed. Sdo Paulo:
Atlas, 2008.

, WAZLAWICK, Raul Sidnei. Metodologia da Pesquisa para Ciéncia da Computagéio. Campus,
2009..

»  Bibliografia Complementar
’ ANDRADE, Maria Margarida de. Introdugéio & Metodologia do Trabalho Cientifico. 10.ed. Sdo
Paulo: Atlas, 2010.

4 MENDES, Gildésio; TACHIZAWA, Takeshy. Como fazer monografia na pratica. 12.ed. Editora
FGV, 2008.
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6.4.8 — LIN-400 — Inglés IV — Oferta Presencial — Total de 40 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

»  Desenvolver comunicacdo interpessoal, compreenséo e interpretacdo em situagdes que envolvam
expressdo de ideias, negociagdo, andlise e elabora¢do de documentos na lingua-alvo, na drea
de atuagdo profissional.

»  Objetivos de Aprendizagem

Participar de discussGes e negociagdes em contextos sociais e empresariais, destacando vantagens,
desvantagens e necessidades; preparar-se para participar de entrevistas de emprego presenciais e por
telefone; compreender informagdes de manuais, relatérios e textos técnicos especificos da drea; redigir cartas
e e-mails comerciais, relatérios e curriculos; entender diferencas de prondncia.

»  Ementa
Consolidagdo da compreensdo e produgdo oral e escrita por meio de fungdes sociais e estruturas bdsicas
da lingua desenvolvidas na disciplina Inglés 3. Enfase na oralidade, atendendo as especificidades académico-
profissionais da drea e abordando aspectos sécio-culturais da lingua inglesa.
»  Metodologias Propostas
Aulas expositivo-dialogadas, apresentacdes orais, dramatizacdo (role-play), gamificagéo e atividades
em pares/grupos.
»  Instrumentos de Avaliagdo Propostos

Avaliacdo formativa: exercicios para prética e producdo oral e escrita ao longo do curso (com feedback
e plano de ag¢es). Avaliacdo somativa: provas ou trabalhos, individuais ou em grupo, que avaliem tanto a
escrita e leitura quanto a oralidade e compreenséo auditiva.

»  Bibliografia Basica

DUCKWORTH, M. Essential Business Grammar & Practice - English level: Elementary to Pre-
Intermediate. New Edition. Oxford, UK: Oxford University Press, 2007.

» EMMERSON, Paul. Email English. Macmillan, 2004.

» GODQY, S M. Bi; GONTOW, C; MARCELINO, M. English Pronunciation for Brazilians. Disal, 2006.

»  Bibliografia Complementar

»  LONGMAN. Diciondrio Longman Escolar para Estudantes Brasileiros. Portugués-Inglés/Inglés-
Portugués com CD-Rom. 2° Edigéio: Atualizado com as novas regras de Ortografia. Pearson
Brasil, 2008.

»  MICHAELIS. Moderno Diciondrio Inglés-Portugués, Portugués-Inglés. Melhoramentos, 2007.
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6.5 Quinto Semestre

Quantidade de aulas semestrais
Sem. |N° Sigla Componente Oferta Presenciais On-line Carga
horéria de| Total
Sala Lab. |Sala| Lab. |extensdo
. 1SG-010 Respostt? <31 Incidentes e Plano de Continuvidade Presencial 40 40 ) ) 80
de Negécios
2 ISA-002 Auditoria de Sistemas de Informagdes Presencial 40 40 - - 80
5 1SG-011 Seguranga em Sistemas Operacionais e Redes Presencial 40 40 ) ) 80
de Computadores |
4 IRC-015 Gerenciamento de Redes de Computadores Presencial 40 40 - - 80
50 Metodologia de Projeto de Redes de
5 IRC-014 © 9 I Presencial 20 20 - - 40
Computadores
6 IBD-001 Fundamentos de Banco de Dados Presencial 20 20 - - 40
7 TTG-101 Projeto de Trabalho de Graduagéo | Presencial 20 20 - - 40
8 LIN-500 Inglés V Presencial 20 20 - - 40
Total de aulas do semestre 240 240 - - 480

6.5.1- ISG — 010 - Resposta a Incidentes e Plano de Continvidade de Negdcios —
Oferta Presencial — Total de 80 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)
»  Desenvolver e implementar politica de seguranca da informagdo

»  Objetivos de Aprendizagem

Compreender o papel e a importdncia do CSIRT (Computer Security Incident Response Team ou Grupo
de Resposta a Incidentes de Seguranga em Computadores) no planejamento global de Segurangca da
Informagéio nas organizagdes. Conhecer os procedimentos para obten¢do das informagdes necessdrias para se
tratar um incidente, efetuando tarefas de andlise e resposta em diferentes situagdes e exercitando a viséo
critica. Identificar possiveis problemas que devam ser evitados durante o trabalho do grupo de resposta a
incidentes. Compreender o que é um Plano de Continvidade de Negécios (PCN) e qual seu contexto dentro do
planejamento e da gestdo da Seguranga da Informagéio, assim como os diversos aspectos e componentes que
envolvem a elaboragéio de um PCN. Elaborar e implementar Planos de Continuidade de Negécios adequados
a cendrios diversos.

» Ementa

Elaboragdo de um plano de resposta a incidentes de seguranga em Tecnologia da Informagéo (Tl), tendo
como base uma metodologia adequada para identificar, rastrear e executar a¢des de protegéio e prevengdo
a ataques. S&o abordados os requisitos necessdrios para a formagéio e atuagéio de uma equipe de resposta
a incidentes de seguranca em computadores (CSIRT - Computer Security Incident Response Team), com
abrangéncia interna a uma organizagdo ou de &mbito regional, nacional ou internacional. Compreensdo da
necessidade da existéncia de um plano de continvidade de negécios (ou Business Continuity Plan) assim como
as etapas envolvidas em sua elaboragcéo de forma que possa ser construido e adotado para provocar a
reacdo e o retorno & normalidade no caso de uma crise no que se refere aos recursos de Tecnologia da
Informagéo.

»  Metodologias Propostas

»  Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema.

»  Instrumentos de Avaliagdo Propostos

Avaliag@o Formativa: Exercicios para prética. Atividades em pares/grupos.
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Avaliag@o Somativa: Provas. Projetos. Avaliag@o em pares.

»  Bibliografia Basica
, PROSISE, Chris; MANDIA, Kevin; PEPE, Matt. Incident Response and Computer Forensics, Second
Edition. 2.ed. McGraw-Hill/Osborne, 2003.

, SNEDAKER, S. Business Continuity and Disaster Recovery Planning for IT Professionals. Syngress,
2007.

, WHITMAN, Michael E.; MATTORD, Herbert J. Principles of Incident Response and Disaster
Recovery. Course Technology, 2006.

»  Bibliografia Complementar

» VAN WYK, Kenneth; FORNO, Richard. Incident Response. O’Reilly Media, 2001.

»  WALLACE, Michael; WEBBER, Lawrence. The Disaster Recovery Handbook. AMACOM,
2004

6.5.2— ISA-002 — Auditoria de Sistemas de Informagdes — Oferta Presencial — Total
de 80 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)
» Identificar vulnerabilidades em sistemas de protec¢éo da informagdo.

»  Objetivos de Aprendizagem

Conhecer e compreender o papel da Auditoria na Tecnologia da Informagdo e os principais aspectos
envolvidos nesta funcdo do planejomento da Seguranca da Informagdo nas organizag¢des. Planejar,
operacionalizar, supervisionar e avaliar procedimentos de auditoria em recursos de Tecnologia da Informagdo
segundo as melhores prdticas adotadas pelo mercado.

» Ementa

Conceitos relativos & Auditoria em Tecnologia da Informagéio (Tl): Planejamento, Gerenciamento e
Alocagdo dos Recursos. Técnicas para execugdo das etapas de uma auditoria, documentagdo de testes
realizados e registro de evidéncias. Padrdes internacionalmente reconhecidos em Auditoria e Seguranga da
Informag&o. Metodologia de avaliagdo de controles em Tl (eficiéncia, eficdcia, confidencialidade, integridade,
disponibilidade e conformidade legal). Avaliagdo da seguranga fisica e légica dos recursos referentes ao
Planejamento e Organizagdo, Aquisicdo e Implementagdo, Producdo, Manutencdo e Monitoramento.

»  Metodologias Propostas

Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema. Sala de Aula Invertida.

»  Instrumentos de Avaliagdo Propostos
Avaliagdo Formativa: Exercicios para prética. Atividades em pares/grupos.

Avaliag@o Somativa: Provas. Projetos. Avaliag@o em pares.

»  Bibliografia Basica

» IMONIANA, Joshua Onome. Auditoria de Sistemas de Informagéo. 2.ed. Sé@o Paulo: Atlas, 2008.

LYRA, Mauricio Rocha. Seguranga e Auditoria em Sistemas de Informagdo. Rio de Janeiro: Ciéncia

" Moderna, 2009.
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» MOELLER, Robert. IT Audit, Control and Security. 2.ed. Wiley, 2010.

»  Bibliografia Complementar

»  GREGORY, Peter H. CISA Certified Information Systems Auditor All-in-One Exam Guide.
McGraw-Hill Osborne Media, 2009.

»  SANTOS, José Luiz dos; SCHMIDT, Paulo; ARIMA, Carlos Hideo. Fundamentos de Auditoria de
Sistemas. Sdo Paulo: Atlas, 2006

6.5.3—1SG-011 — Seguranga em Sistemas Operacionais e Redes de Computadores |
— Oferta Presencial — Total de 80 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

»  Projetar, administrar e gerenciar redes de computadores com seguranga, contribuindo, assim,
para a concepgdo de solucdes de interligagdo de equipamentos de informdtica em ambientes
corporativos de qualquer porte.

»  Objetivos de Aprendizagem

Compreender processos que controlam o trafego de dados nas redes de computadores em diferentes
plataformas, bem como o funcionamento de diferentes dispositivos de hardware e software que interfiram
nessa fungdo, assim como selecionar os melhores dispositivos de controle de trafego a adotar em cada ambiente
de rede, dependendo de suas caracteristicas e necessidades. Identificar e compreender os potenciais falhas
de seguranca em sistemas operacionais de rede de diferentes plataformas, sendo capaz de elaborar e
implementar estratégias que evitem a utilizagéio das falhas dos sistemas operacionais de rede por potenciais
agentes agressivos ao ambiente em que esses sistemas estdo instalados. Identificar e compreender as falhas
de projeto e implementacdo de protocolos que sejam fatores potenciais de existéncia de vulnerabilidades que
possam ser exploradas em redes de computadores por possiveis agentes agressores, sendo capaz de planejar
e implementar agdes que permitam atenuar ou eliminar as vulnerabilidades causadas por falhas inerentes aos
protocolos implementados em redes de computadores. Compreender tipos de ataques a que sistemas
operacionais e redes de computadores estdo sujeitos bem como as caracteristicas desses ataques, sendo capaz
de identificar se e quando uma rede de computadores estd sofrendo um ataque e implementar medidas que
evitem ou minimizem os efeitos de possiveis ataques a redes de computadores.

» Ementa

Instalacdo e configuracgdo segura de dispositivos de controle de trafego (firewalls, roteadores e outros)
e contetdo (proxy) nas principais plataformas adotadas. Técnicas utilizadas em ataques a sistemas e redes
com o uso de softwares que efetuam verificagéio de vulnerabilidades no sistema, varredura de portas (servicos),
deteccdo de sistema operacional, sistemas de detecgéio de intrusos nas principais plataformas utilizadas no
mercado. Medidas para minimizar ou eliminar falhas e vulnerabilidades que possam ser exploradas.
Caracteristicas de protocolos usualmente adotados em redes de computadores que podem ser exploradas por
um potencial invasor. Implementacdo de medidas que previnam e minimizem os riscos de falha ou
comprometimento do sistema por exploragdo destas caracteristicas.

»  Metodologias Propostas

Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema. Sala de Aula Invertida.

»  Instrumentos de Avaliagdo Propostos
Avaliagdio Formativa: Exercicios para prdtica. Atividades em pares/grupos.

Avaliagdo Somativa: Provas. Projetos. Avaliagdo em pares.
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»  Bibliografia Basica
» BRAGG, Roberta. Hardening Windows Systems. McGraw-Hill Osborne Media, 2004.

, FAIRCLOTH, Jeremy; HURLEY, Chris. Penetration Tester's Open Source Toolkit, Vol. 2. Syngress,
2007.

, SKOUDIS, Edward; LISTON, Tom. Counter Hack Reloaded: A Step-by-Step Guide to Computer
Attacks and Effective Defenses. 2.ed. Prentice Hall, 2006.

»  Bibliografia Complementar
’ HAY, Andrew; CID, Daniel; BRAY, Rory. OSSEC Host-Based Intrusion Detection Guide. Syngress,
2008.

’ SNYDER, Gary; NEMETH, Evi; HEIN, Trent. Manual completo do Linux: guia do administrador.
2.ed. Sa@o Paulo: Prentice Hall Brasil, 2007.

6.5.4 — IRC-015 — Gerenciamento de Redes de Computadores — Oferta Presencial
— Total de 80 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)
»  Gerenciar e administrar seguranga em redes de computadores.

»  Objetivos de Aprendizagem

Conhecer e compreender a importéncia do gerenciamento de redes de computadores e os principais
aspectos envolvidos nessa fungéio. Planejar e implementar estratégias, métodos e ferramentas de
gerenciamento de redes de computadores em diferentes ambientes. Conhecer as tendéncias da fun¢do de
gerenciamento de redes.

» Ementa

Aborda e permite a aplicagdo de conceitos inerentes aos elementos das arquiteturas utilizadas para
gerenciamento de redes de dados e de telecomunicacdes, protocolos de comunicag¢do para gerenciamento de
redes, agentes de monitoragdo e softwares aplicativos para gerenciamento de redes.

»  Metodologias Propostas

Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema.

»  Instrumentos de Avaliagdo Propostos
Avaliagéo Formativa: Exercicios para pratica. Atividades em pares/grupos.

Avaliag@o Somativa: Provas. Projetos. Avaliagéo em pares.

»  Bibliografia Basica

» BARTH, Wolfgang. Nagios: System and Network Monitoring. 2.ed. No Starch Press, 2008.
» CLEMM, Alexander. Network Management Fundamentals. Cisco Press, 2006.
» WALSH, Larry. SNMP MIB Handbook. Wyndham Press, 2008.

»  Bibliografia Complementar

4 JOSEPHSEN, David. Building a Monitoring Infrastructure with Nagios. Prentice Hall, 2007.
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’ MAURO, Douglas R.; SCHMIDT, Kevin. Essential SNMP, Second Edition. 2.ed. O'Reilly Media,
2005.

6.5.5 - IRC-014 — Metodologia de Projeto de Redes de Computadores — Oferta
Presencial — Total de 40 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

»  Projetar, administrar e gerenciar redes de computadores com seguranca, contribuindo, assim,
para a concepgdo de solugdes de interligacdo de equipamentos de informdtica em ambientes
corporativos de qualquer porte.

»  Objetivos de Aprendizagem

Compreender a necessidade do conhecimento e ado¢do de metodologias que permitam a elaboragéo
de projetos de redes de computadores de forma estruturada e levando em consideragdo as caracteristicas da
organizagdo a qual a rede servird. Elaborar projetos de rede de acordo com as caracteristicas da organizagdo
e levando em conta as melhores préticas que permitam o pleno funcionamento e utilizagdo dessas redes. Avaliar
projetos de redes de computadores e sugerir reformulacdes que contribuam para o incremento da qualidade
dos servigos disponiveis no ambiente.

> Ementa

Elaboragdo de projetos de redes de computadores em ambientes diversos utilizando-se de conceitos,
metodologias e técnicas que permitam o melhor dimensionamento e aplicacdo dos recursos e servicos
necessdrios para a implementac¢do dos projetos levando em considerag¢do as caracteristicas da organizag¢do
para qual o projeto serd destinado.

»  Metodologias Propostas

Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema. Sala de Aula Invertida.

»  Instrumentos de Avaliagdo Propostos
Avaliagéo Formativa: Exercicios para pratica. Atividades em pares/grupos.

Avaliag@o Somativa: Provas. Projetos. Avaliagéo em pares.

»  Bibliografia Basica

, McCABE, James D. Network Analysis, Architecture, and Design, Third Edition. 3.ed. Morgan
Kaufmann,2007.

» OPPENHEIMER, Priscilla. Top-Down Network Design, Third Edition. 3.ed. Cisco Press, 2010.
» TEARE, Diane. PAQUET, Catherine. Campus Network Design Fundamentals. Cisco Press, 2005.
»  Bibliografia Complementar
»  HUMMEL, Shaun. Network Planning and Design Guide. Shaun Lloyd Hummel, 2006.

»  PASRICHA, Harpreet; JAGU, Dattakiran. Designing Networks for Cisco. Charles River Mediq,
2004.
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6.5.6 — IBD-001 — Fundamentos de Banco de Dados — Oferta Presencial — Total de
40 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

» Aplicar ferramentas e técnicas para a estruturacdo de banco de dados, manipulagéo e

recuperagdo de dados.
»  Objetivos de Aprendizagem

Apresentar ao aluno os conceitos de Banco de Dados, sua arquitetura e operacdo; desenvolver os
fundamentos de linguagem de manipulagéo de dados.

» Ementa

Conceituar os diversos tipos de sistemas gerenciadores de bancos de dados adotados no mercado.
Modelagem de dados. Sistema de Gerenciomento de Banco de Dados (SGBD): arquitetura e aspectos

operacionais. Modelo Relacional. Modelo Entidade-Relacionamento. Linguagem de Manipulagéo de Dados
(SQL).

»  Metodologias Propostas

Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema. Sala de Aula Invertida.
»  Instrumentos de Avaliagdo Propostos

Avaliagdio Formativa: Exercicios para prética. Atividades em pares/grupos.

Avaliagdo Somativa: Provas. Projetos. Avaliagdo em pares.
»  Bibliografia Basica

COUGO, Paulo S. Modelagem Conceitual: Projeto de Bancos de Dados. Rio de Janeiro: Campus,
1997..

» HEUSER, C A. Projeto de banco de dados. Sagra-Luzzatto, 2009.

, MANNINO, Michael V. Projeto, Desenvolvimento de Aplica¢cdes e Administragdo de Banco de
Dados. 3.ed. Porto Alegre: McGraw-Hill, 2008.
»  Bibliografia Complementar

4 MULLINS, Craig S. Database Administration: The Complete Guide to Practices and
Procedures. Addison-Wesley Professional, 2002.

o ROB, Peter; CORONEL, Carlos. Database Systems: Design, Implementation, and Management.
8.ed. Course Technology, 2007.

6.5.7 —=TTG-101 — Projeto de Trabalho de Graduagdo | — Oferta Presencial — Total
de 40 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

Demonstrar capacidade de resolver problemas complexos e propor solugdes criativas e
inovadoras.

Evidenciar o uso de pensamento critico em situagdes adversas.
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»  Objetivos de Aprendizagem

Desenvolver habilidades para a realizagdo de pesquisa cientifica e tecnolégica. Levar & produgdo de
trabalhos que demonstrem reflexdo critica a respeito dos temas ligados & drea de estudo. Promover a prdtica
da produgdo de trabalhos académicos segundo as normas técnicas.

»  Ementa
Desenvolvimento de pesquisa sobre tema relacionado & drea de estudo, culminando com a elaboragdo
de um trabalho no qual sejam aplicados os conhecimentos adquiridos durante o curso, bem como as normas
técnicas para a produgéo de trabalhos académicos.
»  Metodologias Propostas
»  Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema. Sala de Aula
Invertida
»  Instrumentos de Avaliagdo Propostos
Avaliagdo Formativa - Exercicios para prdtica e producdo escrita. Atividades individuais ou em pares.
Avaliag@o Somativa: Projetos. Avaliagéio em pares. Apresentacdo de Projetos de Pesquisa e Trabalhos
Desenvolvidos.
»  Bibliografia Basica

» Toda a bibliografia do curso que se aplique ao trabalho a ser desenvolvido.

»  Bibliografia Complementar

4 Toda a bibliografia do curso que se aplique ao trabalho a ser desenvolvido.

6.5.8 — LIN-500 — Inglés V — Oferta Presencial — Total de 40 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

»  Desenvolver comunicacdo interpessoal, compreenséo e interpretacdo em situagdes que envolvam
expressdo de ideias, negociacdo, andlise e elaboragcdo de documentos na lingua-alvo, na drea
de atuagdo profissional.

»  Objetivos de Aprendizagem

Fazer uso das habilidades linguistico-comunicativas com maior espontaneidade e confianca; fazer uso
de estratégias argumentativas; acompanhar reunides e apresentagdes orais simples e tomar nota de
informagdes; redigir correspondéncia comercial em geral; compreender informagdes em artigos académicos e
textos técnicos especificos da drea; entender diferencas de prondncia.

» Ementa

Aprofundamento da compreensdo e producdo oral e escrita por meio de fungdes sociais e estruturas
mais complexas da lingua. Enfase na oralidade, atendendo a&s especificidades académico profissionais da
drea e abordando aspectos socioculturais da lingua inglesa.

»  Metodologias Propostas

Aulas expositivo-dialogadas, apresentagdes orais, dramatizacgdo (role-play), gamificacdo e atividades

em pares/grupos.

»  Instrumentos de Avaliagdo Propostos
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Avaliagdo formativa: exercicios para prética e produgdo oral e escrita ao longo do curso (com feedback
e plano de agdes). Avaliagdo somativa: provas ou trabalhos, individuais ou em grupo, que avaliem tanto a
escrita e leitura quanto a oralidade e compreensdo auditiva.

»  Bibliografia Basica

» HUGHES, J. Telephone English. Macmillan, 2006.

»  Bibliografia Complementar

»  DUCKWORTH M. Essential Business Grammar & Practice. - English level: Intermediate to Upper-

Intermediate. New Edition. Oxford University, 2007
» MICHAELIS. Moderno Dicionario Inglés-Portugués, Portugués-Inglés. Melhoramentos, 2007.

»  MURPHY, R. Advanced Grammar in Use CD-ROM with answers. Third Edition. Cambridge,
2007.

6.6 Sexto Semestre

Quantidade de aulas semestrais

Sem. |N° Sigla Componente Oferta Presenciais On-line Carga
horéria de[ Total
Sala Lab. |Sala| Lab. | extenséo

1 ISG-016 Gestdo de Seguranga da Informagéio Presencial 20 20 - - 20 40
) 1SG-015 Estudos Aﬁvangodos em Seguranga da Presencial 20 20 ) ) 40
Informagdo
5 1SG-012 Seguranga em Sistemas Operacionais e Redes Presencial 40 40 ) i 80
de Computadores I
ol ISG-013 | Seguranga em Bancos de Dados Presencial 40 40 - - 80
6 5 1ISG-014 Pericia Forense em Seguranca da Informagdo Presencial 40 40 - - 80
A DDI-002 Direito e~Ef|cc1 Profissional na Sociedade da Presencial 60 20 ) ) 40 80
Informagdo
7 TTG-102 | Projeto de Trabalho de Graduagédo Il Presencial 20 20 - - 40
8 LIN-600 Inglés VI Presencial 20 20 - - 20 40
Total de aulas do semestre 260 220 - - 80 480

6.6.1 —1SG-016 — Gestdo de Seguranca da Informagdo — Oferta Presencial — Total
de 40 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)
»  Desenvolver e implementar politica de seguranga da informagdo

»  Objetivos de Aprendizagem

Compreender como diferentes componentes de um plano de seguranga devem ser combinados para a
elaboragéo de um plano integrado de seguranga da informagéo que englobe aspectos tecnolégicos e humanos
envolvidos nessa tarefa. Elaborar planos integrados de seguranca da informacdo que atendam as
necessidades das organiza¢des e ao mesmo tempo aumentem a garantia de confidencialidade, integridade,
autenticidade, disponibilidade e ndo repiddio as informagdes sensiveis dessas organizag¢des. Analisar o
planejamento de seguranga da informagdo de um determinado ambiente, sendo capaz de identificar pontos
que necessitem ser aprimorados nesse plano e de propor as alternativas para tanto. Desenvolver atividades
de extensdo como agdes de responsabilidade social, cidadania, cultura, ciéncia, tecnologia e inovagéo
promovendo a cooperagdo e troca de saberes com diversos segmentos da sociedade.
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» Ementa

Construgdo de um plano de Gestdo de Seguranca da Informagdo. Modelo de plano gerencial e cendrios
de ambientes computacionais.

»  Metodologias Propostas

»  Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema. Sala de Aula
Invertida

»  Participag@o em projetos junto aos diversos segmentos da sociedade que envolvam agdes de
responsabilidade social, cidadania e cultura, ciéncia, tecnologia e inovagdo.

»  Instrumentos de Avaliagdo Propostos
Avaliagdio Formativa: Exercicios para prética. Atividades em pares/grupos.

Avaliag@o Somativa: Provas. Projetos. Avaliagéo em pares.

»  Bibliografia Basica

ABNT. ABNT NBR ISO/IEC 2701 1:2009 Tecnologia da informagéio — Técnicas de seguranga —
Diretrizes para gestdo da seguranca da informagdo para organizacdes de telecomunicacdes
baseadas na ABNT NBR ISO/IEC 27002. S&o Paulo: Associagéio Brasileira de Normas Técnicas,
20089.

ABNT. ABNT NBR ISO/IEC 27001:2006 — Tecnologia da informagéio — Técnicas de seguranga —
» Sistemas de gestéio de seguranca da informagdo — Requisitos. SGo Paulo: Associagdo Brasileira de
Normas Técnicas, 2006.

»  Bibliografia Complementar

» Néo hé

6.6.2 — 1ISG-015 — Estudos Avancados em Seguranca da Informacdo — Oferta
Presencial — Total de 40 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)
» Identificar vulnerabilidades em sistemas de proteg¢éo da informagdo.

»  Objetivos de Aprendizagem

Identificar e compreender metodologias e tecnologias emergentes no mercado de seguranca da
informag¢do. Conhecer o estado da arte no mercado de Seguranca da Informagdo. Preparar-se para a
evolugdo tecnolégica inerente ao mercado.

» Ementa

Aborda tecnologias emergentes e tendéncias de mercado na drea de Seguranca da Informagéo,
conceituando e analisando a importdncia dessas tecnologias e tendéncias no cendrio técnico-econémico atual
e futuro. Apresenta e permite a discussdo sobre a necessidade e relevéncia da atualizagdo constante do
profissional, procurando desenvolver autoconfianga e autonomia para escolha de caminhos futuros.

»  Metodologias Propostas

Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema. Sala de Aula Invertida.
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»  Instrumentos de Avaliagdo Propostos
Avaliagéo Formativa: Exercicios para pratica. Atividades em pares/grupos.

Avaliag@o Somativa: Provas. Projetos. Avaliagéo em pares.

»  Bibliografia Basica

» A ser definida quando da realizagdo da disciplina.

»  Bibliografia Complementar

» A ser definida quando da realizagéo da disciplina.

6.6.3 —1SG-012 — Seguranca em Sistemas Operacionais e Redes de Computadores
Il = Oferta Presencial — Total de 80 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

Projetar, administrar e gerenciar redes de computadores com seguranga, contribuindo, assim,
para a concepgdo de solucdes de interligagdo de equipamentos de informdtica em ambientes
corporativos de qualquer porte.

»  Objetivos de Aprendizagem

Compreender e identificar as falhas de projeto ou implementagcdo de redes de computadores que
impliquem em vulnerabilidades na seguranga desses ambientes. Planejar e implementar medidas que visem ao
aumento da seguranca em redes de computadores em ambientes diversos. Planejar e implementar projetos de
seguranca para redes de computadores em ambientes diversos.

» Ementa

Abordagem de forma pradtica e objetiva o projeto e a implementagéo de redes seguras em um ou mais
ambientes e plataformas computacionais, incluindo ambientes wireless. Andlise de falhas de seguranca em
redes, configuracdo segura de servidores e servicos de rede, sistemas de alerta, problemas de coleta de
informagdes e medidas que devem ser implementadas para eliminar ou diminuir as vulnerabilidades existentes.

»  Metodologias Propostas

Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema. Sala de Aula Invertida.

»  Instrumentos de Avaliagdo Propostos
Avaliagéo Formativa: Exercicios para pratica. Atividades em pares/grupos.

Avaliag@o Somativa: Provas. Projetos. Avaliagéo em pares.

»  Bibliografia Basica

, COLEMAN, David D. et al. CWSP Certified Wireless Security Professional Official Study Guide.
Sybex, 2010.

, FRY, Chris; NYSTROM, Martin. Security Monitoring: Proven Methods for Incident Detection on
Enterprise Networks. O’Reilly Media, 2009.

» NOONAN, Hardening Network Infrastructure. McGraw-Hill Osborne Media, 2004.

»  Bibliografia Complementar
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4 BEJTLICH, Richard. The Tao of Network Security Monitoring: Beyond Intrusion Detection. Addison-
Wesley Professional, 2004.

4 CARPENTER, Tom. CWNA Certified Wireless Network Administrator & CWSP Certified Wireless
Security Professional All-in-One Exam Guide. McGraw-Hill Osborne Media, 2010.

6.6.4 — 1SG-013 — Segurangca em Bancos de Dados — Oferta Presencial — Total de
80 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

»  Definir critérios de seguranga para gestdo de Tecnologia da informagéo;

»  Aplicar ferramentas e técnicas para a recuperagéo de dados

»  Objetivos de Aprendizagem

Trazer ao aluno a importéincia da administragdo de servidores de bancos de dados e como o profissional
de Seguranca da Informagdo pode estar envolvido nessa atividade no sentido de manter a confidencialidade,
a integridade e a disponibilidade das informac¢des no ambiente.

»  Ementa

Conceitua os diversos tipos de sistemas gerenciadores de bancos de dados adotados no mercado,
enfatizando as fungdes ligadas & seguranca dos dados armazenados tais como instalagéio do SGBD,
administragéio, usudrios e permissdes e questdes de performance.

»  Metodologias Propostas

Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema. Sala de Aula Invertida.

»  Instrumentos de Avaliagdo Propostos
Avaliagéo Formativa: Exercicios para pratica. Atividades em pares/grupos.

Avaliag@o Somativa: Provas. Projetos. Avaliagéo em pares.

»  Bibliografia Basica

, MANNINO, Michael V. Projeto, Desenvolvimento de Aplica¢cdes e Administragdo de Banco de
Dados. 3.ed. Porto Alegre: McGraw-Hill, 2008.

, MULLINS, Craig S. Database Administration: The Complete Guide to Practices and Procedures.
Addison-Wesley Professional, 2002.

» NATAN, Ron Ben. Implementing Database Security and Auditing. Digital Press, 2005.

»  Bibliografia Complementar

» ROB, Peter; CORONEL, Carlos. Database Systems: Design, Implementation, and Management.
8.ed. Course Technology, 2007
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6.6.5 —1SG-014 — Pericia Forense em Seguranga da Informagdo — Oferta Presencial
— Total de 80 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

» Realizar levantamento de informac¢des e investigar incidentes para a comprovacdo de atos
ilicitos.

»  Objetivos de Aprendizagem

Compreender o papel da Pericia Forense como instrumento e técnica relacionada & Seguranga da
Informacgéio, assim como seus conceitos, metodologias e técnicas de andlise, incluindo a manipulagéo e a coleta
de evidéncias em incidentes que envolvam o meio digital.

» Ementa

Apresentacdo de conceitos, metodologias e técnicas de andlise e pericia forense, incluindo a
manipulagéio e a coleta de evidéncias que serviréio como instrumentos para a atuac¢do do profissional de
Seguranga da Informagéo na investigagéio de incidentes relacionados a recursos de Tecnologia da Informagdo.

»  Metodologias Propostas

Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema. Sala de Aula Invertida.

»  Instrumentos de Avaliagdo Propostos
Avaliagdio Formativa: Exercicios para prética. Atividades em pares/grupos.

Avaliagdo Somativa: Provas. Projetos. Avaliagdo em pares.

»  Bibliografia Basica

» EC-COUNCIL. Computer Forensics: Hard Disk and Operating Systems. Course Technology, 2009..

, EC-COUNCIL. Computer Forensics: Investigation Procedures and Response. Course Technology,
2009.

FARMER, Dan; VENEMA, Wietse. Pericia Forense Computacional — teoria e pratica. Sdo Paulo:
Prentice Hall Brasil, 2006.

»  Bibliografia Complementar

»  CASEY, Eoghan. Handbook of Digital Forensics and Investigation. Academic Press, 2009.

¢ NG, Reynaldo. Forense Computacional Corporativa. Rio de Janeiro: Brasport, 2007)
6.6.6 — DDI-002 — Direito e Etica Profissional na Sociedade da Informagéo — Oferta
Presencial — Total de 80 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

» Conhecer a legislagdo pertinente a drea de informdtica com o objetivo de definir
responsabilidades, deveres e punigcdes.

»  Objetivos de Aprendizagem
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Possibilitar ao Tecndélogo em formagdo conhecer elementos juridicos indispensdveis ao exercicio de suas
atividades com responsabilidade ética e social. Analisar a atuagéio profissional através dos fundamentos da
sociedade brasileira criados pelo Direito, considerando a ordem econdémica, social e politica da Constituigdo
Federal e leis superiores. Reconhecer e aplicar a legislagéio nacional &s questdes relacionadas a Informdtica,
abarcando temas cldssicos e atuais da disciplina, articulando a atuagéio profissional com a responsabilidade
ética e social. Conhecer a legislagdo aplicdvel aos dominios de Internet e conteddo de enderegos eletrénicos
sob a ética da responsabilidade juridica face as diferentes disciplinas do Direito, incluindo o &@mbito civil, penal
e eleitoral. Desenvolver atividades de extensdo como agbes de responsabilidade social, cidadania, cultura,
ciéncia, tecnologia e inovacdo promovendo a cooperagdo e troca de saberes com diversos segmentos da
sociedade.

»  Ementa

Apresentacdo e discusséio dos fundamentos do trabalho profissional ético, identificando e interpretando
os principais conceitos e institutos do ordenamento juridico aplicdveis & drea de Tecnologia da Informagéo,
bem como as consequéncias juridicas e éticas dos atos realizados no &mbito ou através de recursos de TI.

»  Metodologias Propostas

» Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema. Sala de aula
invertida

» Participag@io em projetos junto aos diversos segmentos da sociedade que envolvam agdes de
responsabilidade social, cidadania e cultura, ciéncia, tecnologia e inovagéo.

»  Instrumentos de Avaliagdo Propostos
Avaliagdio Formativa: Exercicios para prética. Atividades em pares/grupos.

Avaliagdo Somativa: Provas. Projetos. Avaliagdo em pares.

»  Bibliografia Basica

» MASIERO, Paulo Cesar. Etica em Computagdo. S&o Paulo: EDUSP, 2008.
» PALAIA, Nelson. Nog¢des Essenciais de Direito. SGo Paulo: Saraiva, 2005.
» PINHEIRO, Patricia Peck. Direito Digital. 3.ed. Sdo Paulo: Saraiva, 2009.

»  Bibliografia Complementar

»  LUCCA, Newton De; SIMAO Filho, Adalberto (coordenadores) e outros. Direito e Internet —
aspectos juridicos relevantes. Sdo Paulo: Quartier Latin, 2008.

»  PAESANI, Lilione Minardi. Direito de Informdtica: comercializagdo e desenvolvimento
internacional do software. 6.ed. Atlas, 2007.

6.6.7 —TTG-102 — Projeto de Trabalho de Graduacgdo Il = Oferta Presencial — Total
de 40 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)
» Demonstrar capacidade de resolver problemas complexos e propor solugdes criativas e
inovadoras.

»  Evidenciar o uso de pensamento critico em situagdes adversas.

»  Objetivos de Aprendizagem
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Desenvolver habilidades para a realizagdo de pesquisa cientifica e tecnolégica. Levar & produgdo de
trabalhos que demonstrem reflexdo critica a respeito dos temas ligados & drea de estudo. Promover a pratica
da produgdo de trabalhos académicos segundo as normas técnicas.

»  Ementa
Desenvolvimento de pesquisa sobre tema relacionado & drea de estudo, culminando com a elaboragéo
de um trabalho no qual sejam aplicados os conhecimentos adquiridos durante o curso, bem como as normas
técnicas para a produgdo de trabalhos académicos.
»  Metodologias Propostas
»  Aulas expositivas dialogadas. Aprendizagem Baseada em Projetos/Problema. Sala de Aula
Invertida
»  Instrumentos de Avaliagdo Propostos
Avaliagdo Formativa - Exercicios para prdtica e produgdo escrita. Atividades em pares/grupos.
Avaliag@o Somativa: Projetos. Avaliagéio em pares. Apresentacdo de Projetos de Pesquisa e Trabalhos
Desenvolvidos.
»  Bibliografia Basica

» Toda a bibliografia do curso que se aplique ao trabalho a ser desenvolvido.
»  Bibliografia Complementar

» Toda a bibliografia do curso que se aplique ao trabalho a ser desenvolvido

6.6.8 — LIN-600 — Inglés VI — Oferta Presencial — Total de 40 aulas

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

»  Desenvolver comunicacdo interpessoal, compreenséo e interpretacdo em situagdes que envolvam
expressdo de ideias, negociacdo, andlise e elabora¢do de documentos na lingua-alvo, na drea
de atuagdo profissional.

»  Objetivos de Aprendizagem

Fazer uso das habilidades linguistico-comunicativas com mais autonomia, eficiéncia e postura critico-
reflexiva; aperfeicoar as estratégias argumentativas, discutir planejamento, lidar com conflitos em negociagdes,
participar de reunides e apresentagdes orais simples; interagir em contextos de socializa¢do e entretenimento;
redigir textos técnicos e académicos; compreender informac¢des em artigos académicos e textos técnicos
especificos da drea; entender diferencas de pronincia. Desenvolver atividades de extensdo como ac¢des de
responsabilidade social, cidadania, cultura, ciéncia, tecnologia e inovag¢do promovendo a cooperagdo e troca
de saberes com diversos segmentos da sociedade.

» Ementa

Aprimoramento da compreenséo e producdo oral e escrita por meio de fungdes sociais e estruturas mais
complexas da lingua desenvolvidas na disciplina Inglés V. Enfase na oralidade, atendendo as especificidades
académico-profissionais da drea e abordando aspectos socioculturais da lingua inglesa.

»  Metodologias Propostas

8 Aulas expositivo-dialogadas, apresenta¢des orais, dramatiza¢do (role-play), gamifica¢do e
atividades em pares/grupos.

»  Participagdo em projetos junto aos diversos segmentos da sociedade que envolvam acdes de
responsabilidade social, cidadania e cultura, ciéncia, tecnologia e inovagdo.
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»  Instrumentos de Avaliagdo Propostos

Avaliacdo formativa: exercicios para prética e produgdo oral e escrita ao longo do curso (com feedback
e plano de agées); avaliagdo somativa: provas ou trabalhos, individuais ou em grupo, que avaliem tanto a
escrita e leitura, quanto a oralidade e compreensdo auditiva.

»  Bibliografia Basica

* CAMBRIDGE. Cambridge Advanced Learner’s Dictionary with CD-Rom. 3th Ed. Cambridge
University, 2007.

' DUCKWORTH, M. Essential Business Grammar & Practice. - English level: Intermediate to Upper-

Intermediate. New Edition. Oxford University Press, 2007.

4

LONGMAN. Longman Gramdtica Escolar da Lingua Inglesa com CD-ROM. Pearson Brasil, 2007.

»  Bibliografia Complementar

» GODOY, S. M. B; GONTOW, C; MARCELINO, M. English Pronunciation for Brazilians. Disal, 2006.

» OXFORD. Oxford Advanced Learner’s Dictionary with CD-ROM. Seventh Edition. Oxford
University, 2007.
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7. Outros Componentes Curriculares

7.1 Trabalho de Graduagdo

[x] Previséo deste componente no CST em Seguranca da informagéo.

Sigla Total de horas Obrigatoriedade
1.;2-_01%33’ 160 horas Obrigatério a partir do 5° Semestre

Competéncias desenvolvidas neste componente (profissionais e socioemocionais)

» Desenvolver habilidades para a realizagdo de pesquisa cientifica e tecnolégica.
» Levar & producdo de trabalhos que demonstrem reflexdo critica a respeito dos temas ligados &

drea de estudo.

»  Promover a prética da produgéo de trabalhos acad@micos segundo as normas técnicas.

»  Objetivos de Aprendizagem

Identificar e aplicar os tipos de pesquisa e métodos cientificos de acordo com a proposta do curso.
Realizar pesquisa cientifica e tecnolégica, de acordo com normas aplicdveis. Realizar a entrega do produto
de sua pesquisa.

» Ementa

Articulagdo entre teoria e prdatica com o desenvolvimento de atividade de estudo, pesquisa, envolvendo
conhecimentos e atividades da drea do curso, devidamente orientados pelo docente.
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7.2 Estagio Curricular Supervisionado

[x] Previséio deste componente no CST em Seguranga da Informagéo.

Sigla Total de horas Obrigatoriedade
TES-001 240 horas Obrigatério a partir do 4° Semestre
( 72 horas Exenséio)

»  Objetivos de Aprendizagem

Dentro do setor de Tecnologia em Seguranca da Informacdo, o aluno serd capaz de desenvolver
habilidades para analisar situagdes; resolver problemas e propor mudancas no ambiente profissional; buscar
o aperfeicoamento pessoal e profissional, na aproximacdo dos conhecimentos académicos com as praticas de
mercado; vivenciar as organizagdes e saber como elas funcionam; perceber a integracdo da
faculdade /empresa/comunidade, identificando-se com novos desafios da profisséio, ampliando os horizontes
profissionais oferecidos pelo mundo do trabalho. Desenvolver atividades de extensdo como ag¢des de
responsabilidade social, cidadania, cultura, ciéncia, tecnologia e inovagdo promovendo a cooperagdo e troca
de saberes com diversos segmentos da sociedade.

» Ementa

O Estagio Curricular Supervisionado complementa o processo de ensino-aprendizagem através da
aplicagdo dos conhecimentos adquiridos no CST em Seguranga a InformagdoSeguranca da Informagéo em
situagdes reais no desempenho da futura profissdo. O discente realiza atividades prdticas, desenvolvidas em
ambientes profissionais, sob orientagdo e superviséo de um docente da faculdade e um responsdavel no local
de estdgio. Equiparam-se ao estdgio as atividades de extensdio, de monitoria, iniciagdio cientifica e/ou
desenvolvimento tecnolégico e inovacgdo™® na Educacéo Superior, desenvolvidas pelo estudante.

* As atividades de pesquisa aplicada desenvolvidas em projetos de iniciagéio cientifica e/ou iniciagdio
em desenvolvimento tecnolégico e inovagdo, se executadas, podem ser equiparadas como Estdgio Curricular
ou como Trabalho de Graduagdo, desde que sejam comprovadas, no minimo, as cargas hordrias tfotais
respectivas a cada atividade, sem haver sobreposicéo.

7.3 AACC - Atividades Académico-Cientifico-Culturais

[] Previséio deste componente no CST em Seguranga da InformagéoSeguranga da Informagdo.
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8. Quadro de Equivaléncias (em caso de reestruturagdo)

O Quadro de equivaléncias é utilizado somente quando o curso passa por restruturagéio e quando se
verifica a necessidade de apontar a equivaléncia entre componentes curriculares.

No CST em Seguranca da Informagéio, ndo sdo previstas equivaléncias de carga hordria entre matrizes
curriculares.
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9. Perfis de Qualificag¢do

9.1 Corpo Docente

Para o exercicio do magistério nos cursos de Educagdo Profissional Tecnolégica de Graduagdo, a
resolugdo CNE de n°1 (BRASIL, 2021) prevé que o docente deve possuir a formagéio académica exigida para
o nivel superior, nos termos do art. 66 da Lei de n° 9394 (BRASIL, 1996).

A qualificagdo do corpo docente do CST em Seguranca da Informagdo atende o disposto no art. 1°,
incisos |, Il, e 1° da Deliberacdo CEE de n° 145, prevendo professores portadores de diploma de pés-
graduagdo sfricto sensu, obtidos em programas reconhecidos ou recomendados na forma da lei, e portadores
de certificado de especializagdo em nivel de pés-graduacdo na drea da disciplina que pretendem lecionar.
Além do perfil de qualificagdo supracitados, para os professores de disciplinas profissionalizante exige-se
experiéncia profissional relevante na drea que se ird lecionar. (SAO PAULO, 2016).

9.2 Auxiliar Docente e Técnicos-Administrativos

A qualificagdio dos auxiliares docente atente ao disposto previsto na Lei Complementar de n® 1044
(SAO PAULO, 2008), conforme previsto no artigo 12, inciso lll, em que o auxiliar docente necessita ser portador
de diploma de formag&o em Educagdo Profissional Técnica de Nivel Médio, com habilitacdo especifica na drea
de atuagdo.

O corpo técnico-administrativos inerentes ao CST em Seguranca da Informagéo é composto por Diretor
de Unidade de Ensino, Coordenador de Curso, Diretor de Servico Académico, Diretor de Servico Administrativo,
Auxiliar Administrativo e Bibliotecdrio.

9.2.1 Relagdo dos componentes com respectivas dreas

Para descrigéio da relagéio entre componentes curriculares e drea, foi consultada a Tabela de Areas,
Versdo 2.49.0, publicada em 23/08/2024.

Componente Status Areas existentes

1° Semestre

Administragdo e negdcios
Ciéncia da computagdo
Ciéncia da computagdo

2 Arquitetura e Organizagéo de Computadores Componente existente Eletrénica e automagéio
Engenharia da computagéo
Ciéncia da computagdo

1 Tecnologia da Informagdo nas Organizagdes Componente existente

3 Programacgdo | Componente existente o il
9 s P Matemdtica e Estatistica
. . . . . Administra¢do e negdcios
4 Gestdo Empresarial em Tecnologia da Informagéo Componente existente A . s 9 -
Ciéncia da computagdo
o . . Matemdtica e Estatistica
5 Matemdtica Discreta Componente existente
. . Letras e Linguistica
6 Portugués | Componente existente 9
R . Letras e Linguistica
7 Inglés | Componente existente 9

2° Semestre

a ¢ - . iéncia da computagdo
1 Principios de Seguranga da Informagdo Componente existente Sicee putag
Ciéncia da computagdo

Diagnéstico e Solugdo de Problemas de Tecnologia da . .
Componente existente  Ciéncias da terra

Informacdo . ~
¢ Engenharia da computagdo
. S . Ciéncia da computagdo
3 Sistemas Operacionais Componente existente . putagdo
Engenharia da computagdo
. . Ciéncia da computagéo
4 Tecnologias de Redes de Computadores Componente existente putag
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5 Empreendedorismo
6 Probabilidade e Estatistica
7 Portugués Il

8 Inglés I

Componente existente
Componente existente
Componente existente

Componente existente

Administragdo e negdcios
Matemdtica e Estatistica
Letras e Linguistica

Letras e Linguistica

3° Semestre

1 Andlise e Gestdo de Riscos em Seguranca da Informagéo
2 Governanga de Tecnologia da Informagdo
3 Administracéo de Sistemas Operacionais de Redes

4 Desenvolvimento de Sistemas

5 Protocolos e Roteamento em Redes de Computadores

Laboratério de Administragdo de Sistemas Operacionais de
Redes

7 Inglés Il

Componente existente
Componente existente
Componente existente

Componente existente

Componente existente

Componente existente

Componente existente

Ciéncia da computagdo
Engenharia da computacdo
Ciéncia da computagdo

Ciéncia da computagdo
Engenharia da computagdo
Ciéncia da computagdo
Engenharia da computacdo
Ciéncia da computagdo
Engenharia da computacdo
Telecomunicagdes

Ciéncia da computagdo

Letras e Linguistica

4° Semestre

1 Politicas de Seguranga da Informagdo

2 Fator Humano em Seguranga da Informagdo

3 Criptografia

4 Infraestrutura Fisica em Redes de Computadores

Planejamento e Implementagdo de Servigos em Redes de
Computadores

6 Desenvolvimento Seguro de Sistemas

7 Metodologia da Pesquisa Cientifico-Tecnolégica

8 Inglés IV

Componente existente
Componente existente
Componente existente

Componente existente

Componente existente

Componente existente

Componente existente

Componente existente

Ciéncia da computagdo
Ciéncia da computagdo

Ciéncia da computagdo
Engenharia da Computagdo
Ciéncia da computagdo
Engenharia da computacdo
Ciéncia da computagdo
Engenharia da computagéo
Telecomunicagdes

Ciéncia da computagdo

INTERDISCIPLINAR - Bésica ou
Profissionalizante

Letras e Linguistica

5° Semestre

1 Resposta a Incidentes e Plano de Continvidade de Negécios
2 Auditoria de Sistemas de Informagdes

Seguranga em Sistemas Operacionais e Redes de
Computadores |

4 Gerenciamento de Redes de Computadores
5 Metodologia de Projeto de Redes de Computadores

6 Fundamentos de Banco de Dados

7 Projeto de Trabalho de Graduagdo |

8 Inglés V

Componente existente

Componente existente

Componente existente

Componente existente
Componente existente

Componente existente

Componente existente

Componente existente

Administragdo e negdcios
Ciéncia da computagdo
Ciéncia da computagdo

Ciéncia da computagdo
Engenharia da computagéo
Telecomunicagbes

Ciéncia da computagdo
Engenharia da computagéo
Ciéncia da computagdo
Engenharia da computagéo
Ciéncia da computagdo

INTERDISCIPLINAR - Bésica ou
Profissionalizante

Letras e Linguistica

6° Semestre

1 Gestdo de Seguranca da Informagdo

2 Estudos Avangados em Seguranga da Informagdo

Componente existente

Componente existente

Ciéncia da computagdo

Ciéncia da computagdo
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Seguranca em Sistemas Operacionais e Redes de
Computadores Il

4 Seguranga em Bancos de Dados
5 Pericia Forense em Seguranga da Informagéo

6 Direito e Etica Profissional na Sociedade da Informagéo
7 Projeto de Trabalho de Graduagéo |l

8 Inglés VI

Componente existente

Componente existente
Componente existente

Componente existente

Componente existente

Componente existente

Ciéncia da computagdo
Engenharia da computagdo
Telecomunicagdes

Ciéncia da computagdo

Ciéncia da computagéo
Direito

Direito

INTERDISCIPLINAR - Bésica ou
Profissionalizante

Letras e Linguistica
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10. Infraestrutura Pedagdgica

10.1 Resumo da infraestrutura disponivel

O quadro a seguir resume a infraestrutura disponivel para utilizagio do CST em Seguranca da
Informagéio. O detalhamento, assim como a relagdo com os componentes curriculares estdo adiante.

Qntd. Laboratérios ou Ambientes Localizagéio Especificagdes (capacidade, etc)

Capacidade de 40 equipamentos.

g o (Lab 1)
1 Iéctb‘orotorlo de Informética Na unidade

asica Configuragéio: Desktop ( HP i5 7500 GHz - 8GB RAM
HD 500GB mecénico).

Capacidade de 20 equipamentos.
(Lab Notebook)
1 Laboratério de Informética Na unidade
Bdsica Configuragéo: 15 Notebook (Lenovo ryzen 5 pro - 8GB
RAM HD 256 GB SSD
05 Notebook (HP i5 - 8GB RAM HD 500 GB mecénico).

Capacidade de 25 equipamentos.

Laboratério de Informatica . el
1 Bdsi Na unidade

asica Configuragao: Desktop (Lenovo ryzen 5 pro - 16GB
RAM HD 512 GB SSD.

Capacidade de 20 equipamentos cada.
(Lab 2 e Lab 3)

2 Lclb‘orafono de Informatica Na unidade Configuragdo: Lab2- Desktop(Mymax i5 7500 GHz -
Bésica 8GB RAM HD 1TB mecanico
Lab 3- Desktop (HP i5 7500 GHz - 8GB RAM HD
500GB mecéanico).
Capacidade 8 equipamentos - Desktop
(04 Notebook Lenovo ryzen 5 pro - 16GB RAM HD
1 Biblioteca Na unidade 512 GB SSD.
04 Notebook (HP i5 7500- 8GB RAM HD 500 GB

mecénico

10.2 Laboratérios ou ambientes de aprendizagem associados ao desenvolvimento
dos componentes curriculares

Tipo do laboratério ou ambiente Localizagdo
Laboratério de Informdtica Bésica Na unidade
Detalhamento

Componente Semestre
’ Tecnologia da Informagdo nas organizacdes
»  Arquitetura e organizagdo de computadores 1° Semestre
’ Programagéo |
’ Principios de seguranca da informagdo
’ Diagnéstico e solugéio de problemas de tecnologia da informagéo 2° Semestre
4 Sistemas operacionais
» Tecnologias de redes de computadores

’ Andlise e gestéo de riscos em seguranga da informagéo
’ Governanga de tecnologia da informagéo

’ Administragdo de sistemas operacionais de redes 3° Semestre

’ Desenvolvimento de sistemas
’ Protocolos e roteamento em redes de computadores
’ Laboratério de administragdo de sistemas operacionais de redes

GU I E -
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’ Politicas de seguranca da informagdo
’ Fator humano em seguranga da informagéo
’ Criptografia 4° Semestre
’ Planejamento e Implementagdo de servicos em redes de computadores
’ Infraestrutura fisica em redes de computadores
’ Desenvolvimento seguro de sistemas

’ Resposta a incidentes e plano de continuvidade de negécios
’ Auditoria de sistemas de informacgdes

’ Seguranga em sistemas operacionais e redes de computadores | 5° Semestre
’ Gerenciamento de redes de computadores
’ Metodologia de projeto de redes de computadores
’ Fundamentos de banco de dados
’ Gestdo de seguranca da informagéo
’ Estudos avancados em seguranca da informagdo
’ Seguranga em sistemas operacionais e redes de computadores I 6° Semestre
’ Segurangca em bancos de dados
’ Pericia forense em seguranga da informagdo
Tipo do laboratério ou ambiente Localizagdo
Biblioteca Na unidade

Detalhamento

Componente Semestre
» Todas as Disciplinas do 1° Semestre Letivo 1° Semestre
4 Todas as Disciplinas do 2° Semestre Letivo 2° Semestre
’ Todas as Disciplinas do 3° Semestre Letivo 3° Semestre
4 Todas as Disciplinas do 4° Semestre Letivo 4° Semestre
’ Todas as Disciplinas do 5° Semestre Letivo 5° Semestre
4 Todas as Disciplinas do 6° Semestre Letivo 6° Semestre

10.3 Apoio ao Discente

Conforme previsto em legislacdo, e com o objetivo de proporcionar aos discentes melhores condi¢es de
aprendizagem, a Fatec Araraquara- R-10Fatec Araraquara - R-10 oferece programas de apoio discente, tais
como: atividades de recep¢do de calouros, palestras sobre a profissdo e mercado de trabalho, Congresso
(FatecSeg) para apresentacdo e divulgagdo dos trabalhos académicos, oficinas e minicursos na semana de
tecnologia, palestras técnicas e minicurso na Semana de Estudos (evento técnico da unidade com edi¢des anuais
durante o 1semestre de cada ano), projetos de Iniciagéio Cientifica, excursdo para eventos da drea da
seguranca da informacdo, programas de monitoria, bolsas de intercdmbio, representagcdo em oérgdos
colegiados e ouvidoria
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ANEXO | - Projetos de Extensdo

Projetos das atividades de extensao (Curricularizacao da Extensao):

Educacgdo Digital para Todos: Capacitagdo em Tecnologia por meio

Titulo da Inclusdo Digital

Inclusdo digital é o processo de democratizar o acesso as
tecnologias da informagdo, de modo a permitir que todos tenham
acesso a elas, independentemente de sua situagdo econdmica, idade,
localizag¢do ou habilidades.

Sdo muitos os beneficios da tecnologia, a praticidade na drea
de compras, acesso a informa¢des, desbravando novas dreas de
interesse.

A inclusdo digital busca eliminar barreiras que impedem as
pessoas de participar plenamente na sociedade digital.

A inclusdo digital pode trazer diversos beneficios,
como: Melhora da qualidade de vida, Oportunidades para melhores
empregos, Capacitacdo profissional, Participag¢do cidadd, Estimulo &
inovagdo e ao desenvolvimento econdmico.

Elaboragcdo de projetos para resolver problemas reais das
comunidades regionais, estreitando e fortalecendo lagos com a
comunidade.

Tematica

O projeto de extensdo curricular "Educagéio Digital para
Todos: Capacitagdo em Tecnologia por meio da Inclusdo
Digital” é uma iniciativa que serd desenvolvida pelos alunos em
conjunto com seus professores orientadores visando promover a
incluséo digital e capacitar a comunidade em temas fundamentais
de Tecnologia da Informacédo (Tl). O projeto busca democratizar
o acesso do conhecimento digital e fortalecer a seguranga no uso
de tecnologias, integrando atividades de Workshops e Palestras,
Cursos Online e Presenciais, e Criag@io de Materiais Diddticos.

Descrigéio

e Fomentar a inclusdo digital por meio da capacitagdo da
comunidade em conceitos de tecnologia da informagéio de
acordo com os objetivos dos componentes curriculares
envolvidos.

Obijetivos e Desenvolver habilidades digitais essenciais para o uso
consciente e seguro das ferramentas digitais.

¢ Promover a integragiio entre os alunos e a comunidade,
proporcionando um espago de troca de conhecimentos e
experiéncias.

|Carga horaria |70 horas/aula |

|P0b|ico-a|vo HEstudan'res, sociedade e micro e pequenas empresas da regido. ‘

Workshops e Palestras
e Identificar os temas de necessidade da comunidade.
Acdes/Etapas de execugéo e Organizar o calenddrio de eventos e divulgar na
comunidade.

e Avaliar o impacto dos workshops por meio de feedback dos
participantes
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Cursos Online e/ou Presenciais

e Definir o pUblico-alvo e o nivel de conhecimento prévio dos
participantes.

e Criar ou adaptar materiais diddticos adequados ao nivel de
conhecimento da comunidade.

e Selecionar uma plataforma para cursos online ou local
adequado para cursos presenciais.

® Promover os cursos e gerenciar inscrigdes.

Criagdo de Materiais didaticos

e Selecionar os tépicos a serem abordados, garantindo que
estejam alinhados «aos objetivos de aprendizado
identificados.

e Escolher o formato do material (e.g., apostilas, videos,
apresentagdes, exercicios praticos).

Entregas

O projeto entregard servicos & comunidade, promovendo
conhecimentos que visam a inclusdo digital.

Curso: planejamento do curso, incluindo médulos, temas abordados,
objetivos de aprendizado, e cronograma.

Materiais de Aula: Apostilas, slides, videos, e recursos
complementares para cada médulo do curso.

Manuais e Apostilas: Documentos detalhados que cobrem os temas
do curso de forma estruturada, com explicagées tedricas e
exemplos praticos.

Certificados de Participagéio: Certificados digitais ou impressos
para os parficipantes que assistiram aos workshops e palestras.

Relatérios de Avaliagéo: Relatérios que incluem feedback dos
participantes, andlise de impacto, e sugestdes de melhorias para
futuras edicdes

Instrumentos e procedimentos de
avaliagéo

A avaliagdo se dard por meio de:

e Conducdo dos trabalhos pelos estudantes

e Comprovacdo da apresentagdo do material as comunidades,
ou, em eventos da instituicdo abertos & comunidade

e Os resultados serdo medidos em relagdo ao alcance das
acdes através de quantidades de pessoas e empresas que
tiveram contato com o projeto.

Componente(s)curricular(es)
envolvidos

e Tecnologia da Informagéo nas Organizacdes
e Principios da Seguranga da Informagédo

e Diagnéstico e Solugdes de Problemas em TI

e Fator Humano em Seguranca da Informagéo

Unidadg do Ensino Superior I Centro
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e Divulgagdo dos Trabalhos

e Fotos das agdes e apresentacdes

Formas de evidéncia e Material produzido dos temas relacionados

e Llistas de divulgag¢do dos encontros na unidade
e Relatério final

Unidade do Es S Cantr
1 M Crasuncan I Faula souza GOVERNO DO ESTADO
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Titulo

Seguranga Digital para Micro e Pequenas Empresas:
Conscientizagdo, politicas e gestéio

Tematica

Capacitagdo de micro e pequenas empresas para prevenir
golpes digitais e ataques de engenharia social, promover
melhores prdticas de Seguranca da Informagdo, e implementar
politicas de seguranga cibernética eficazes.

Descrigéio

O projeto "Seguranga Digital para Micro e Pequenas
Empresas: Conscientizagdo, politicas e gestéo™ visa capacitar
micro e pequenas empresas da regido para protegerem suas
operagdes contra ameagas cibernéticas.

Dado o aumento dos ataques digitais e da importéncia da
seguranca da informagdo para a continvidade dos negécios, o
projeto ird abordar a prevengdo de golpes digitais, técnicas de
engenharia social, e a implementagdo de politicas de seguranca
eficazes.

A iniciativa inclui uma série de atividades educacionais e
prdticas, como workshops, treinamentos, e desenvolvimento de
materiais especificos para ajudar os colaboradores e
stakeholders a adotar padrdes e prdticas reconhecidas na
protecdo de recursos de TI, garantindo que a seguranca
cibernética suporte as estratégias e objetivos empresariais.

Obijetivos

e Aumentar o nivel de conhecimento dos gestores e
colaboradores das micro e pequenas empresas sobre
prevencdo de golpes digitais e ataques de engenharia
social.

e Divulgar melhores praticas de Seguranga da Informagéo
que possam ser aplicadas nas operagdes cotidianas das
empresas.

¢ Desenvolver e implementar politicas de seguranga da
informagdio que sejam prdticas, eficazes e adaptdveis ao
contexto das micro e pequenas empresas.

e Promover a conscientizagdo sobre seguranga cibernética
entre colaboradores e stakeholders, preparando-os para
agir de forma proativa em relacdo as ameacas digitais.

e Capacitar as empresas a utilizarem padrdes e prdticas
reconhecidas para garantir que seus recursos de TI

suportem suas estratégias e objetivos organizacionais.

|Curgc| horaria

H 84 horas/aula

|P0blico-a|vo

H Micro e pequenas empresas da regido

Ag¢des/Etapas de execugdo

e Diagnéstico Inicial e Levantamento de Necessidades:

= Realizar uma pesquisa com micro e pequends empresads
da regi@io para identificar o nivel atual de
conhecimento sobre seguranga cibernética, praticas de
prevencdo de golpes digitais, e politicas de seguranca
existentes.

" levantar necessidades especificas e  desafios
enfrentados pelas empresas em relagéo & seguranca
da informagdo.

Unidadg do Ensing Superier I Centro
de Graduacaa Paula Souza

GOVERNO DO ESTADO
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Workshops e Treinamentos:
=  Workshops sobre Prevencgdo de Golpes Digitais

e Engenharia Social:

» Realizar workshops praticos e interativos
sobre como identificar e prevenir golpes
digitais e técnicas de engenharia social.

» Simulagdes de situagdes reais para que os
participantes aprendam a responder a
tentativas de phishing, fraudes e outras
ameacas digitais.

®= Treinamentos em Boas Praticas de Seguranca da
Informacgdio:

» SessGes de ftreinamento sobre melhores
prdticas, como gestdo de senhas, prote¢do de
dados, autenticagéio multifator, e resposta a
incidentes.

» Capacitagdo para uso seguro de ferramentas
e softwares comuns, como e-mail, navegadores
e sistemas de gestdo.

Desenvolvimento de Politicas de Seguranga da
Informacgdio:
= Auxiliar as empresas a criar ou melhorar suas
politicas de seguranca da informacgéo, adaptando-
as as suas necessidades e realidade.
= Sessbes de consultoria personalizada para apoiar
o desenvolvimento de politicas claras e aplicaveis,
envolvendo todos os niveis da organizagdo.
Criagcdo de Materiais Educativos e de Referéncia:
= Desenvolvimento de guias prdticos, checklists,
infogrdficos e tutoriais para uso continuo pelos
colaboradores, facilitando a disseminagdo das
melhores prdticas.
®  Producdio de videos explicativos e manuais para o
treinamento de novos funciondrios e reciclagem dos
atuais.
Acompanhamento e Avaliagdo:
®  Realizar visitas nas empresas participantes para
avaliar a eficdcia das politicas implementadas.
= Coletar feedback dos participantes sobre a
aplicabilidade das medidas e o impacto percebido
na seguranga cibernética de suas empresas.

Entregas

Relatério de Diagnéstico Inicial: Documento com a andlise
das necessidades e desafios das micro e pequenas
empresas em relagdo & seguranga cibernética.
Workshops e Treinamentos Realizados: Conjunto de
materiais utilizados (slides, gravagdes, guias de estudo) e
certificados de participagéo emitidos.

Politicas de Seguranga da Informagéio Desenvolvidas:
Politicas personalizadas para cada empresa, incluindo

diretrizes para prevengdo de ataques cibernéticos.

Unidada do Ensino Superior I Centro
de Graduacaa Faula Souza

GOVERNO DO ESTADO
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e Materiais Educativos Criados: Apostilas, guias prdticos,
infogrdficos, videos tutoriais, checklists e FAQs.

e Relatorios de Acompanhamento e Avaliagdo: Relatérios
detalhando os resultados das auditorias de seguranga e
feedbacks coletados

A avaliagdo se dard por meio de:

e Conducdo dos trabalhos pelos alunos e participantes.

e Comprovagéio da apresentagdo do material e/ou eventos
da instituicGo abertos as empresas

e Os resultados serdo medidos em rela¢do ao alcance das
agdes através de quantidades de pessoas e empresas que
tiveram contato com o projeto.

Instrumentos e procedimentos
de avaliagéio

e Andlise e Gestdo de Riscos em Seguranca da Informagéo

. e Governanga de Tecnologia da Informagdo
Componente(s)curricular(es)

. e Fator Humano em Seguranca da Informagéo
envolvidos

e Politicas de Seguranc¢a da Informagéio

e Divulgagdo dos Trabalhos

e Fotos das agdes e apresentagdes

Formas de evidéncia e Material produzido dos temas relacionados
e Listas de divulgacdo dos encontros

e Relatério final

Unidade do Es S 1 Cantr
1 M G Cragungan T I Faula 30uza GOVERNO DO ESTADO

DE SAO PAULO
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|Titu|o

HMateméﬁcq Sem Fronteiras: Projeto de Capacitagdo e Formagdo ‘

|Teméﬁcu

HMqTeméticq bdsica e para preparagdo para vestibulares ‘

Descrigéio

O projeto "Matematica Sem Fronteiras: Projeto de Capacitagdo e
Formagdo" é uma iniciativa de extensdo curricular que visa promover o
aprendizado da matemdtica bdésica e avangada, inclusive a preparagdo
da comunidade local para o vestibular da Fatec. O projeto busca
proporcionar aulas de reforco, oficinas praticas, atividades interativas
e/ou simulados, com o objetivo de aumentar o conhecimento matemdtico
da populagdo, reduzir as desigualdades educacionais e facilitar o acesso
ao ensino superior. O projeto poderd atender pessoas de diferentes
faixas etdrias e niveis de escolaridade.

Obijetivos

e Promover a inclusdo educacional, democratizando o acesso ao
conhecimento matemdtico;

¢ Elevar o nivel de conhecimento em matemdtica de alunos da rede
publica e da populagdo;

e Capacitar os participantes para resolver problemas tipicos de
provas de vestibular, principalmente com formato e contetdo do
vestibular da Fatec promovendo o acesso ao ensino superior;

e Oferecer suporte continuo por meio de materiais diddticos, aulas e
mentorias.

|Carga hordria

|30 horas/aula

|P0blico-a|vo

HEs'rudcm'res e a sociedade.

Ag¢des/Etapas de execugdo

Planejamento e Organizagdo:

Execugdo das Aulas e/ou Oficinas:

Acompanhamento e Avaliagéio:

e Criagdo de um cronograma de aulas e atividades.
e FElaborag¢do de materiais diddticos (apostilas, videos, listas de
exercicios, simulados entre outros).

e Divulgacdo do projeto na comunidade por meio de redes sociais,
parcerias com escolas e associa¢des comerciais e comunitdrias.

® Readlizagdio de aulas presenciais ou online, abordando contetddos de
matemdtica bdsica e avancada.

e Oficinas praticas focadas em resolucdo de problemas, técnicas de
estudo e métodos de memorizagdo.

e Sessdes de tutoria para apoiar os participantes com maiores
dificuldades.

® Aplicagdo de simulados mensais, simulando o formato e as questées
do vestibular da Fatec.

e Correcdo e feedback das atividades dos participantes para
identificar pontos de melhoria e refor¢ar os conteddos necessdrios.

e Realizagdo de grupos de estudo para promover a aprendizagem
colaborativa.

e Coleta de feedback dos participantes e da equipe sobre o projeto.

Unidadg do Ensino Superior I Centro
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e Apostilas e materiais diddaticos.
e Relatérios de desempenho baseados nos resultados das atividades.
o Certificados de participagdo para todos os que completarem o

Entregas
curso.
e Relatério final do projeto com avaliagdo dos resultados e sugestes
para futuras edigcSes.
A avaliagdo se dard por meio de:
e Conducéo dos trabalhos pelos alunos e participantes.
e Comprovagdo da apresentagdo do material e/ou eventos da
instituicdo abertos & comunidade.
Instrumentos e procedimentos de e Os resultados serdo medidos em relacdo ao alcance das agdes
avaliagéio através de quantidades de pessoas e organizages que tiveram

contato com o projeto.

e Questiondrios e entrevistas com os participantes para obter
feedback sobre o conteldo, a metodologia de ensino e o impacto
do projeto.

e  Matemdtica Discreta

Componente(s) curricular(es) e Probabilidade e Estatistica.

envolvidos

¢ Divulgagdo dos Trabalhos

e Fotos das agbes e apresentagdes

e e Material produzido dos temas relacionados
Formas de evidéncia . . ~
e Listas de divulgacdo dos encontros

e Relatério final

Unidade do Es S 1 Cantr
1 M G Cragungan T I Faula 30uza GOVERNO DO ESTADO

DE SAO PAULO
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Titulo

Pratica Profissional em Seguranca da Informagdo: Desenvolvimento de
Atividade Estratégica no Ambiente de Estagio

Tematica

Aplicagdo prdtica de conceitos de Seguranga da Informagéo em ambiente
empresarial

Descrigéio

O projeto "Pratica Profissional em Seguranga da Informagao"” visa
proporcionar ao aluno do curso de Seguranca da Informag¢do uma
oportunidade de desenvolver alguma atividade prdatica e estratégica
durante o seu estdgio em uma empresa de qualquer segmento e ndo
necessariamente o segmento de Tl. Essa atividade deverd ser relacionada
& seguranga da informagdo, como estudos para capacitagdo da empresa
neste dmbito, a proposi¢do e, se possivel, a implementac¢do de uma politica
de seguranga, o desenvolvimento de um plano de resposta a incidentes, a
realizagdo de uma auditoria de seguranca, a aplicacdo de controles de
protecdo de dados, entre outras atividades que podem ser delineadas
durante o estdgio com a coordenagéo de estdgios e/ou coordenagdio de
cursos. O aluno deverd documentar todas as etapas do desenvolvimento
dessa atividade e apresentar um relatério final detalhado, que serd
utilizado como parte da avalia¢do do seu estdgio.

Obijetivos

e Identificar uma necessidade ou problema relacionado & seguranga
da informag¢do na empresa de estdgio.

e Desenvolver e executar uma atividade pratica de seguranca da
informagdo no ambiente de estdgio, aplicando conhecimentos
tedricos adquiridos ao longo do curso.

e Planejar e implementar uma solu¢do que aborde a necessidade
identificada.

e Aplicar metodologias e ferramentas apropriadas de seguranga da
informagdo.

e Avadliar o impacto da atividade desenvolvida sobre a seguranca da
informag¢do da empresa.

e Documentar o processo de desenvolvimento da atividade, incluindo
desafios, solu¢des, resultados e aprendizados.

|Carga horaria

H72 horas ‘

|P6b|ico-qlvo

HEmpresqs ‘

Ac¢des/Etapas de execugdio

Identificagdio da necessidade
e Andlise inicial do ambiente de Tl da empresa de estdgio para
identificar vulnerabilidades, riscos ou oportunidades de melhoria na
seguranca da informagéio mediante a realizagdo de uma
capacitagdo sobre um determinado aspecto envolvido no curso.
® Reunides com o supervisor de estdgio e a equipe de Tl para definir
a atividade de seguranga a ser proposta durante o estdgio.

Planejamento da atividade:
e Defini¢io dos objetivos especificos da atividade, recursos necessdrios
e cronograma de execugdo.
e Elaboragdo de um plano de a¢do detalhado, incluindo a metodologia
a ser utilizada, etapas de execugdo e critérios de avaliagdo.

Unidady do Ensing Superior Centrg 2
e Craduincaa Faula Souza GOVERNO DO ESTADO
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Implementagdo da atividade:

Avaliagdo e publicagdo dos resultados:

Execuclio do plano de agéo, aplicando as ferramentas e
metodologias de seguranca da informagdo apropriadas.
Monitoramento continuo dos resultados e ajustes conforme necessdrio
para garantir a eficdcia da atividade desenvolvida.

Andlise dos resultados obtidos com a atividade, utilizando métricas
de seguranga, relatérios de monitoramento e feedback da equipe.
Identificacdo de melhorias e recomendagdes para fortalecer ainda
mais a seguranga da informagdo na empresa.

Preparagéio de um relatério final detalhado, descrevendo todas as
etapas da atividade, metodologias utilizadas, resultados alcancados,
desafios enfrentados e aprendizados.

Apresentac¢do do relatério para o supervisor de estdgio e para a
coordenagéo de estégio / curso.

Entregas

Plano de Agdo: Documento inicial que detalha o obijetivo, a
metodologia e o cronograma da atividade de seguranca da
informagdo a ser desenvolvida.

Relatério Final: Documento completo que apresenta todas as etapas
da atividade, resultados alcancados, andlise critica e reflexdes sobre
o aprendizado.

Comprovantes de Atividade: Registros, evidéncias ou documentos que
comprovem a execuc¢do da atividade, como anotagdes, fotos, atas de
reunides e /ou feedbacks do supervisor.

Instrumentos e procedimentos
de avaliagdo

Avaliagdio do Supervisor de Estagio:

Avaliagdio do Relatério Final:

Avuto avaliagdo do Aluno:

Feedback do supervisor sobre a participagdo do aluno,
comprometimento, habilidades técnicas e resultados obtidos com a
atividade desenvolvida.

Andlise do relatério final pelo coordenador do estdgio, considerando
clareza, detalhamento, profundidade da andlise e conformidade
com as melhores prdticas de seguranca da informacgéo.

Reflexdo escrita do aluno sobre sua experiéncia, desafios
enfrentados, habilidades desenvolvidas e impacto percebido da
atividade na seguran¢a da informagdo da empresa.

Componente(s) curricular(es)
envolvidos

Estagio

Formas de evidéncia

Anuéncia do supervisor de estdgio
Relatério final

Comprovantes das atividades

GU I E .,
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Titulo

HGesi&o Etica de Seguranca da Informagéo

Tematica

Gestdo de Seguranca da Informagéio, Etica Profissional e Ordenamento
Juridico na Tecnologia da Informagdo

Descrigéio

O projeto "Gestéo Etica de Seguranca da Informagéo" tem como
propésito capacitar micro e pequenas empresas, além da comunidade
local, na criagdo e implementacdo de planos de gestdo de Seguranga da
Informagdo. Seu principal objetivo é fomentar uma compreensdo dos
principios éticos, bem como identificar e interpretar os conceitos-chave e
normas do ordenamento juridico aplicdveis ao setor de Tl, com destaque
para as leis referentes & seguranca da informagdo. A iniciativa poderd
contar com o desenvolvimento de cendrios e a formulagcdo de estratégias
para mitigar riscos e enfrentar as consequéncias juridicas e éticas das
agdes realizadas dentro do contexto ou por meio de recursos de Tl. Além
disso, alguns artefatos gerados e entregues, como, por exemplo, manuais,
poderdo ser traduzidos para a lingua inglesa para aumentar o impacto
do projeto, que poderd ser prospectado em niveis internacionais.

Obijetivos

e Capacitar as micro e pequenas empresas e a comunidade na
construgdo, entendimento e implementagdo de um plano gerencial
de Seguranc¢a da Informagdo, fundamentado em praticas éticas e
em conformidade com as legislagdes vigentes, fornecendo
conhecimento sobre os principios de seguranga da informagdo,
incluindo confidencialidade, integridade e disponibilidade.

e Identificar e interpretar as principais leis e regulamentos aplicdveis
& seguranga da informagdo no Brasil, como, por exemplo, a LGPD
(Lei Geral de Protegdo de Dados) e o Marco Civil da Internet.

e Promover o entendimento das implica¢des éticas e juridicas dos atos
realizados no dmbito ou através de recursos de TI.

e Elaborar modelos de planos gerenciais de seguranga da
informagdo, adequados a diferentes cendrios e necessidades das
empresas ou membros da comunidade participantes.

e Tradugdo de alguns materiais diddticos produzidos para o idioma
inglés para aumentar a abrangéncia do projeto.

|Carga horaria

180 horas/aula |

|P6b|ico-qlvo

HMicro e pequenas empresas da regido e a comunidade. ‘

Ac¢des/Etapas de execugdio

Capacitagéo Inicial e Workshops

e Criag@o de materiais diddticos, incluindo apostilas, slides, videos
explicativos e estudos de caso.

e Divulgac¢do do projeto para a comunidade e micro e pequenas
empresas através de redes sociais, parcerias com associacdes
comerciais e visitas diretas.

e Redlizagdo de workshops presenciais ou online sobre os
fundamentos de seguranca da informagdo, sessées de capacitagdo
sobre ética profissional, leis de protecdo de dados e outras
legislagdes relevantes, como, por exemplo, a LGPD e o Marco Civil
da Internet.

e Discussdo de estudos de caso e andlise de situagdes reais
envolvendo infragdes & segurangca da informagdo e suas

Unidadg do Ensino Superior I Centro
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Tradugédio para lingua inglesa

Avaliagdo e Ajuste

consequéncias juridicas, como ataques cibernéticos, vazamento de
dados e interrupgdes de servico.

Orienta¢do e suporte para a criagdo de planos gerenciais de
seguranca da informag¢do personalizados, adaptados as
necessidades e caracteristicas especificas de cada empresa
participante.

Traduzir parte dos materiais gerados para o inglés, facilitando a
prospecgdo em mercados internacionais.

Revisdo dos planos gerenciais desenvolvidos, garantindo
conformidade com as melhores prdticas e com os requisitos legais.

Coleta de feedback dos participantes sobre o impacto do projeto
e as melhorias percebidas.

Entregas

Modelos de planos gerenciais de seguranca da informagdo,
ajustados para diferentes cendrios.

Materiais diddaticos (apostilas, guias prdticos, estudos de caso).
Materiais diddticos traduzidos para a lingua inglesa.
Relatérios de simulagdes de incidentes e avaliages de eficdcia dos
planos.

Certificados de participagdo para os participantes que
completarem o programa.

Relatério final do projeto com andlise de resultados, feedback dos
participantes e recomendagées para continuidade.

Instrumentos e procedimentos de
avaliagdo

A avaliagdo se dard por meio de:

Condugdo dos trabalhos pelos alunos e participantes.
Comprovagéio da apresentagdio do material e/ou eventos da
instituigdo.

Os resultados serdo medidos em relagéo ao alcance das agdes
através de quantidades de pessoas e organizagdes que tiveram
contato com o projeto.

Questiondrios e entrevistas com os participantes para obter
feedback sobre o conteldo, a metodologia de ensino e o impacto
do projeto.

Componente(s) curricular(es)
envolvidos

Direito e Etica Profissional na Sociedade da Informagéo
Gestdo da Seguranga da Informagdo
Inglés VI

Formas de evidéncia

Divulgagdo dos Trabalhos

Fotos das agbes e apresentacdes

Material produzido dos temas relacionados
Listas de divulgagdo dos encontros

Relatério final
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