GERENCIAMENTO DE RISCOS PARA A INTEGRIDADE
CIBERSEGURANCA
Antes de clicar, pare e confira.

Um e-mail inesperado. Um link aparentemente conhecido. Um arquivo enviado com urgéncia.
Uma senha compartilhada para “facilitar” o trabalho.

Situacdes simples como essas podem representar riscos a seguranga das informacdes.

O QUE E ESSE RISCO?

O risco de ciberseguranca esta relacionado a possibilidade de informacdes, sistemas,
equipamentos ou acessos serem comprometidos por ataques, falhas ou comportamentos

inadequados no ambiente digital.

No servico publico, proteger informacdes também significa proteger pessoas, processos e a
propria instituicao.

FIQUE ATENTO!

+ Links e anexos inesperados;
+ Pedidos urgentes de informacdes ou senhas;
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+ Compartilhamento de credenciais de acesso;

« Senhas fracas ou repetidas;

+ Equipamentos deixados desbloqueados;

+ Envio de documentos sem conferir o destinatario.

COMO PREVENIR?

* Nao compartilhe suas senhas.

+ Confira remetentes, links e arquivos antes de acessa-los.
+ Utilize os sistemas institucionais de maneira responsavel.
+ Verifique destinatarios antes de enviar informacdes.

+ Siga as orientacdes institucionais de seguranca.

« Diante de uma situacdo suspeita, procure orientacao.

UMA PERGUNTA ANTES DO CLIQUE
Eu conheco o remetente e estava esperando esta mensagem?
Na duvida, nao clique.

Ciberseguranca também é integridade.
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