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Abstract. This paper aims to describe some types of encryption of wireless
networks as well as the vulnerabilities that each can present. an experiment
conducted in an academic environment, using three notebooks with wireless
interface and a wireless router, aiming to demonstrate the possibility of
decryption from commands using the terminal Kali Linux Operating System as
methodology was used. As a result, was obtained that the WEP network
password was broken in a few minutes while the WPA and WPA2 networks has
been proven that it is possible to break the password, however, it may take a
longer time, as the composition of the password. We conclude that the WEP
fell into disuse since it was replaced by WPA2, and for more security for this
type of network, we recommend preventive actions to be taken in order to
increase network security.

Resumo. Esse trabalho pretende descrever alguns tipos de criptografia das
redes wireless, bem como as vulnerabilidades que cada uma pode apresentar.
Como metodologia foi utilizado um experimento realizado em ambiente
académico, utilizando-se trés notebooks com interface wireless e um roteador
sem fio, visando demonstrar a possibilidade de descriptografia a partir de
comandos, utilizando o terminal do Sistema Operacional Kali Linux. Como
resultado obteve-se que na rede WEP a senha foi quebrada em poucos
minutos, enquanto que nas redes WPA e WPA2 foi comprovado que é possivel
quebrar a senha, entretanto, pode levar um tempo maior, conforme a
composi¢do da senha. Conclui-se que a WEP caiu em desuso desde que foi
substituida pela WPA2, sendo que para ter mais seguran¢a para este tipo de
rede, indicamos agoes preventivas a serem adotadas, afim de aumentar a
seguran¢a da rede.



1. Introducao

Conforme a legislacao brasileira, a invasdo ndo autorizada de dispositivo informatico
esta prevista na Lei Federal n°. 12.737/2012, a qual dispde sobre a tipificagdo criminal
de delitos informaticos e que alterou o artigo 154-A do Decreto-Lei no 2.848, de 7 de
dezembro de 1940 - Cédigo Penal, conforme cita o artigo 2° da referida Lei Federal:
Art. 2°.: Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo
a rede de computadores, mediante violagdo indevida de mecanismo de
seguranca ¢ com o fim de obter, adulterar ou destruir dados ou informagdes
sem autorizagdo expressa ou tacita do titular do dispositivo ou instalar

vulnerabilidades para obter vantagem ilicita: Pena - detengdo, de 3 (trés)
meses a 1 (um) ano, ¢ multa.

A rede sem fio mal protegida é um alvo facil para o invasor; nota-se que ¢
imprescindivel a correta criagdo da senha e a escolha da ferramenta correta de
criptografia, conforme a necessidade e disponibilidade, aumentando assim o nivel de
seguranca da sua rede wireless NAKAMURA & GEUS, 2010).

O Penetration Testing (Pentest) ou teste de intrusdo ¢ um método utilizado para
avaliar o nivel de seguran¢a de uma determinada rede, ou seja, testar as vulnerabilidades
da infraestrutura de uma rede ou sistemas operacionais. Conforme Giavaroto & Santos
(2013) o Pentest possibilita analisar a real estrutura do sistema, que ¢ diagnosticada em
todas as dreas inerentes a estrutura de seguranga por um auditor. S3o de suma
importancia os testes aplicados, pois através deles verificam-se falhas em hardware e
software utilizados, criando opgdes de defesas ou ajustes adequados a tais ataques.

Segundo Nakamura & Geus (2010) o auditor explora brechas em um sistema,
cuja seguranca depende de todos os niveis de seguranga, pois as aplicagcdes podem estar
interligadas. No caso de um ataque indevido de um cracker, basta apenas uma brecha
em um dos niveis de seguranga para que ele entre no sistema e tenha acesso a
informacao pretendida. Assim, a invasdo do cracker torna-se mais facil, pois basta
encontrar uma falha, enquanto que o auditor tem que tentar identificar todas essas falhas
e corrigi-las.

Segundo informagdes do Centro de Estudo, Resposta e Tratamento de Incidentes
de Seguranga no Brasil (CERT.br, 2016), foram registrados os seguintes ataques
indevidos de crackers em computadores e redes nos ultimos cinco anos: em 2010 foram
89 invasoes; 2011, 106 invasdes; 2012, 7.815 invasoes; 2013, 11.207 invasdes € em
2014, 6.509 invasdes. No ano de 1999 a 2011 o numero de ataques manteve-se baixo e
na mesma média, notando-se um crescimento expressivo a partir do ano de 2012,
conforme as estatisticas registradas pelo referido Centro de Estudos.

Cabe ressaltar ainda que existem incidentes que permanecem na “cifra negra”,
ou seja, ndo sdo denunciados e por isso nao chegam ao conhecimento das autoridades
responsaveis, deixando no minimo de serem incluidos nas estatisticas.

Um exemplo disso pode ser uma invasao a uma empresa que depende dos meios
tecnologicos para funcionar, podendo ter perdas irreversiveis. Outro exemplo ¢ uma
invasdo numa simples rede wireless residencial, em que exista automagao residencial e a
invasdo indevida nesta rede, podera fazer com que o invasor cause grandes prejuizos
materiais € morais aos proprietarios.



Diante de tais constatacdes, fica evidente que a seguranca da informagdo ¢ um
requisito basico, tanto para as grandes corporagdes, como para os usudrios em geral.

2. Fundamentacio Teorica

Mediante os autores estudados e citados a seguir, fundamenta-se a teoria a respeito da
conceituagdo da rede wireless, os beneficios adquiridos pelo uso, a seguranca e
possiveis ameagas devido ao crescimento tecnologico, a criptografia como um método
de seguranca para prevenir a invasao de crackers, os tipos de criptografia — WEP, WPA
e WPA2 e o procedimento tipo Pentest para detectar a vulnerabilidade na infraestrutura
da rede.

2.1. Conceito de rede wireless

Conforme Nakamura & Geus (2010, p.148) uma rede sem fio — Wi-Fi, wireless — utiliza
frequéncia de radio e ondas eletromagnéticas em infravermelho para a transferéncia dos
dados.

A rede wireless possui o6rgdos que padronizam e regulamentam a utilizagdo da
frequéncia de radio, ondas eletromagnéticas e protocolos para as suas interfaces.

A Federal Communications Commision (FCC) ¢ o 6rgao regulamentador que
padroniza as bandas de frequéncia dos Estados Unidos da América. Este 6rgao liberou a
faixa de espectro de frequéncia Industrial, Cientifica e Médica.

Cada pais possui seu 6rgao regulamentador. No Brasil o 6rgao responsavel pelos
limites de poténcia é a Agéncia Nacional de Telecomunicagdes (ANATEL).

Para evitar sobreposi¢des no uso de ondas de radio, foram criadas faixas de
frequéncia para cada tipo de aplicacdo. A Figura 1 mostra as trés faixas liberadas de
frequéncia ISM, sendo de 900 Mhz, 2.4 Ghz e 5.8 Ghz para as redes wireless:
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Figura 1: Faixa do espectro da Banda ISM
Fonte: Adaptado de SANTOS JUNIOR (2009)

O Institute of Eletrical and Eletronic Enginners (IEEE), fundado nos Estados
Unidos, com filiais em muitas partes do mundo, ¢ um 6rgdo importante que gerencia os



padrdes para formatos de computadores e dispositivos, sendo que para redes wireless,
criou protocolos padrdes, conforme descrito a seguir:

a)IEEE 802.15 para redes PAN (Rede de Area Pessoal): sdo dispositivos que se
comunicam dentro de uma distancia bastante limitada. Exemplo: redes
bluetooth e UWD (Ultra Wide Band);

b)IEEE 802.11 para redes WLAN (Rede Local Sem Fio): interligam interfaces
sem fio dentro do mesmo espaco fisico. Exemplo: empresas, escolas e
residéncias;

¢)IEEE 802.16 para redes WMAN (Rede Metropolitana Sem Fio): foi projetado
para acessos ponto-a-multiponto. Exemplo: interligagdo de dois escritdrios que
estdao a quilometros de distancia;

d)IEE 802.20 para redes WWAN (Rede de Longa Distancia Sem Fio): com o
alcance ainda maior, alcanga diversas partes do mundo.

2.2. Beneficios da rede wireless

Para Nakamura & Geus (2010) o uso de redes wireless possui uma série de beneficios,
tais como:

a) Mobilidade dos usuarios;

b) Instalagdao rapida: implementacao fisica mais facil que uma rede cabeada,
evitando passagens de fios, otimizando o espago fisico;

c) Flexibilidade: facilidade de criar uma rede wireless permanente ou temporaria
para um evento temporario, além de alcancar lugares onde a rede cabeada ndo
poderia chegar;

d) Escalabilidade: inser¢do rapida de novas interfaces na rede wireless, como
notebooks, rede de dados e voz, smartphones, entre outros dispositivos
moveis;

e) Capacidade: atualmente os pontos de acessos, podem chegar a velocidade de 1

Gbps de transmissdo de dados, equiparando-se a capacidade de transferéncia
da rede cabeada.

Dentre os beneficios da rede wireless, a mobilidade ¢ o principal beneficio, pois
substitui os cabos de uma rede convencional.

2.3. Seguranca da rede wireless

A seguranga de redes wireless tem sido ameagada devido ao crescimento tecnoldgico,
pois os computadores, notebooks, tablets, celulares e outros dispositivos tecnologicos ja
possuem a interface de rede sem fio integrada. Com isso, varios estudos tém sido feitos
para combater os possiveis ataques de crackers, visando a descoberta da senha dos
roteadores para a utilizagdo gratuita desse sinal de internet ou para a invasdo desses
dispositivos (Nakamura e Geus 2010).

Nakamura & Geus (2010, p.125) relatam que existem novos riscos para 0s
usuarios que utilizam a rede wireless, pois se antes um cracker tinha que ter no minimo,



contato com um ponto de rede cabeada para ter acesso, hoje para acessar uma rede
wireless basta apenas ele estar na area de cobertura da mesma.

Giavaroto & Santos (2013) afirmam que para manter seguros e protegidos os
seus ativos, tangiveis ou intangiveis, muitas empresas utilizam-se de tecnologias
avangadas com solu¢des que vao desde a instalagdo de um antivirus, de firewall e
também complexos algoritmos de criptografia.

2.4. Tipos de criptografia

Atualmente o método de seguranca mais utilizado ¢ feito através de senhas, utilizando
caracteres que tém por objetivo garantir apenas o acesso do proprietario. Além dos
diferentes tipos de ferramentas de criptografia € preciso orientacdo ao usudrio para que a
senha tenha requisitos minimos de seguranca, como: troca da senha periddica e também
ndo utilizar senhas simples, dificultando para que uma pessoa sem autorizagdo consiga
invadir.

O objetivo da criptografia € que apenas o emissor € o receptor sejam capazes de
decifrar a mensagem. Utilizando ferramentas de criptografia, a mensagem permanecera
ilegivel, tornando-se acessivel através da chave ou senha do usuario.

A chave de seguranga ¢ a prote¢do utilizada nas estagOes wireless, que ¢é
compartilhada entre a estacdo e o ponto de acesso (roteador), fornecendo assim, acesso,
desde que a mesma seja digitada corretamente.

Os tipos de chaves usualmente utilizados nos pontos de acesso:

a) Chave WEP (Wired Equivalent Privacy): em 1999, o WEP foi criado com o
objetivo de tornar a comunicagdo sem fio equivalente a uma comunicagdo com fio. Este
tipo de seguranca tem sido duramente criticado, devido a sua vulnerabilidade, pois este
foi um dos primeiros métodos de chaves de seguranca criado para Wireless e, sendo
assim, se torna mais inseguro a medida que o poder de processamento dos computadores
aumenta.

A chave WEP utiliza o algoritmo criptografico RC4, sendo que suas chaves
variam de 40 a 128 bits, que podem ser decifradas em poucos minutos, por meio de um
software de ataques (forga bruta), porém, para quem utiliza WEP como sua chave
padrdo, € necessario adotar algumas medidas essenciais:

- Alterar a chave WEP frequentemente;

- Usar filtragem baseada em enderecos MAC (Media Access Control Address): é
feita uma autenticagdo através do endere¢o MAC, a partir de uma lista contendo todos
os enderecos MAC validos nos pontos de acesso; pode-se impedir que outra interface
que ndo esta cadastrada na lista se conecte ao ponto de acesso, porém, € possivel fazer a
clonagem de endere¢o MAC, identificando um endereco MAC valido e clonar, obtendo
acesso a rede;

- Manter um inventario de todos os equipamentos utilizados;
- Reforgar para os usuarios a utilizagdo de Antivirus, Firewall;
- Realizar verificagdes frequentemente na rede sem fio;

- Deixou de ser considerado um padrao desde 2004;



- Considerar a troca para chave WPA.

b) Chave WPA (Wi-Fi Protected Access): diferente da chave WEP, que faz uso
de uma criptografia fraca, a chave WPA vem com novos padrdoes de seguranga,
corrigindo assim, esse problema.

Criado em 2004, a chave WPA utiliza criptografia feita pelo TKIP (Temporal
Key Integrity Protocol), conjunto de técnicas para incrementar a seguranca, destacando-
se:

- Chaves de 256 bits;

- Func¢do de mistura de chave por pacote;

- Nova funcao de derivagdo de chave para cada pacote de 48bits;
- Vetor de inicializagdo estendido com regras de sequéncia;

- Mecanismo de renovagao de chaves.

Entretanto, uma série de elementos do protocolo antigo foi reaproveitada e com
ela, diversos problemas do antecessor também acabaram presentes na nova versao.

c) Chave WPA2 (Wi-Fi Protected Access II): € o tipo de criptografia mais seguro
e utilizado atualmente. Segundo especialistas, o risco de intrusdes para usudrios
domésticos com WPA2 ¢ praticamente zero e ndo pode ser decifrada por meio de
software de ataques (forga bruta).

Diferente do TKIP (Temporal Key Integrity Protocol), a chave WPA2 vem
equipada com o AES (Advanced Encryption Standard), um novo padrdo para a
seguranga das informagdes. E um mecanismo de encriptagdo que protege os dados que
passam pela rede.

Contudo, mesmo com a seguranga adicional na WPA2, é bom manter
determinados cuidados:

- Esconder o nome da rede;
- Filtragem de MAC;

- Troca de senha periodicamente.

3. Fundamentos para a realizacdo do Pentest

Silva & Pereira (2013), Verde (2012) e Vieira (2010), entre outros autores
estabeleceram etapas para a realizacdo dos procedimentos de Pentest; mesmo nao sendo
uma regra, esses procedimentos auxiliam na execucdo do Pentest, a partir de um
protocolo a ser seguido com determinadas metodologias e procedimentos que podem ser
seguidos por todos os profissionais da area.

Nos procedimentos de Vieira (2010), inicialmente ¢ estabelecida uma conversa
entre o auditor e o cliente, pautando as necessidades e objetivos do solicitante, sendo um
dos procedimentos mais importantes, pois serdao estabelecidos os limites permitidos que
o0 teste podera alcangar.

Nesta fase sdo coletadas as informacdes visando designar qual tipo e qual a
forma de auditoria que sera realizada, fazendo-se um levantamento e posterior



planejamento da modelagem dos testes, descrevendo a infraestrutura contemplada e os
equipamentos e recursos tecnoldgicos necessarios para os testes (VIEIRA, 2010).

Vieira (2010) refere ainda que nesta fase estabelecem-se os prazos para a
execucgao dos testes, detalhando-se ainda as intercorréncias que possam aparecer € o tipo
de testes que sera utilizado.

ApoOs a entrevista, todo o procedimento solicitado pelo cliente ¢ descrito em um
contrato de prestagdo de servigo para ambos estarem cientes e assinarem, formalizando-
se 0s servigos que serdo realizados.

Na proxima etapa, Vieira (2010) explica que o auditor deve informar ao cliente
que vai preparar e organizar os profissionais que serdo envolvidos na elaboragdo da
modelagem da estrutura do Pentest, montando o planejamento e agendamento dos
testes. O proximo passo ¢ a execu¢do da auditoria de Pentest.

Giavaroto & Santos (2013) referem que durante a execug¢do o auditor vai
fazendo o reconhecimento do sistema, com a eclaboracdo de relatorios técnicos
detalhados, incluindo também as solugdes pertinentes a avaliagdo e o Pentest vai
fazendo a auditoria completa de seguranca, explorando todos os aspectos que envolvem
a segurancga do sistema.

Visando proteger o maior patrimdnio que existe para uma empresa — suas
informagdes — o Pentest vai aplicar as melhores técnicas de seguranca, “reparando
hardwares com bug presentes, aplicando patches de seguranga, otimizando softwares,
politicas de senhas, entre outros, logo apos o reconhecimento total do alvo analisado”
(GIAVAROTO & SANTOS, 2013, p. 21).

As técnicas de reconhecimento dividem-se em reconhecimento passivo e ativo,
sendo que no primeiro sdo reunidas as informacdes relativas ao sistema, através de
ferramentas da Internet. No reconhecimento ativo sdo reunidas as informagdes in loco,
através das visitas, entrevistas e preenchimento de questionarios (GIAVAROTO &
SANTOS, 2013).

Nas palavras de Giavaroto & Santos (2013, p. 21), nesta etapa tudo deve ser
considerado, desde a estrutura fisica tecnologica até dados pessoais e da rotina dos
funciondrios “pessoas relacionadas a empresa, empresas terceirizadas, e-mails, MSN,
telefones, tipo de informagao que chega ao lixo”, entre outras.

Por fim, analisam-se os resultados, contextualizando as informa¢ées num
relatorio final ao cliente, com todas as ocorréncias levantadas durante a auditoria e
apontando as devidas solugdes, pois convém muito mais ao cliente investir na prevengao
para diminuir as vulnerabilidades do que sujeitar-se a invasdes no seu sistema, com
perdas irreversiveis.

Destaca-se que o objetivo principal durante um Pentest € a simulagdo — de forma
controlada e organizada — de um ataque real, da mesma forma que aconteceria se um
cracker atacasse um sistema, demonstrando os danos reais causados por ele e apontando
as possibilidades de uma estratégia de prevengao e correcao (VIEIRA, 2010).



3.1. Metodologias e tipos de Pentest

Vieira (2010) descreve as principais metodologias utilizadas internacionalmente na
padronizacao da auditoria de Pentest: Pentesting Frameworks, OSSTMM (Open Source
Security Testing Methodology Manual), ISSAF (Information Systems Security
Assessment Framework), OWASP Testing Guide (Open Web Application Security
Project) e NIST SP800-115 e SP800-042 (National Institute of Standards and
Technology).

Conforme Vieira (2010) existem dois tipos de ataques ao sistema de uma
empresa: o interno € o externo, sendo que o interno ¢ aquele realizado por um
funcionario da propria empresa auditada e que por isso, possui informagdes
privilegiadas e o externo ¢ aquele realizado por qualquer cracker com o intuito de
causar danos. Assim, o auditor, através da aplicagdo do Pentest vai se adequando ao
ambiente encontrado e através das metodologias, vai buscando as vulnerabilidades do
sistema.

Verde (2012), explica que existem seis tipos de Pentest, sendo eles:

a) Blind: O auditor ndo conhece nada sobre o alvo, porém, o alvo sabe que sera
atacado e o que sera feito durante a intrusao;

b) Double Blind: O auditor ndo conhece nada sobre o alvo, e o alvo ndo sabe que
sera atacado e nao sabe quais testes serao efetuados;

¢) Gray Box: O auditor conhece um pouco sobre o alvo, o alvo sabe que sera
atacado, e também sabe o que sera feito durante a intrusao;

d) Double Gray Box: O auditor conhece algumas informagdes sobre o alvo, o
alvo sabe que serd atacado, mas ndo sabe quais ataques serdo feitos;

e) Tandem: O auditor conhece totalmente o alvo, o alvo sabe que serd atacado e
o que sera feito durante a intrusao;

f) Reversal: O auditor conhece totalmente o alvo, mas o alvo ndo sabe que sera
atacado e ndo sabe quais testes serdo efetuados.

Neste projeto utilizou-se o tipo Tandem, visando demonstrar o uso da ferramenta
Pentest num roteador wireless para descobrir a criptografia das chaves WEP e WPA2.

3.2. Kali Linux

O sistema operacional Linux utiliza uma licenca livre, ndo necessitando de custos para
adquiri-lo, salvo quando for requisitado um suporte técnico especializado. Existem
diversos tipos de distribui¢des Linux, cada uma com suas caracteristicas para atender
aos diferentes perfis de usuarios.

Para o Pentest, o Linux € o sistema operacional que mais atende as necessidades
do auditor, pois cada distribui¢do do sistema operacional possui uma gama de
ferramentas especificas para a atividade desejada. As distribui¢des mais utilizadas para
0 Pentest sdo: Kali Linux, BackTrack, Matriux, Deft, Caine, BackBox, entre outras.

De acordo com o Offensive Security, Kali Linux ¢ uma distribuicao atualizada,
robusta e mais completa, pois possui ferramentas adequadas as necessidades do uso do
auditor, além de ser gratuito e seguro. Sua versdo anterior Back Track que faz testes de



penetragdo e auditoria de seguranga Linux trabalha para que dados ndo possam ser
acessadas ou vazados de um determinado local, sem o consentimento da empresa.

O Kali Linux ja vem com ferramentas instaladas especificas para o uso de
seguranca em redes, possibilitando até mesmo a utilizacao das aplicagdes do Pentest no
Live CD, ou seja, nao havendo necessidade de instalar o sistema operacional
diretamente no disco rigido.

4. Material e Métodos

No presente estudo foi testado e demonstrado apenas a descriptografia de chaves de rede
sem fio, tais como: WEP, WPA ¢ WPA2.

O procedimento com o uso do Pentest foi realizado em sala de aula, com a
criacdo das redes sem fio, com criptografia para serem exploradas através da captura de
pacotes, utilizando comandos no terminal do sistema operacional Kali Linux.

Para a simulacdo do ambiente de Pentest, foram utilizados trés notebooks com
interface wireless e um roteador sem fio para conectar essas interfaces, que possuem as
seguintes caracteristicas:

a) Notebook Auditor, marca Acer, modelo aspire 5536, processador AMD
Turion X2, dual core 2.10 Ghz, memoria RAM 4GB DDR2, com o Sistema
Operacional Kali Linux. Este notebook foi utilizado para executar a
ferramenta Pentest, com a finalidade de adquirir a chave da rede wireless;

b) Notebook Servidor, marca Acer, modelo aspire 5750-6415, processador Intel
core 15-2430M 2.4Ghz, memoria RAM 6 GB DDR3, com o Sistema
Operacional Windows 10. Este notebook foi configurado para ser um
servidor de arquivos, pois sua finalidade era gerar trafego na rede sem fio;

¢) Notebook Cliente, Marca HP, modelo 1000-1460br, processador intel core 15-
3230M 2.6Ghz, memoéria RAM 8 GB DDR3. Este notebook foi utilizado
para fazer download de arquivos do notebook Servidor, a fim de gerar trafego
na rede wireless

d) Roteador Wifi, Marca NetGear, modelo WGR614 v9, 54Mbps de
transferéncia. Este roteador sem fio foi utilizado para conectar as trés
interfaces. Primeiro foi configurado com a criptografia do tipo WEP e depois
configurado com a chave tipo WPA eWPA2.

Inicialmente, apds todas as interfaces ligadas, foi gerado trafego na rede e
executados alguns comandos no terminal do notebook auditor para a captura de pacotes
da rede Wi-Fi alvo. Para gerar esse trafego na rede foi compartilhado um arquivo de
1 Gb do notebook servidor, para que o notebook cliente realizasse o download e gerasse
trafego na rede por um periodo necessario a execugdo dos comandos no terminal do
notebook auditor. Apods o download ser iniciado, simultaneamente foram executados os
comandos no terminal do notebook auditor.



Demonstra-se a seguir na Figura 2, o ambiente fisico onde foi realizado o
Pentest:
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Figura 2: Ambiente Fisico para realizacdo do Pentest

Fonte: Elaborada pelos autores, 2016.

Existem diversas ferramentas de Pentest, sendo que foi utilizada a aircrack-ng, a
qual trabalha principalmente com Linux, mas também pode ser utilizada nas plataformas
Windows, OS X, FreeBSD, OpenBSD, NetBSD, Solaris e eComStation 2. A aircrack-ng
¢ uma aplicagdo que utiliza o método de ataque de forga bruta, este tipo de ataque,
simplesmente tenta usar todas as combinagdes de caracteres possiveis. Sua licenga €
gratuita e de codigo aberto, além de ser nativo na distribui¢do Kali Linux, ndo
necessitando fazer download.

Todos os procedimentos de simula¢do foram feitos no terminal do sistema Kali
Linux do notebook auditor, através de comandos que serdo abordados no préoximo
capitulo de resultados.

5. Resultados

Nesse capitulo sdo apresentados os resultados obtidos, onde serdo demonstrados
resultados como: pentest para criptografia WEP, Pentest para criptografia WPA e
WPAZ2 e Tempo estimado para a descriptografia a partir da composic¢ao dos caracteres.

5.1. Pentest para criptografia WEP

Para o Pentest em criptografia WEP, ndao foi necessario a criagdo e execucdo da
wordlist, pois, devido seu algoritmo ser mais simples, tornou-se mais facil decifra-lo.
Utilizando o terminal do Kali Linux foram executados poucos comandos para a
descoberta da senha de criptografia tipo WEP.

O primeiro comando executado no terminal identificava a interface Wi-Fi:
#airmon-ng

Encontrado a interface Wi-Fi, este comando habilitou a interface de rede
wireless para o modo monitor, criando uma nova interface para o monitoramento, a
mon0:



#airmon-ng start wlan(0

Foram listadas todas as redes Wi-Fi que estavam no alcance da interface wireless
do notebook auditor, além de algumas informagdes dessas redes que foram alcangadas:

#airodump-ng —ivs -w senha -¢ 6 wlanOmon0
--ivs: vetor de inicializag¢ao

-w: nome do arquivo gerado .ivs (senha.ivs)

-c: especifica o canal da rede Wi-Fi

No terminal, em especifico na coluna “Data” mostra a quantidade de pacotes
capturados. Foi necessario um trafego na rede de no minimo 55.000 pacotes. Nao ¢ um
valor exato, podendo ser necessario um numero maior ou menor de pacotes, dependendo
da complexidade dos caracteres da senha.

Com os ivs capturados e salvo no arquivo gerado senha.ivs, foi dado o comando
para revelar a chave:

#aircrack-ng -a 1 senha.ivs

-a 1: Define o modo de ataque, no caso 1 ¢ para o modo WEP.

Aplicativos ~ Locais * Terminal Sab, 14:21 e
root@kali: ~ @06

Arquivo Editar Ver Pesquisar Terminal Ajuda

CH 1 ][ Elapsed: 6 mins ][ 2016-05-21 14:20
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:1F:33:33:97:98 -68 100 3651 55359 246 1 54e WEP WEP Pentestl
BSSID STATION \ Rate Lost Frames Probe
(not associated) E8:DE: :7B:86:D5 0 - 31 Zeus e Rayca
(not associated) 84:10:0D:CD:B6:F8 0 - 7
(not associated) 34:BB:26:C4:2E:E5 0 - 2
PO:1F:33:33:97:98 40:78: :8A:56:05 36e-48e 75269 Pentestl,celular
:~# aircrack-ng -a 1 senha3-01.ivs
Opening senha3-01.ivs
Read 55360 packets.
# BSSID ESSID Encryption
1 00:1F:33:33:97:98 Pentestl WEP (55359 1IVs)
Choosing first network as target.
Opening senha3-01.ivs
Attack will be restarted every 5000 captured ivs.
Starting PTW attack with 55359 ivs.

KEY FOUND! [ F2:C7:BB:35:B9 ]
Decrypted correctly: 100%

~# [ ]

Figura 3: Exemplo da chave da criptografia tipo WEP encontrada

Fonte: Elaborada pelos autores, 2016.



5.2. Pentest para criptografia WPA e WPA2

Todo o processo de Pentest para descoberta da senha de criptografia tipo WPA ou
WPA2, foram executados através de comandos no terminal do Kali Linux.

Este comando foi utilizado para identificar as interfaces de redes:
#airmon-ng

Este comando serve para especificar a interface Wifi. Esta ferramenta habilitou a
interface de rede wireless para o modo monitor, criando uma nova interface de
monitoramento, a mon0:

#airmon-ng start wlan(

Este comando listou todas redes Wi-Fi que estavam no alcance da interface
wireless do notebook auditor, além de algumas informacdes dessas redes que foram
alcancadas:

#airodump-ng wlanOmon(

Aplicativos v Locais v (-] Terminal v Sex, 00:28 W opty W) v

root@kali: ~ 000

Arquivo Editar Ver Pesquisar Terminal Ajuda

CH 1 ][ Elapsed: 24 s ][ 2016-65-20 00:28
BSSID PWR Beacons  #Data, #/s ENC CIPHER AUTH ESSID
FC:3F:DB:3F:1B:F1 -32 17 11 54e WPA2 CCMP  PSK DIRECT-FO-HP DeskJet 3630 series

F8:D1:11:7A:19:28 -75 44 ' 11 54e. WPA2 CCMP  PSK Zeus e Rayca
-80 61 3 5de. WPAZ CCMP PSK TP-LINK E156

00:£0:48:01:A9:3C -54 103 11 54e. WPAZ CCMP PSK Zeus e Rayca
-88 16 5 54e. WPAZ CCMP PSK CamargoPerin

BSSID STATION PWR Rate  Lost  Frames Probe

F8:D1:11:7A:19:28 00:E0:4B:D1:A9:30 -53 1lle- le 17 18
FO:70:68:E2:DC:4C BO:79:94:BE:15:27 -86 1 -1 0 3

Figura 4: Exemplo de redes Wi-Fi em alcance com o comando airodump-ng

Fonte: Elaborada pelos autores, 2016.

Na segunda linha da Figura 4, foram expostas informacdes das redes alcangadas
pela interface auditor. Descreve-se a seguir o significado de cada item do cabegalho:

a) BSSID: ¢ a identificacao fisica da interface Wi-Fi;

b) PWR: ¢ o nivel do sinal reportado pela interface auditor, sendo que quanto
menor esse sinal, mais proximo esta a rede wireless alcancada;

c) Beacons: sdo utilizados para demonstrar a existéncia de uma rede
wireless, os beacons frames enviam pacotes do ponto de acesso para que
os clientes o localizem e iniciem a comunicagdo para o acesso — cada



ponto de acesso envia cerca de dez beacons por segundo na menor taxa
(NAKAMURA & GEUS, 2010);

d) #Data: nimero de pacotes de dados capturados;

e) #/s: naumero de pacotes de dados por segundo, medida nos ultimos dez
segundos;

f) CH: niimero do canal do ponto de acesso. Além da frequéncia determinada
para a rede Wi-Fi, a configuracdo do canal auxilia para que nao haja
interferéncias entre as redes wireless.

g) MB: ¢ a taxa de transferéncia maxima suportada pelo ponto de acesso;
h) ENC: ¢ o tipo de criptografia utilizado no ponto de acesso;

1) CIPHER: ¢ detectado qual algoritmo utilizado pela chave, ndo ¢
obrigatdrio, mas o TKIP ¢ tipicamente usado com a chave WPA e o
CCMP ¢ rotineiramente usado para a chave WPA2;

j) AUTH: ¢ o tipo de protocolo usado na autenticagdo. A criptografia WEP
utiliza a chave SKA (shared key for WEP), ou seja, chave compartilhada
para WEP — A WPA/WPA2 utiliza a chave PSK (pre-shared key),
traduzindo, chave pré-compartilhada para WPA/WPA2;

k) ESSID: Mostra o nome da rede sem fio.

Este comando faz parte do processo de Pentest, executados determinados
comandos em outro terminal:

#airodump-ng- -bssid XX:XX:XX:XX:XX:XX -w pacotes -¢ 1 wlanOmon0
- w, cria um arquivo, onde os pacotes capturados foram salvos neste arquivo.
- ¢ € 0 canal da rede alvo, ¢ verificado qual o canal e especificado.

A partir disso ele comegou a capturar pacotes da rede selecionada e a salvar no
arquivo especificado (no nosso teste o -w pacotes). Automaticamente foi criado um
arquivo com o nome escolhido e o formato 0/.cap (exemplo pacotesO1.cap).

No terminal, a coluna “Data” mostrou a quantidade de pacotes capturados, sendo
necessario o trafego na rede de no minimo 500 pacotes. Ainda neste comando apareceu
as Station, ou seja, as interfaces clientes que estavam conectadas na rede Wi-Fi alvo.

Foi necessario abrir outro terminal para executar o comando:
#aireplay-ng -0 -a XX:XX:XX:XX:XX:XX -C YY:Yy:yy:yy:yy:yy wlan0mon0

- 0 fez o usuério conectado ao roteador se desconectar e sO voltar a conectar
novamente quando o comando foi encerrado. Neste momento os dados que seriam
enviados ao cliente que foi desconectado, foram enviados para a interface auditor em
que os dados desta comunicag@o temporaria foram salvos no arquivo pacotes-01.cap

-a foi utilizado para especificar o endereco MAC da rede Wi-Fi alvo.

-c 0 endereco MAC da estagdo cliente que estava conectado a rede Wi-Fi alvo,
sendo escolhido a estacdo cliente que estava com maior trafego de dados.



Apos esse comando foram enviadas varias requisicdes entre a rede alvo e a
estacao cliente. A estagdo cliente teve a conexo interrompida com a rede Wi-Fi, tanto
que na coluna “Data” permaneceu parado o trafego de dados, € o frame de comunicacao
com o cliente estava aumentado.

Feito este procedimento por poucos segundos, assim que parou, a estacao cliente
ja voltou a ter conexdo com a internet. Com isso foi obtido o handshake', que é o
necessario para concluir a descoberta da senha Wi-Fi. A partir deste momento o auditor
de Pentest ja capturou os dados necessarios para realizar os procedimentos de
descriptografia, ndo sendo mais necessario o acesso com a rede Wi-Fi alvo.

Para decifrar a criptografia foi utilizado dois métodos que auxiliaram o ataque de
forca bruta com a ferramenta aircrack-ng, ambos os métodos utilizam a aplicagdo
crunch que ja vem instalada no Kali Linux.

O primeiro método foi necessdrio a criagio de um wordlist’. Integrado ao crunch
estava o arquivo de nome charset.lst que auxiliou a criagdo da wordlist, contendo listas
de caracteres pré-definidas, facilitando a criacdo da wordlist. O charset.lst
disponibilizou os seguintes conjuntos de caracteres:

e lalpha: apenas letras minusculas;

¢ ualpha: apenas letras maitsculas;

e lalpha-numeric: letras mintsculas e numeros;

¢ ualpha-numeric: letras maitisculas e nimeros;

e lalpha-numeric-all-space: letras mintisculas, nimeros e caracteres especiais;
¢ ualpha-numeric-all-space: letras maiusculas, nimeros e caracteres especiais;
e mixalpha: letras mintsculas e maiusculas;

e mixalpha-numeric-all-space: letras maitsculas, minusculas, nameros,
caracteres especiais € espaco.

Assim, foi utilizado para a criagdo da wordlist o charset.lst numeric. Significa
que foi criado uma wordlist, contendo 88.888.888 milhdes de strings num arquivo de
formato txt de 900 megabytes, para descriptografar uma senha com no maximo 8
digitos. Foi feita a tentativa da criacdo de uma wordlist mixalpha-numeric-all-space, ou
seja, com todos os caracteres possiveis, nimeros, caracteres especiais, espagos, letras
maiusculas e mintsculas, o que geraria uma wordlist de aproximadamente 56 Terabytes,
sendo necessario abortar essa criacdo devido a falta de meios. Criamos a wordlist
numérica para testar senhas com no maximo oito digitos, para delimitar a criacdo da
lista, foi utilizado o seguinte comando:

' Handshake, é uma palavra que, segundo a traducdo do dicionario, quer dizer “aperto de mio”. Em
terminologia de tecnologia significa quando dois dispositivos se comunicam, eles realizam esse aperto de
mao, sendo uma espécie de autenticacdo para a troca de dados continuar.

2 Wordlist ¢ um dicionario contendo os possiveis caracteres da criptografia. Existem diversos wordlists
que sdo disponibilizados para download na internet, porém, podem conter #rojans embutido na wordlist. O
mais indicado e seguro ¢ criar a wordlist utilizando softwares que auxiliam na criagao.



#crunch 8 8 —f charset.lst numeric —o /root/worlist/numeric8-8.txt

Quanto mais digitos a senha tiver, maior sera o tamanho da wordlist e a
complexidade para descobrir a chave criptografica, pois além do tamanho da wordlist, o
tempo de execugao do ataque de forca bruta seria de meses ou anos.

Com a wordlist criada, foi usado um comando para apontar a wordlist € o
arquivo criado, contendo os pacotes e o handshake capturados:

#aircrack-ng -w ‘/root/wordlist/numeric8-8.txt (caminho da wordlist)’
‘/root/pacotesO1.cap (caminho dos pacotes obtidos)’

O segundo método ndo € necessario a criagdo de wordlist, bastou descrever quais
caracteres foram utilizados para o ataque de forga bruta ¢ o tamanho minimo ¢ maximo
da senha a ser descriptografada, entre vérios testes, foi utilizado o seguinte comando
para descriptografar uma senha numérica de oito digitos:

#crunch 8 8 0123456789 | aircrack-ng -a /root/pacotesO1.cap

Outra opcdo neste método sem wordlist foi a possibilidade que a aplicagdo
crunch disponibilizou, pois, utilizando o comando “-t” na execu¢do do crunch, foi
possivel indicar caracteres da senha que ja eram de conhecimento, facilitando os testes,
pois a descriptografia completa dependendo da senha, demorariam meses para ser
descoberta. Esta opcdo de indicar parte da senha, o0 método com wordlist nao dispde
desta opcdo. Para indicar parte da senha, foi utilizado o seguinte comando:

#crunch 8 8 0123456789 -t 1234@@ @@ | aircrack-ng -a /root/pacotesQ1.cap

-t: indica os numeros que sdo de conhecimento e os caracteres a serem
descobertos sdo marcados com o caractere @.

5.3 Tempo estimado para a descriptografia a partir da composicao dos caracteres

A LastBit Software (2016), empresa especializada em recuperagdo de senhas, cita como
¢ realizado o célculo matematico linear para saber o tempo necessario que demanda para
a descriptografia da senha utilizando o ataque de for¢a bruta. A formula é: (C* L)/ S/
N, em que C ¢ o comprimento do conjunto de caracteres — exemplo o numérico contém
10 caracteres, elevado a poténcia de L, que ¢ o comprimento da senha, com o resultado
dessa poténcia, dividimos por S, que ¢ o nimero de senhas testadas por segundo pelo
computador auditor e dividimos por N, que ¢ a quantidade de computadores que estdo
executando este processo, no caso, foi somente o notebook auditor. O resultado final
obtido ¢ dado em segundos, sendo necessdria a conversao em minutos, dias, meses,
anos, conforme a composi¢ao da senha.

Com base na formula matematica, demonstra-se na Tabela 1, o tempo necessario
para descriptografia de diversas senhas, conforme sua composi¢cdo e quantidade de
caracteres vale ressaltar que os valores citados na Tabela 1 foram arredondados para
melhor compreensdo do leitor. Foi utilizado somente o notebook auditor para execucdo
da ferramenta aircrack-ng:



Tabela 1: Tempo Estimado de acordo com a quantidade e composicao dos caracteres

Tamanho da senha
Conjunto de Caracteres
3 4 5 6 7 8
Nimeros . .
(10 caracteres) 1 segundos | 10 segundos | 2 minutos | 17 minutos 3 horas 28 horas
Letras Mintsculas ou Maidsculas 18 segundos 8 min 3 horas 4 dias 4 meses § anos
(26 caracteres)
Letras Mintisculas ¢ Maidsculas 3 minutos 2 horas 4 dias 10 meses 41 anos 2148 anos
(52 caracteres)
Letras Mimtisculas, Maidsculas, Nimeros 4 min 4 horas 11 dias 28 meses 141 anos 8774 anos
(62 caracteres)
Letras Min(isculas, Matfisculas, Numeros e Pontuacdes 8 min 10 horas 31 dias 8 a10s 645 anos 19661 amos
(77 caracteres)
Letras Mintsculas, Maifisculas, Niimeros, Pontuagdes
e Caracteres Especiais 14 min 21 horas 80 meses 26 anos 2418 anos | 224883 anos
(93 caracteres)

No presente estudo e conforme orientagdo bibliografica consultada o ataque de
forca bruta utilizado com a ferramenta aircrack-ng no notebook auditor, juntamente com
os dois métodos da aplicagdo crunch com e sem as wordlists, utilizou todos os
caracteres possiveis, ou seja, uma espécie de permutacdo de cada conjunto de digito,
com o objetivo de descobrir as diferentes composi¢des de senhas com diversos
tamanhos de digitos da rede Wi-Fi alvo com criptografia WPA e WPA2, conforme
apresentado na Tabela 2, em vermelho estdo os caracteres descobertos nos testes:

Tabela 2: Tempo gasto de acordo com a quantidade e composi¢cdo dos caracteres

Quantidade de Caracteres Média de Total de chaves Utilizou
Senha caracteres chaves testadas . Tempo gasto
X Descobertos testadas wordlist
descriptografados por segundos
12345678 8 13456789 1.000 12.345.676 Sim 2 horas e 38 minutos
99999999 8 99999999 1.700 88.888.888 Nio 14 horas e 41 minutos
pentest 5 ntest 1.700 8.765.532 Nio 1 hora e 27 Minutos
PeNtEsTs 4 EsTs 1.700 4269276 Nao 42 minutos
AlbiC;d 4 C3d4 1.700 6.881.016 Nio 1 hora ¢ 8 minutos
172839Br .
. g 4 3Br! 1.700 15.111.124 Nao 2 horas ¢ 29 minutos

Utilizando a wordlist notou-se a oscilagdo da média de chaves testadas por
segundo do ataque de forca bruta, testando em média mil chaves por segundo e este
valor variou durante o teste, entre mil chaves a mil e quinhentas chaves por segundos,
esta variancia ocorre, pois, esse tipo de ataque utiliza diretamente a capacidade do
processador e o desempenho do disco rigido, pois foi necessario acessar a wordlist salva
no disco rigido.

J4 no método sem utilizar a wordlist, ficou evidente a superioridade, pois na
quantidade de chaves testadas por segundo, a média foi de mil e setecentas chaves por
segundo e essa média foi constante durante o ataque de forga bruta, pois esse tipo de



ataque utilizou exclusivamente a capacidade do processador. Outro fator positivo nesse
método foi a possibilidade de indicar caracteres da senha que ja eram de conhecimento,
através do comando “-t”, facilitando os testes, pois com o método de wordlist ndo foi
encontrada estd opg¢do. Devido a eficiéncia na quantidade de chaves testadas por
segundos e a indicagdo de caracteres da senha ja descoberto no método sem wordlist,
tornou-se mais viavel a realizagdo dos testes de ataque de forca bruta sem wordlist,
utilizando a aplicagdo crunch.

A quantidade de memoria RAM e outros hardwares nao afetaram a velocidade
dos ataques de forga bruta dos dois métodos.

Na Figura 5, utilizando o ataque de forga bruta com a ferramenta aircrack-ng
com uso da wordlist, demonstra o tempo gasto para o notebook auditor descriptografar
uma senha numérica de oito digitos de uma rede Wi-Fi configurada com a criptografia
WPA2.

Aplicativos ¥ Locais ¥ Terminal ~ Ter, 23:48 »@ III pt ¥

root@kali: - (- IO I )

Arquivo Editar Ver Pesquisar Terminal Ajuda

Aircrack-ng 1.2 rc3

05] 12345676 keys tested (1143.98 k/s)

KEY FOUND! [ 12345678 ]

Master Key : 7E 3D EF 79 53 2B 9A 64
83 2D FD 14 97 12 BO OB

Transient Key : 20 FE 81 56 FA 33 4C 3D
76 CC BE 9A 2B 3C DF 58
Cl EC 65 DF 4D AE 06 10
OF 11 84 OB E5 29 DO 08

EAPOL W%fc : OE 2B E2 FE 07 FA E4 04
~#

Figura 5: Exemplo de descriptografia de uma rede Wi-Fi WPA2 com utilizagdo de wordlist

Fonte: Elaborada pelos autores, 2016.

Nota-se ainda na Figura 5, que para encontrar uma simples senha numérica
“12345678” utilizando o método com wordlist, foi necessario testar 12.345.676 milhoes
de chaves, em uma média de mil chaves testadas por segundos, o que demandou 2 horas
e 38 minutos para encontrar esta senha numérica.

Na Figura 6, para encontrar a senha numérica “99999999” utilizando o método
crunch sem wordlist, foi necessario testar 88.888.888 milhdes de chaves, em uma média
de mil e setecentas chaves por segundos, foi necessario 14 horas e 41 minutos para
encontrar estd senha numeérica.



Aplicativos « Locais ¥ Terminal ~ Qui, 15:10® & III pt ~

root@kali: ~ (- IO I >~

Arquivo Editar Ver Pesquisar Terminal Ajuda

Aircrack-ng 1.2 rc3

25] 88888888 keys tested (1711.52 k/s)

KEY _FEOQUND! [ 99999999 1]

Master Key z D2 1B FB 3F 46 4B
5E D1 B2 16 27 BA 12

Transient Key z 91 6D OE 12
ES D2 73 63
64 F2 64 85
2C 64 ES AC

EAPOL HMAC : @1 85 A2 Al
i D

Figura 6: Exemplo de descriptografia de uma rede Wi-Fi WPA2 sem utilizagcdo de wordlist

Fonte: Elaborada pelos autores, 2016.

Percebeu-se que mesmo as duas senhas numéricas “12345678” ¢ “99999999”
tendo oito digitos, a quantidade de chaves testadas e consequentemente o tempo gasto
para descobrir a senha foram diferentes, devido a quantidade de permutagdo que o
ataque de forca bruta realizou para encontrar as senhas.

Na rede WEP a senha foi quebrada com muita facilidade, mesmo aquelas que
continham niimeros, letras e caracteres especiais. Nao foi necessario o uso da wordlist
ou de especificar os caracteres que teriam que ser testados.

Para quebra de senha em redes WPA e WPA2, foi possivel quebra-las, porém,
foi necessario um ataque de forga bruta, que funciona como uma espécie de permutagao
dos digitos, testando todos as possiveis chaves da senha até encontra-la, o tempo gasto
nos testes para as redes WPA e WPA2 foram praticamente iguais, pois ambos
necessitam do ataque de forca bruta. Foi utilizado para o ataque a ferramenta aircrack-
ng que com o auxilio da aplicagdo crunch possibilitou dois métodos para a
descriptografia, sendo o primeiro método, foi criado uma wordlist numérica para
descobrir senhas de oito digitos e ja no segundo método, ndo criamos wordlist, pois
especificamos os caracteres que seriam utilizadas no ataque com a ferramenta crunch, o
que resultou uma eficiéncia na quantidade de chaves testadas por segundo, diminuindo
assim o tempo em aproximadamente 60% para a descriptografia, isentando também a
necessidade de criar wordlists que ocupam uma certa quantidade de espaco no disco
rigido. Devido aos algoritmos de seguranca desse tipo de criptografia, o tempo na
execugdo do Pentest pode demorar meses, de acordo com a quantidade e composi¢ao
dos caracteres.

As utilizagdes desses comandos no terminal se mostraram muito simples e
podem ser usados por usuarios com nivel de conhecimento bdsico no sistema
operacional Linux.



6. Conclusao

Como resultado obteve-se que para capturar pacotes nas redes WEP, WPA ¢ WPA2,
ndo ha dificuldades para tal procedimento, entretanto, apds a captura desses pacotes a
descriptografia para a descoberta da senha WPA ¢ WPAZ2, torna-se algo mais criterioso
e de dificil a descoberta conforme a composi¢do da senha e a quantidade de caracteres,
devido ao tempo gasto para obter a chave criptografica.

Mediante os autores estudados e apds os experimentos com o Pentest ¢ possivel
afirmar que ndo existe criptografia inquebravel, pois sempre existird um meio capaz de
desvenda-la, desde que se tenha tempo e recursos para tanto.

Por outro lado, o objetivo do presente estudo foi atingido, uma vez que
pretendeu-se descrever alguns tipos de criptografia das redes wireless, bem como as
falhas que pode apresentar. Com isso, define-se a for¢a de um algoritmo de criptografia
e da capacidade que o mesmo tenha em suportar a um ataque de crackers por um tempo
suficiente para que a senha utilizada seja descriptografada e o ataque seja descoberto, ou
o especialista em ataque desista da operacao.

Algumas técnicas de descriptografia utilizadas tentam encontrar pontos fracos no
algoritmo, de forma que um determinado padrio no texto criptografado possa ser
associado ao texto aberto correto, ou a chave integral ou parcial, que seria a ferramenta
Crunch.

Em andlise das criptografias utilizadas nas redes wireless, as mais antigas,
baseadas em WEP, eram muito simples, pois deixavam vazar dados que podiam ser
utilizados para recuperar o texto original. J& o método seguinte, WPA ¢ WPA2, também
possui falhas, apesar de ser muito mais resistente a ataques de forga bruta.

Portanto, conclui-se que a rede WEP caiu em desuso desde que foi substituida
pela rede WPA2, pois independentemente da quantidade de caracteres, seu algoritmo ¢
fraco, tornando-se facil a sua descoberta.

No caso da WPA e da WPAZ2, se a senha que estiver sendo utilizada contiver
letras, nimeros e caracteres especiais € no minimo com oito digitos — conforme
requisito minimo dos pontos de acessos — torna-se mais dificil a quebra, pois a sua
descoberta com apenas um computador auditor executando o ataque de forca bruta
demoraria décadas para a sua descoberta.
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