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RESUMO: O grande desenvolvimento tecnoldgico e consequente ascensdo da internet propiciaram uma nova
forma de crime, os crimes digitais, também conhecidos como cibercrimes. Como forma de combate foi criado
um novo ramo na Pericia Forense, a Pericia Forense Computacional. A cada dia torna-se mais importante o
apelo a Forense Computacional, ja que os criminosos vém desenvolvendo técnicas anti-forense com o intuito
de ocultar as evidéncias que possam ser usadas contra os mesmos. Os peritos forenses utilizam diversas
ferramentas e softwares durante os processos de coleta e analise de dados que compdem as investigacoes.
Muitas dessas ferramentas pertencem a empresas privadas e sdo pagas. O objetivo desse artigo é justamente
a analise de ferramentas livres para a Forense Computacional. Para isso foram utilizados os projetos
Forense Digital ToolKit (FDTK-UbuntuBr) e Computer Aided Investigative Environment (CAINE), duas
distribui¢bes Linux que possuem um vasto conjunto de ferramentas que atendem aos diversos processos de
investigacdo. Durante o processo de coleta de dados as ferramentas mostraram-se funcionais, fator que
indica eficiéncia de ferramentas livre para a Pericia Forense Computacional.

Palavras-Chave: Pericia, Forense, Computacional, FDTK, CAINE

ABSTRACT : The great technological development and consequent rise of the internet provided a new form
of crime, digital crime, also known as cybercrimes. As a way to combat them, a new branch was created in
Forensics, the Computer Forensics. Every day it becomes more important to appeal to Computer Forensics,
since criminals have developed anti-forensic techniques in order to hide the evidence that could be used
against them. The forensic experts use various softwares and tools during the processes for the collection and
analysis of data that make up the investigations. Many of these tools belong to private companies and are
paid. The aim of this article is precisely the analysis of free tools for Computational Forensics. For this
project we used the Digital Forensic ToolKit (FDTK-UbuntuBr) and Computer Aided Investigative
Environment (CAINE), two Linux distributions that have a wide range of tools that meet the several processes
of investigation. During the process of data collection, the tools shown to be functional, a factor that indicates
the efficiency of free tools for the Computer Forensics.
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RESUMEN: El gran desarrollo tecnoldgico y el consiguiente aumento de la internet proporcionado una
nueva forma de delincuencia, los delitos digitales, también conocidos como ciberdelitos. Como una manera
de luchar contra ellos, una nueva sucursal fue creada en medicina forense, en informética forense. Cada dia
se hace mas importante para atraer a Forense Computacional, ya que los criminales han desarrollado
técnicas anti-forenses con el fin de ocultar la evidencia de que podria ser utilizado en su contra. Los expertos
forenses utilizan diversas herramientas de software y los procesos de recopilacion y analisis de los datos que
conforman las investigaciones. Muchas de estas herramientas pertenecen a empresas privadas y son pagados.
El objetivo de este articulo es, precisamente, el andlisis de las herramientas gratuitas para Forense
Computacional. Para este proyecto se utilizo el Digital Forensic Toolkit (FDTK-UbuntuBr) y asistido por
ordenador para el Medio Ambiente Investigacién (Caine), dos distribuciones de Linux que tienen una amplia
gama de herramientas que cumplen los diversos procesos de investigacion. Durante el proceso de recogida
de datos que se muestran las herramientas para ser funcional, un factor que indica la eficiencia herramientas
gratuitas para Forense Computacional.

Palabras clave: Experto, Informatica Forense, FDTK, CAINE

INTRODUCAO

Com o passar dos tempos tornou-se notavel o grande aumento em relagdo ao uso da tecnologia
computacional na sociedade. Além da abrangente evolucdo em toda a rede de computadores, houve a
grande ascensdo da internet, o que levou a comunicagdo a um nivel muito elevado, popularizando
ainda mais o uso de computadores pessoais (RODRIGUES E FOLTRAN, 2010).

Diversas atividades como compras virtuais, acesso a contas de bancos pela internet,
comunicacgdes online, servicos remotos, dentre outras, tornaram-se possiveis, crescendo cada vez
mais a produtividade. As empresas passaram a investir cada vez mais na tecnologia, dependendo
assim dos sistemas computacionais para atingir eficiéncia em seu funcionamento. Paralelamente,
pessoas mal intencionadas acabaram dedicando-se a atividades ilicitas, passando a utilizar de toda
essa inovacao (FREITAS, 2006).

O uso de ferramentas para atividades como invasdo de sistemas, roubo de dados, fraudes, dentre
outros, passou a atingir uma ascensao assustadora. Essas atividades sdo conhecidas como cibercrimes
sendo o que os diferencia dos crimes tradicionais é justamente o uso de computadores, internet além

de outros dispositivos eletrdnicos para a pratica do delito (PEREIRA, E. et.al, 2007).

Em resposta a isso houve a necessidade da utilizacdo de métodos cientificos com o intuito de
investigar, preservar, analisar e documentar evidéncias de computadores ou outros dispositivos
eletrbnicos. Uma area relativamente nova, a Pericia Forense Computacional, também conhecida

como Computacdo Forense ou Forense Computacional (FREITAS, 2006).
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A Forense Computacional ndo se trata apenas de investigacdo, mas sim de todo um conjunto de

metodologias de investigacdo e armazenamento de evidéncias, itens mais importantes, que caso
sejam manuseadas sem seu devido cuidado, podem acarretar na perda dos dados contidos na mesma
e consequentemente das provas do crime (QUEIROZ e VARGAS, 2010).

A constante luta entre os peritos forense e 0 mundo dos crimes digitais vem aumentando cada vez
mais. Novas técnicas surgem com a funcdo de ocultar as evidéncias que possam ser usadas contra o

autor.

Segundo Bessa (2006), das formas de crimes virtuais mais comuns podemos citar a callnia, a

difamac&o, o roubo de informacdes e a remocéo de arquivos, além de fraudes e pedofilia.

Esses crimes vém sendo associados ao uso de técnicas anti-forense com a finalidade de ocultar
dados que possam comprometer 0 autor do crime e peritos estdo sempre buscando novas formas de

quebré-las, resultando em uma disputa constante (HARRIS, 2006).

Este artigo consiste em analisar a eficiéncia de ferramentas livres para Pericia Forense
Computacional. Para isso, € explorado o FDTK-UbuntuBr e o CAINE, dois projetos de distribuicéo
Linux, livre, que visam auxiliar os peritos forense através de um vasto conjunto de ferramentas que

atendem as diversas etapas das investigacoes.

Seguindo este principio, sdo exploradas as ferramentas mais utilizadas em uma das etapas mais
importantes da metodologia que consiste a Forense Computacional, a extracdo de dados. Para isso
foram escolhidas as ferramentas: DC3DD, Guymager e Photorec através da distribuicdo CAINE
2.5.1. Para a distribuicdo FDTK 3.0 foram analisadas as ferramentas: Wipe, AIR 2.0.0 e Scrounge-
Ntfs.

O artigo esta organizado da seguinte maneira. As caracteristicas da Pericia Forense
Computacional, seguido das etapas que compdem a sua metodologia sdo descritas. Logo apos sdo
apresentadas as ferramentas exploradas no CAINE e FDTK. Na seqliéncia tais ferramentas sdo

analisadas e comparadas. As consideracdes finais sobre a analise sdo exibidas.
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Caracteristicas da pericia forense computacional

Segundo Queiroz e Vargas (2010), a forense computacional € um conjunto de procedimentos e
metodologias com a funcéo de investigar e armazenar evidéncias que possam responder se houve ou
ndo um crime, tendo como base de anélise equipamentos de processamento de dados (computadores
pessoais, laptops, servidores, estacGes de trabalho ou outras midias eletrénicas). De acordo com
Farmer e Venema (2006), é o recolhimento e analise de dados de forma a investigar e reconstruir 0s

fatos acontecidos no passado em um determinado sistema.

O proposito principal da forense computacional consiste na extragéo de evidéncias relacionadas a

um caso investigado, para que propicie conclusdes sobre o desfecho do delito (REIS e GEUS, 2002).
Existem fatores chave que consistem o processo de investigacdo (CASEY, 2000):

Primeiramente é realizada a coleta de informacgdes. Posteriormente é realizado o reconhecimento
da evidéncia, seguido de sua coleta, restauracdo, documentacdo e preservacdo. Finalmente ha a

correlacdo das evidéncias coletadas para que haja a reconstrucao dos eventos.

Segundo Reis e Geus (2002), qualquer conjunto de dados (arquivos) importante torna-se
necessario ser coletado para a analise. Conforme as evidéncias sdo encontradas, deve ser realizado a
sua extracdo e restauracdo (no caso de danificacdo das provas), além de sua preservacao e devida
documentacdo. Finalmente as informacdes coletadas podem ser correlacionadas para uma possivel
reconstrucdo dos eventos que responderdo se a atividade suspeita de fato é ilicita. Isso faz com que a
forense computacional reproduza muitas vezes resultados mais diretos em relacdo a outras

disciplinas forense, sendo decisiva em diversos casos.

Houve a necessidade de um estudo detalhado nas legislacdes, introduzindo-as ao ramo
tecnoldgico para que a justica pudesse validar um crime cibernético. A area juridica ainda esta em
processo de desenvolvimento em relacdo a cibercrimes, de modo em que novas tecnologias, técnicas
e delitos virtuais surgem. Por ser um ramo relativamente novo a forense computacional esta sempre
buscando se adequar a essas mudancas. (QUEIROZ E VARGAS, 2010).
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Metodologia da pericia forense computacional

Segundo Noblett, Pollitt e Presley (2000), para que os resultados da pericia sejam vélidos, é
necessario que sejam postos em praticas procedimentos e protocolos (documentados) que garantam
assim os requisitos legais e técnicos para a evidéncia pericial.

Existem fatores fundamentais que consistem o0 processo de investigagdo na Forense
Computacional (CASEY, 2000):

Primeiramente é realizada a coleta de informagdes nas midias envolvidas. Posteriormente é feito
0 reconhecimento da evidéncia, seguido de sua coleta, restauracdo, documentacdo e preservacao.

Finalmente ha a correlacdo das evidéncias coletadas para que haja a reconstrucdo dos eventos.

Segundo Queiroz e Vargas (2010) o procedimento que envolve o processo da pericia é composto

pela:
- Identificacdo da midia (obtencéo das evidéncias a serem periciadas)
- Coleta (mapeamento de tudo o que foi coletado)

- Preservagdo da evidéncia (realizacdo da funcdo hash e copias dos dados para que a original

mantenha-se segura)
- Analise (onde exige o maior conhecimento do perito, com o uso de ferramentas)
- Apresentacdo (criacdo de um relatorio, laudo do perito sobre os dados encontrados durante a

analise).

Na proxima secdo serdo analisadas as ferramentas para a coleta de dados em dispositivos de

armazenamento de dados.
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ANALISE DE FERRAMENTAS LIVRES PARA COLETA DE DADOS NO CAINE 2.5.1

Esta sessdo exibe as ferramentas livres para a coleta de dados na Pericia Forense
Computacional. As ferramentas DC3DD, Guymager e Photorec do sistema CAINE 2.5.1 serdo
analisadas. A distribuicdo FDTK 3.0 sera utilizada para as ferramentas Wipe, AIR 2.0.0 e Scrounge-
Ntfs.

O primeiro dentre o0s processos que compdem a metodologia da Pericia Forense
Computacional é a coleta de dados, segundo a qual sdo utilizadas ferramentas para a obtencdo de
informacbes no equipamento periciado em questdo, para que possam ser analisadas, finalmente
arquivadas e utilizadas como evidéncias (FARMER e VENEMA, 2006).

Segundo Silva e Lorens (2009), o processo de coleta de dados mais comum na Forense
Computacional, tratando-se de um procedimento que envolva memoria volatil €é o Dump de
memoria. Atraveés do uso de ferramentas para a realizacdo do Dump € possivel obter uma copia bit a
bit da memoria contida na maquina periciada. Dessa forma os peritos podem ter acesso a
informacGes sobre todos 0s processos, arquivos, bibliotecas, conexdes abertas, chaves de registro ou
sockets que estavam em uso ou foram acessados até 0 momento da abordagem. O Dump de memoria
€ um arquivo criado que, através do uso de ferramentas especificas, recebe a copia (bit a bit) de todo
conteddo da memdria em um sistema. Dessa forma, se a memoria possuir 2 Gb de capacidade de
armazenamento, o arquivo Dump terd 2 Gb de tamanho. Todo o processo € relevante de forma que
deve ser realizado de maneira automatica, sem nenhuma intervencdo ou qualquer interferéncia que

venha a afetar o contedo da memdria enquanto ocorrer a extracao (SILVA e LORENS, 2009).

De acordo com Farmer e Venema (2006), outro processo de coleta de dados muito utilizado é a
criacdo de imagens forense, isto é, uma cdpia auténtica e integra de um disco rigido, ou outro
dispositivo de armazenamento de dados suspeito. Serdo analisadas trés ferramentas para coleta de
dados através do sistema CAINE 2.5.1, sendo elas, DC3DD, GUYMAGER e PHOTOREC.

Ferramenta DC3DD

Sendo uma versdao baseada na DCFLDD (aplicativo dd com novos recursos) essa ferramenta
possui diversas funcionalidades. Seu principal recurso é a criacdo de imagens forense, ou seja,

criacdo de imagens bit-a-bit de uma midia.
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Antes de uma coleta de dados é importante que utilize uma midia de armazenamento sanitizada,
isto é, que tenha passado por um processo de limpeza, conhecido como wipe, uma formatacdo
completa sem recuperacdo dos dados. Essa ferramenta também possui o recurso de wipe de midia,
com um diferencial, gera o percentual de trabalho real que esta sendo executado durante o processo.
Além disso, possui outras funcionalidades como quebra de imagens, processo conhecido como split,

além da geracdo de logs de erros.

O recurso de sanitizacdo de midia da ferramenta DC3DD foi escolhido para o teste pratico, por

se tratar de uma etapa fundamental na obtengdo de uma imagem forense integra.

Durante os testes foi utilizada a versdo 2.5.1 do CAINE como liveCD (boot pelo cd) para o
sistema Windows Seven Ultimate (service pack 2), alem de 2 pen drives Kingston DT101, sendo, um
com capacidade de 4 Gb (que sera o dispositivo suspeito para coleta) e outro com capacidade de 8

Gb (onde seré criada a imagem forense).

O sistema CAINE 2.5.1 possui um otimo atributo, ndo faz montagens automaticas de
dispositivos, o que pode interferir no processo da obtencdo da imagem. Um perito forense deve
sempre relatar o processo de coleta e analise de dados passo a passo, com fotos de cada etapa, o que
ndo é a proposta do trabalho. A andlise consiste em sanitizar o pen drive que recebera os dados

coletados com o recurso wipe do DC3DD.

Ao iniciar o CAINE no modo gréafico seguro (sem alteracdo do sistema instalado na maquina),
plugar o pen drive, e verificar os dispositivos de armazenamento conectados na maquina, no caso o
disco rigido e suas particbes, além do pen drive de 8 Gb que sera sanitizado, reconhecido pelo

sistema como “sdb1”, ilustrado na figura 1.
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Figura 1- Dispositivos de armazenamento.

O comando também relata o sistema de arquivos utilizado pelos dispositivos e 0 seu nimero de
blocos. Apds o reconhecimento do pen drive, realiza o processo wipe, lembrando que ainda nao foi

montado no sistema.
# sudo dc3dd progress=on wipe=/dev/sdbl

Este comando com permissdo root utiliza a funcdo de sanitizacdo de midia da ferramenta. E
necessario muito cuidado ao indicar a midia a ser formatada, pois o processo € irreversivel. Tal
processo é demonstrado na figura 2. E relatada a data, o horario de inicio e de término de todo o

processo, além da quantidade de mega bytes por segundo apagados.

Figura 2- Fun¢do Wipe.
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Ferramenta Guymager
A ferramenta Guymager é usada para criagdo de imagens forense. Além da coleta de dados
completa de um hard disk ou outro dispositivo de armazenamento de dados, ela também possui
opcdes de calculo de hash em MD5 e SHA-256, além de salvar a imagem nos formatos dd (raw
image), Exx (sub-format Encase5) e aff (Forense Advaced Image).

Outro recurso da ferramenta € a interface grafica, facilitando ao perito o processo de coleta e
arquivamento das informacdes, ja que também possui campos de preenchimento onde é possivel ser
anotado o nimero do caso, 0 nimero da evidéncia, 0 nome do examinador, a descri¢do do caso e as

anotacdes a respeito do disco onde foram coletados os dados.

Apo6s a sanitizagcdo da midia, realizado através do DC3DD no pen drive, 0 mesmo deve ser
montado no sistema. E importante que o dispositivo seja montado para leitura e escrita (RW).

# sudo mount —t vfat —o rw /dev/sdb1l /media/sdbl

A linha de comando acima indica que o pen drive sera montado como rw (read and write), isto

é, com atributos de leitura e escrita, no destino “/media”.

Na seqiiéncia, o pen drive suspeito é inserido no microcomputador. Com a ferramenta
Guymager, sera escolhido o dispositivo ao qual serdo coletados os dados para a criagdo da imagem,

como demonstrado na figura 3.

Devices Misc Help

Rescan

Serial Linux - Hidden Bad
nr. N device Hodal Siaia Si=s Areas sectors
/dev/floop0 Linux Loop: filesystem.squashfs () Idle 702.4MB unknown
J/dev/sr0 TSSTcorp CDW/DVD SH-M522C () Idle 718.7MB unknown
':001CCOEC2F18EA50A0000073 Jdev/sdc Kingston DT 101 G2 O Idle 4.0GB unknown
Acquire image
001CCOEC31D0BB6016070044 /dev/sdb Kingston DT 101 G2 O 1dle 7.8GB unknown .
Clone device
S$1ZV)505500136 /dev/sda ATA SAMSUNG HD502HI (O 1dle 500.1GB unknown
Info
[<] i LT
Size 3,980,394,496 bytes (3.71GiB / 3.98GB)
Sector size 512
Image file

Info file

Current speed
Started

Hash calculation
Source verification
Image verification

Figura 3- Dispositivo de destino.
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O formato de imagem para a analise sera a “Expert Witness Format, sub-format Encase5”, isto é,

extensdo Exx. Além da escolha da extensdo, hd um formulério com informacdes da imagem além

dos recursos de célculo de algoritmos de hash: MD5 e SHA-256, ilustrado na figura 4.

© AcqUireimage of Jdev/sde ]

File format

O Linux dd raw image (file extension .dd or .xxx) 7

@ Expert Witness Format, sub-format Encase6 (file extension .Exx)

- . i i lit si 47 iB ¢
(O Advanced forensic image (file extension .aff) Spikicey 20 | MiB

Case number |001

Evidence number | 01

Description | Pen drive suspeito

|
Examiner |Viniciu5 Amorim Silva |

Notes |001CCOEC2F185A50A0000073

Destination

Image directory ” /media/sdbl/

Image filename (without extension) I evidencia teste |
|
|

Info filename (without extension) ! evidencia teste

Hash calculation / verification
] Calculate MD5 W |Calculate SHA-256
[T] Re-read source after acquisition for verification (takes twice as long)

1 Verify image after acquisition (takes twice as long)

Ok Cancel
Figura 4- Informac6es e opgBes de imagem.

O programa também fornece a porcentagem do processo de criacdo da imagem. Apds o fim do

procedimento torna-se possivel conferir os dados obtidos listando os arquivos no pen drive.

Figura 5- Verificacdo da imagem.

Como exibido na figura 5, a imagem completa do conteido do pen drive é dividida em pedacos
(split) e salva no formato “Expert Witness” (E01), um formato seguro, proprietario do Encase que
permite compactacdo sem perdas. Existem outros formatos de imagens forense, tais como o “Raw”

(formato mais comum) e “Advanced Forense Format” (AFF).
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Ferramenta Photorec
Existem diversas ferramentas livres disponiveis para a recuperagdo de dados perdidos em um
dispositivo de armazenamento. Porém poucas apresentam resultados satisfatorios para recuperacao
de arquivos perdidos, tais como videos, musicas, documentos de texto, imagens além de muitos

outros formatos de arquivos.

O “Photorec” funciona mesmo se o sistema de arquivos ao qual seré realizada a recuperagao de
dados estiver comprometido ou danificado. Alguns dos sistemas de arquivos compativeis com a
ferramenta sdo: FAT, NTFS, EXT2, EXT3, EXT4, HFS além do ReiserFS. A ferramenta € aplicada
em discos rigidos, CD-ROMs, cartbes de memoria (incluindo o Compact Flash, Memory Stick,
Secure Digital e SD), Smart Media, Micro drives, além de outros dispositivos de memoria USB e
vém sendo utilizada tanto por usuarios comuns quanto por peritos forense. A ferramenta possui uma

interface grafica que facilita todo o processo.

Para o teste da ferramenta foi criada uma particdo (Z:) de 5 Gb em um Hd Samsung de 500 Gb
no sistema Windows Seven Ultimate com o nome “Teste Forense”. Essa parti¢do possuia 4 Gb de
arquivos em diversos formatos (doc, mp3, txt, jpeg, gif, entre outros). Os arquivos foram apagados

da particdo, o qual passara pelo programa de recuperacéo de dados.

Nesse processo, 0 pen drive (reconhecido como sdcl) é montado no destino “/media”. A
ferramenta apresenta algumas configuragdes de recuperagdo. A opgdo “Paranoid” faz com que os
arquivos recuperados sejam verificados e os invalidos rejeitados (ela é ativada por padréo). Caso o
recurso “Brute Force” seja ativado, os arquivos mais fragmentados (ou apenas seus metadados) serao
salvos. Em “Allow Partial Last Cilinder”, modifica a forma como a geometria do disco €
determinada pelo programa (apenas os meios ndo particionados devem ser afetados). Com “Keep
Corrupted File” os arquivos corrompidos serdo mantidos, para que possam ser recuperados por
outras ferramentas dedicadas, sendo que no “Expert Mode ”, qualquer dado referente a um arquivo
(mesmo que corrompido) serad salvo. A op¢ao “Low Memory” ¢ utilizada para equipamentos com
pouca memoria, que podem ocasionar falhas durante a recuperacdo. Durante a varredura também ha
como escolher a extensdo dos arquivos de busca. Foi utilizada a configuracdo padrdo do software.

Tais caracteristicas estdo ilustradas na figura 6.
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Ps d Yes

Figura 6- Opc¢0es de Varredura.

O proximo passo é a escolha do sistema de arquivos a ser utilizado, no caso o Ntfs. Em seguida
0 espaco a ser analisado deve ser selecionado. O recurso “free” ¢ indicado a particdes que apenas
tiveram dados perdidos, ao contrario do “whole”, dedicado a situagdes onde o sistema de arquivos

esta corrompido. ApGs esta etapa, o destino dos dados deve ser apontado, como exibido na figura 7.

=drwxr-xr-x

(0] (0] 40 2

Figura 7- Escolha do destino dos dados.
Durante o processo de varredura, € relatado o tempo estimado e os dados incluindo extensées

que estdo sendo salvos. Apds o término do procedimento, como exibido na figura 8, sdo apresentados

0s dados recuperados.

- SAMSUNG

Figura 9- Contetdo recuperado.

Neste caso, foram salvos 2.9 Gb de dados em diversas extensodes.
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ANALISE DE FERRAMENTAS LIVRES PARA COLETA DE DADOS NO FDTK 3.0

O sistema FDTK foi projetado para atender a todas as etapas que compdem a metodologia da
pericia forense computacional. O processo de analise das ferramentas para coleta de dados serd o
mesmo utilizado no sistema CAINE, isto é, o boot do sistema seré realizado atraves de um liveCD.
Primeiramente a midia a qual armazenara a imagem, no caso o pen drive Kingston DT101 de 8 Gb,
receberd uma sanitizacdo através da ferramenta WIPE. Com o dispositivo preparado para a coleta,
serd usada a ferramenta AIR 2.0.0 para a criagdo da imagem do pen drive suspeito de 4 Gb. E
importante lembrar que o dispositivo de destino deve ter capacidade de armazenamento de dados

igual ou superior ao do dispositivo de origem.

Ferramenta WIPE

A ferramenta Wipe é voltada para o processo de formatacdo e sanitizacdo de uma midia de
armazenamento, buscando evitar que seja possivel a recuperacdo de seus dados. Para isso, ela possui
uma configuracdo padrdo onde o processo wipe € repetido 4 vezes sobre 0 mesmo dispositivo.
Mesmo havendo ferramentas voltadas para a recuperacdo de dados de uma midia, ela desempenha
bem o seu papel.

O comando usado para realizar tal procedimento é:
# wipe [atributos] [midia]

Para o teste foi escolhido uma opcéo de processamento rapido da ferramenta (-q), ja que, por
padrdo, a mesma realiza a formatacdo por 4 vezes consecutivas. Primeiramente o pen drive foi
verificado e montado na pasta “media”. Nesse diretorio foi criada uma pasta com o nome “sdbl”.

Segue abaixo o comando usado para 0 processo de sanitizagdo da midia:
# sudo wipe -kq -r /media/sdbl

E exibida uma mensagem para confirmacdo do processo. Esse comando faz com que 0 processo
esteja no modo “quickly” (rapido) e que formate o diretorio apontado, no caso o pen drive montado

na pasta “media”.
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ubuntu@ubuntu:-~$% /S

, 8 symlinks removed but not followed, ® errors occured.

Figura 10- Execucgéo do processo wipe.

Como exibido na figura 10, a ferramenta ndo apresenta o horario de inicio, término e a

porcentagem do processo em execucdo, porém realiza a sua fungéo.

Ferramenta AIR 2.0.0

O software conhecido como AIR é a implementacdo de uma interface gréafica para as
ferramentas DD e DC3DD, sendo utilizada na criacdo de imagens forense, isto €, copias completas
do conteudo de um hard disk ou outro dispositivo de armazenamento de dados. A imagem forense é

salva no formato raw.

Como ja mencionado, antes de ser utilizada a ferramenta para a criacdo da imagem, é necessario
que a midia na qual a cdpia serd armazenada esteja sanitizada. Esse processo foi realizado atraves da
ferramenta WIPE. O mesmo processo de coleta realizado no sistema CAINE sera feito no FDTK,

porém com a utilizagdo da ferramenta “AlIR 2.0.0”.

O FDTK 3.0 possui uma pequena falha na configuracdo, que deve ser corrigida antes do inicio
da coleta de dados. O sistema operacional monta automaticamente o dispositivo inserido no
microcomputador, no caso o pen drive, fato que pode alterar os resultados da coleta, pois o ideal é
que haja capturas de tela de cada etapa do processo, inclusive da montagem das midias. Para alterar a
montagem automatica basta apertar “Alt + F2” para que abra a janela de execu¢do de aplicativos.
Nela deve-se executar o aplicativo “gconf-editor”, entrar em “apps”, seguido de “nautilus” e

“preferences”. Finalmente desmarcar as opg¢des “media_automount” e “media_automount open”.

Logo apds, os pen drives: suspeito, e o qual recebera a imagem forense sdo inseridos no
microcomputador. Com os pen drives de origem e destino ja identificados pode-se criar um destino
para 0 armazenamento da imagem forense. O pen drive de destino ja pode ser montado para uma
futura verificacdo. O programa AIR exige que o nimero de blocos utilizado pelos dispositivos seja

inserido antes da montagem. O comando “fdisk” identifica o nimero de blocos de cada pen drive.
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De acordo com a figura 11, séo observadas diversas op¢des para a montagem, como verificagoes

da imagem criada pelos algoritmos de hash: MD5, SHA-1, SHA-256, entre outros, utilizagdo do
DC3DD (o dd ¢ padrio), a opgdo “noerror,sync” que impede que a montagem se encerre com algum
erro inesperado, a opgdo de “split” que divide a imagem em pedacos entre outros. Os dispositivos de
origem e destino séo inseridos nos campos, seguidos do nimero de blocos utilizados, no caso 512

bytes para ambos. Na sequéncia, inserir o nome do arquivo a ser criado ap6s o caminho de destino,
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Ou apenas o conteudo sera copiado (sem a criacdo da imagem).

Ei AIR 2.0.0 - Automated Image & Restore - 2010-02-17

File Help |
Source device/fle: Destination devicesfile:
fdevisdc g| [ediassanisevidenciarad | S|
Source Block Size: a1z Al Dest. Block Size: 3z -
_1 Custom Block Size: I _1 Custom Block Size: I
Options
Compression: Hash 1: Hash 2: Verify: _1 Use DC3DD
Hone Al md3 AI al Yes Al | Splhit image
DD Count: Skip (Input): Seek (Output): I
jo |n _I Cryptcat
Conv: iflag: I
Inoerror,sync direct Al
Connected devices
[ulululu]ulu]x] (T E,,
[a]TuTu]u]u]n] ]
LT [[H E-"

SDA SDB

sDC | SCDO | 2ERO | HULL HET

|Start|

| e |

Show Status Window... ||

Enter values and click 'Start’ to begin

Figura 11- Opc0es de criagdo de imagem

Com as opcBes configuradas, basta pressionar “start” para iniciar a montagem. Sera relatado
todo o processo além dos comandos “dd” utilizados. O procedimento leva um tempo. Apds a
montagem, o programa verifica se a imagem criada é integra através do hash selecionado (MD5)

para os dispositivos de origem e de destino. Além disso, € possivel observar a data e hora de inicio e

término do processo, demonstrado através da figura 12.
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g AIR Session Status

Session Loy

Command-line: dd if=/media/sdbl/evidencia.raw conw=noerror, sync | air-counter 2> [N
> Jusr/local/shares/air/logs/air. buffer. data | mdSsum > Stmpswerify hash. log

VERIFY SUGGESSFUL: Hashes match
Orig = 43effT7488c429a82d66b0eed3617h402
Copy = 43effT488cd29a82d66h0eed361Th4nz

Command completed: Seg Out 28 21:15:59 BRST 2012

|

Bitstream Data

Progress: 3792 0eME (3. 7TOGE) Awvg. Throughput: 16. 93ME/sec [N
Finished: 3792 0eME (3. TOGE) Awvg. Throughput: 16. 93ME/sec
Command completed: Seqg oOut 28 21:15:59 BRST 2012

Rl

Add Comment to Log... | Clear... | Save... | Close |

Figura 12- Integridade da imagem.

Para finalizar basta verificar se a imagem realmente foi criada no destino indicado através do

comando “Is”.

Ferramenta Scrounge-Ntfs

A Scrounge-Ntfs é uma ferramenta desenvolvida exclusivamente para a recuperacdo de dados
em sistemas de arquivos ntfs. Tal ferramenta ¢é aplicada sobre cada bloco de armazenamento do disco
rigido (ou outro dispositivo que utilize o ntfs) mesmo que o sistema de arquivos estiver

comprometido, de forma que sua raiz seja recriada e restaurada.

O funcionamento da varredura do Scrounge-Ntfs é baseada do inicio ao fim dos blocos do hard
disk. Os setores de inicio e fim da particdo analisada devem ser indicados, geralmente o primeiro
setor € 0 63 (para a primeira particdo do disco rigido). Outra informacao a ser obtida é o tamanho do
cluster, que por padréo é 8, sendo maltiplo de dois ( 2, 4, 8,16, 32, 64). O Mft (Master File Table) é
uma unidade que contém a estrutura de diretdrios do disco, caso ele ndo seja incluso no processo, 0s

arquivos serdo salvos em apenas uma pasta.

As mesmas condi¢cdes foram usadas durante o teste do Scrounge-Ntfs, uma particdo Z: com o
nome “Teste Forense” de apenas 5 Gb, criada em um Hd Samsung de 500 Gb e contendo 4 Gb de

dados apagados (formatacao da particédo).
Os comandos de utilizacdo sdo:

# scrounge-ntfs -m [mft] -c [cluster] -o [destino] [disco] start [inicio dos setores]end [fim

dos setores]
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Apoés a ferramenta de permissdo de acesso root ser ativada. Primeiramente deve obter as

informacdes sobre o disco rigido (sda).
O mesmo comando corresponde para qualquer outro dispositivo, no caso torna-se necessario

obter os setores iniciais e finais da particdo em questéo (sda5), exibidos na figura 13.

Figura 13- InformacGes da particéo.

Os setores de inicio e fim para a particdo sao “1869181811” ¢ “1126196590. Nao sera indicado
o Mft Offset. Um diretdrio para receber os dados no pen drive foi montado na pasta “media”.
O processo ¢ analisado, como exibido na figura 14.

Figura 14- Programa em execucao.

N&o sdo indicadas informaces a respeito do andamento do processo, apenas 0s dados que estdo
sendo encontrados. Ao fim da recuperacdo basta verificar o destino dos dados através do comando
“ls”, conforme demonstrado na figura 15. Os arquivos de diversas extensfes foram salvos todos em

uma Unica pasta.

ubuntu: /media/VINICIUS# Ls]]
X.bmp
xdasa.JP6
xDDDD. jpg
xD.jpg
xD.:.]pg
xD.jpg.0
xD.jpg.1
xD.jpg.2
xD.jpg.3
XE9bh19F rdq4zjceocorVHQ8pR12YMTjebj0KeriFRGM. jpg
xereta.JP6
XjYbj21DXM64nDcv-nG9-60mCapkP3KDi9k306GwyNI . jpg
$_xmdh_$
xml-editor.gif
xml-editor.gif.0

Figura 15- Arquivos recuperados.

Foram recuperados 2,5 Gb de dados da particdo em questdo. Como 0s programas com a mesma

funcionalidade trabalham sobre os blocos e setores, podem ser encontrados arquivos antigos que
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estavam escritos na regido do disco rigido onde foi criada a particdo. O comando “df -h” indica a

quantidade utilizada nos dispositivos, demonstrada na figura 16.

Figura 16- Quantidade de dados recuperados.

COMPARACAO ENTRE AS FERRAMENTAS DOS SISTEMAS FDTK 3.0 E CAINE 2.5.1

As ferramentas livres destinadas as diversas funcionalidades que uma metodologia de forense
computacional exige estéo se tornando cada vez mais robustas, e recebem diversas atualizagdes para
corregoes de “bugs” (erros). Estdo disponiveis para download varias distribui¢des LinuX, tais como,
Helix, Caine, Back Track, Deft, Fdtk, entre outras que compdem um determinado conjunto de
programas periciais. Foram analisadas as ferramentas DC3DD, Guymager e Photorec através do
projeto Caine 2.5.1 alem da Wipe, Air 2.0.0 e Scrounge-Ntfs no sistema FDTK 3.0.

Para a criacdo de uma imagem forense, isto é, copia bit-a-bit do contetdo de um dispositivo de
armazenamento € necessario que a midia de destino dos dados seja preparada, em um processo
conhecido por “sanitizagdo”, ou “wipe” (formatacdo de midia minimizando uma possivel
recuperacdo de dados). As ferramentas utilizadas para o procedimento de wipe foram a DC3DD
(Caine) e Wipe (Fdtk). Ambas operam através de comandos shell. O software DC3DD possui a
principal funcionalidade de criacdo de imagens com recursos de quebra de imagens, conhecido como
“split”, além da criacdo de logs de erros, possui 0 recurso wipe, o qual foi utilizado na analise. Essa
ferramenta mostrou-se eficiente no que se diz respeito a sanitizacdo, relatando a data e tempo exatos
do inicio e fim de todo o processamento, a quantidade de bytes por segundo e o nimero total de

bytes apagados, além do tamanho do setor do dispositivo de armazenamento de dados.

O programa Wipe também cumpre a sua funcdo. Tal ferramenta possui um ponto positivo, vem
configurada para realizar a formatacdo por quatro vezes consecutivas no dispositivo, contudo ndo

apresenta a data e hora de inicio e término de formatacdo. A ferramenta também ndo apresenta a
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quantidade de dados (bytes) apagados durante o processo, apenas 0 numero de arquivo e a

quantidade de erros.

Mesmo durante processos como a preparacdo de uma midia para uma coleta de dados é
importante que seja relatada cada etapa dos mesmos. Dessa forma a base para a analise entre as duas
ferramentas foi a quantidade de dados a respeito do processamento e recursos fornecidos. As duas
ferramentas analisadas através do processo wipe realizaram as suas funcdes, porém a DC3DD
mostrou-se mais eficiente, apresentando informacgdes importantes para o relatério de um perito

forense.

Os softwares voltados para a criacdo de imagens forense disponiveis sdo inimeros. Com o AIR
2.0.0 (Fdtk) e o Guymager (Caine) foram obtidos resultados satisfatorios na coleta de dados. Ambos
apresentam interfaces graficas, que facilitam todo o processo de coleta. A AIR foi desenvolvida
como uma implementacdo de interface grafica as ferramentas DD e DC3DD, portanto salva por
padrédo as imagens na extensdo dd ou raw, as mais comuns e utilizadas. O programa apresenta muitas
funcionalidades, como compressdo de imagem atraves do gzip e bzip2, sanitizacdo de midia (opcao
“Zero”), utilizacdo da ferramenta DC3DD ao invés da DD, verificacdo da integridade da imagem
atraveés dos algoritmos de hash: MD5, SHA-1, SHA-256, SHA-384 e SHA-512, além da criacdo de
imagens através de redes TCP/IP e exibicdo de um log que contém as linhas de comandos shell
utilizadas pela interface grafica, a data e hora do inicio e término de todo o processo. Um detalhe
importante € que seja necessario inserir o nimero de blocos utilizados nos dispositivos envolvidos no

processo de criacdo de imagem.

O programa Guymager possui uma interface amigavel, facilitando seu uso, com um
processamento rapido na criacdo de imagens e deteccdo automatica das midias de armazenamento de
dados. Possui recursos de split (divisdo de imagens), clonagem de midias, extensdes DD (raw
image), EXX (Sub-Format Encaseb) e AFF (Forense Advanced Image), além de um formulario para
o preenchimento de dados importantes, como informacGes da midia, do perito e do caso. A

verificacdo de integridade é realizada através dos algoritmos de hash: MD5 e SHA-256.

A integridade da imagem forense criada através das informacdes de um dispositivo suspeito é
fundamental. A quantidade de opcdes e recursos envolvidos nessa cépia, principalmente em uma
verificacdo de integridade é relevante e foi a base utilizada para a comparacdo das duas ferramentas.
No que se diz respeito a criagdo de imagens forense, o programa “AIR 2.0.0” mostrou-se mais
completo, com maior quantidade de recursos, como criagdo de imagens via rede TCP/IP e
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compressdo atraves dos aplicativos gzip e bzip2, além do maior nimero de algoritmos de verificagdo
hash.

Em relacdo as ferramentas para recuperacdo de dados perdidos em uma midia de
armazenamento, foram analisadas duas ferramentas muito utilizadas, tanto pelos peritos quanto por
usuérios comuns. O software Photorec é acompanhado por uma interface grafica simples e possui
configuracGes bésicas (default) voltadas a qualquer pessoa que deseja que seus dados perdidos sejam
recuperados. Alguns dos sistemas de arquivos compativeis com a ferramenta sdo: FAT, NTFS,
EXT2, EXT3, EXT4, HFS além do ReiserFS. Essa ferramenta € aplicada em discos rigidos, CD-
ROMs, cartbes de memoria (incluindo o Compact Flash, Memory Stick, Secure Digital e SD), Smart
Media, Microdrives, além de outros dispositivos de memoéria USB. Um fator determinante sdo os
recursos de recuperacdo disponiveis: o “Paranoid” (que faz com que os arquivos recuperados sejam
verificados e os invalidos rejeitados), “Brute Force” (os arquivos mais fragmentados, ou apenas seus
metadados, sdo salvos), “Allow Partial Last Cilinder” (modifica-se a forma como a geometria do
disco ¢ determinada pelo programa), “Keep Corrupted File” (os arquivos corrompidos sdo mantidos,
para que possam ser recuperados por outras ferramentas dedicadas), “Expert Mode”  (qualquer
informacao referente a algum arquivo, mesmo que corrompido, serd salvo) ¢ o “Low Memory”
(utilizado em equipamentos com pouca memoria, que podem ocasionar falhas durante a

recuperacdo). Além disso, € possivel escolher as extensdes dos arquivos a serem recuperados.

A ferramenta Scrounge-Ntfs baseia-se apenas em comandos shell e é totalmente dedicada a
dispositivos que utilizam sistema de arquivos Ntfs, mesmo que estejam corrompidos. Como outros
programas de mesma funcionalidade, sua varredura ocorre através do inicio e fim dos blocos de
dados da midia ou particdo desejada, porém com um diferencial, é necessario que sejam analisadas
algumas informaces antes do inicio do processo. Os setores de inicio e fim da midia ou particao
analisada devem ser indicados, geralmente o primeiro setor é o0 63 (para a primeira particdo do disco
rigido). Outra informacdo a ser obtida é o tamanho do cluster, que por padréo € 8, sendo multiplo de
dois (2, 4, 8,16, 32, 64). O Mft (Master File Table) é uma unidade que contém a estrutura de
diretérios do disco, caso ele ndo seja incluso no processo, 0s arquivos serdo salvos em apenas uma

pasta.

A quantidade de bytes de dados recuperados foi a unidade de comparacdo entre as duas
ferramentas. Mesmo destinada apenas a sistemas de arquivos Ntfs, a Scrounge-Ntfs recuperou uma

quantidade menor de dados. E importante salientar que nenhum dos arquivos foram testados, a
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referéncia para a analise foi apenas a quantidade de informacdo recuperada. O Photorec foi mais

eficiente nesse requisito (recuperagdo em Ntfs), além de possuir compatibilidade com outros
sistemas de arquivos (FAT, Ntfs, EXT2, EXT3, EXT4, HFS, ReiserFS). E importante salientar que

nenhuma ferramenta voltada a recuperagédo de dados possui resultados garantidos.

Todos os softwares analisados funcionam nos dois sistemas operacionais de pesquisa, além de
outras distribui¢fes Linux. Apenas houve a escolha de programas especificos que fazem parte do
conjunto de ferramentas de cada projeto, sendo eles, CAINE e FDTK.

Como observado, foram escolhidos alguns critérios para as comparagdes entre as ferramentas
em questdo. Independente dos resultados, todas elas cumpriram a sua funcéo, indicando a eficiéncia

na utilizacdo de ferramentas livres para a Pericia Forense Computacional.

CONSIDERAGCOES FINAIS

Na medida em que a Pericia Forense Computacional vem se desenvolvendo, novas ferramentas
sdo criadas para atender as diversas etapas que compdem sua metodologia. Muitas dessas
ferramentas sdo proprietarias, porém a utilizacdo de softwares livres vem crescendo cada vez mais

tanto pelos peritos forenses, quanto por usuarios comuns.

O artigo verificou a eficiéncia das ferramentas livres utilizadas pela Forense Computacional.
Para isso foram utilizados os sistemas Caine 2.5.1 e Fdtk 3.0, pelas quais foram analisadas e

comparadas em uma das etapas mais importantes da Forense Computacional, a coleta de dados.

Apos a analise do conjunto das funcbes e opcdes que as ferramentas oferecem, foram realizados
testes descritos por etapas. Durante o processo de coleta de dados as ferramentas mostraram-se
funcionais, fator que garante a eficiéncia de ferramentas livres para a Pericia Forense

Computacional.
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