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PROCESSO n2 970191/18
PREGAO ELETRONICO nt 110/2018
CONTRATO n¢ 194/2018

TERMO DE CONTRATQ CELEBRADO ENTRE O CENTRO ESTADUAL DE
EDUCAGAO TECNOLOGICA "PAULA SOUZA" - CEETEPS, E A EMPRESA VS
TELECOM LTDA £ TENDO POR QBIETO A AQUISICAO DE EQUIPAMENTOS
DE REDE E EQUIPAMENTOS DE VOZ MOVEIS INSTALADOS PARA ATENDER
ADS SERVICOS DE GESTAO DE TELECOMUNICAGOES E INFRAESTRUTURA
DE DADOS, EQUIPAMENTOS DE DADOS, COM INSTALAGCAO,
TREINAMENTO E GERENCIAMENTO POR MEIO DE SOFTWARE DE
CENTRAIS PRIVADAS DE COMUNICACAQ TELEFONICA (CPCT) TIPQ PABX.

O CENTRO ESTADUAL DE EDUCACAO TECNOLOGICA "PAULA SOUZA", inscrita no CNPJ n2
62.823.257/0001-09, com sede a Rua dos Andradas, 140, Santa Ifigénia — Sd0 Paulo — 5P, doravante
desighado{a) “CONTRATANTE", neste ato representada pela sua Diretora Superintendente, a Professora
Laura M. L. Lagana, RG. n2 7.715.675-4 & CPF n? CPF. 005.923.818-62, no uso da competéncia conferida
pelo Decreto-Lei Estadual n? 233, de 28 de abrit de 1970, e VS TELECOM LTDA, inscrita no CNPJ sob n@
03.259.315/0001-24, com sede na Rua Lord Cockrane n? 616, CEP: 04213-001, Ipiranga, 530 Paulo/SP.
Telefone (11) 2127-8002, e-mail vs@vstelecom.com.br, a seguir denominada “CONTRATADA”, neste ato
representada por seus S6cios, Sr. ANGELO PISANIELLO JIUNIOR, portador do RG n? 24 .897.451-8 e CPF
ne 261.959.528-26, Sr. CLAUDIO UDO, portador do RG n® 20.555.000-9 e CPF ne 145:370:408-66 e Sr.
SERGIO UDQ, portador do RG n? 16.535.404 & CPF n? 087.406.728-67 em face dai{judicacgo cfetuada
no Pregdo Eletrénico indicado em epfgrafe, cclebram o presente TERMO DE CC}NTRATD, su%‘eitando—se
as disposiches previstas na Lei Federal n? 10.520/2002, no Decreto Estadual n® 49,722/2005 e pclo
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CLAUSULA PRIMEIRA - DO OBJIETO

Constitui objeto do presente instrumento AQUISICAO DE EQUIPAMENTOS DE REDE E EQUIPAMENTOS
DE VOZ MOVEIS INSTALADOS PARA ATENDER AQS5 SERVICOS DE GESTAO DE TELECOMUNICAGOES E
INFRAESTRUTURA DE DADOS, EQUIPAMENTOS DE DADQS, COM INSTALACAO, TREINAMENTO E
GERENCIAMENTO POR MEIO DE SOFTWARE DE CENTRAIS PRIVADAS DE COMUNICAGCAQ TELEFONICA
(CPCT) TIPO PABX, conforme detalhamento e especificacbes técnicas constantes do Termo de
Referdncia, da proposta da CONTRATADA ¢ demais documentos constantes do processo administrativo

em epigrafe.

CLAUSULA SEGUNDA - DOS PRAZOS, DAS CONDICOES E DO LOCAL DE ENTREGA DOS BENS

PARAGRAFO PRIMEIRQ

0s bens deverdo ser entregues em 90 {noventa} dias corridos, contados da data da assinatura do

contrato pela contratada.

PARAGRAFD SEGUNDO
A entrega dos produtos objeto deste contrato deve ser feita na RUA DOS ANDRADAS, 140 = 5ANTA
IFIGENIA « 01208-000 » SAO PAULGO/SP, de segunda a sexta-feira das 8:00 35 12:00 e das 12:00 4 17:00

haras.

PARAGRAFO TERCEIRO
Correrdo por conta da contratada todas as despesas de embalagem, seguros, transporte, tributos,
encargos trabalhistas e previdenciarios, decorrentes da entrega e da propria aquisiciio dos produtos.

PARAGRAFO QUARTO
Os equipamentos deverfo ser enfregues acompanhados de um manual operacional e um manual

técnico, redigidos em portugués.

P
PARAGRAFO QUINTO

Durante ¢ periodo de garantia deverdo ser substituidas, sem nenhum Gnus para o C@NTRATANTE, plecas
ou partes defeituosas, salvo quanda o defeito for provocado por uso indevido do pfoduto, devidamente
comprovado,

PARAGRAFO SEXTO T
A instalagio, ajuste efoy configuracdo, dos equipamentos deverd ser executada nos pﬂh\‘ns
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estabelecidos no termo de referéncia.

CLAUSULA TERCEIRA - DAS OBRIGACOES DA CONTRATADA

A CONTRATADA, além das obrigagBes constantes do Termo de Referéncia, que constitui ANEXO | do
Edital indicado no predmbulo, e daquelas estabelecidas em lei, em especial as definidas nos diplomas
federal e estadual sobre licitagdes, cabe:

| - zelar pela fiel execugdo deste contrato, utilizando-se de todos os recursos materiais e humanos
necessarios;

H - designar o responsavel pelo acompanhamento da execugdo das atividades e pelos contatos com o
CONTRATANTE;

H - responder pelos encargos trabalhistas, previdencidrios, fiscais, comerctais e tributdrios, resultantes
da execucdo deste contrato, nos termos do artigo 71 da Lei Federal n® 8.666/1993;

IV - manter, durante toda a execugdo do contrato, em compatibilidade cam as obrigacies assumidas,
todas as condi¢bes de habilitacio e gualificacdo exigidas na licitagdo indicada no predmbulo deste
termo;

V - dar ciéncia imediata e por escrito ao CONTRATANTE de qualguer anormalidade gue verificar na
execucdo do contrato;

VI - prestar ap CONTRATANTE, por escrito, os esclarecimentos solicitados e atender prontamente as
reclamacgdes sobre a execugio do contrato;

VI - responder por quaisquer danos, perdas ou prejuizos causados diretamente ao CONTRATANTE ou a
terceiros decorrentes da execu¢do do contrato;

Vil — responder, civil e criminalmente, por todos os danas que vier a causar direta ou indiretamente, ao
CONTRATANTE ou a terceiros,

IX - manter seus empregados identificados por meio de crachds, com fotografia recente;

X - substitutr qualgquer integrante de sua equipe cuja permanéncia no local de execugiio do contrato for
julgada inconveniente, da solicitag8o justificada formulada pelo CONTRATANTE; T,

XE- prestar a garantia técnica para o objeto deste cantrato, nos termos do Termo de Refer #rp;cia.

PARAGRAFO PRIME!RO
A CONTRATADA ndo poderd oferecer, dar ou se comprometer a dar a quem guer

Ue seja, tampouco
de

outrem, qualguer pagamento, doagdo, compensacdo, vantagens financeiras ou benkficios de gualquer

aceitar ou se comprometer a aceitar de quem guer que seja, por conta propria ol por intermédi
espécie relacionados de forma direta ou indireta ao objeto deste contrato, o que deve observado,
ainda, pelos seus prepostos, colaboradores @ coventuais subcontratados, caso  permmit
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subcontratacio.
PARAGRAFO SEGUNDO
Em atendimento a Lei Federal n® 12.846/2013 e ao Decreto Estadual n? 60.106/2014, a CONTRATADA se

compromete a conduzir 0s seus negdeios de farma a coibir fraudes, corrupgdo e quaisquer outros atos

lesivos & Administragdo Publica, nacional ou estrangeira, abstendo-se de praticas como as seguintes:

I-  prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente publico, ou

a terceira pessoa a ele refacionada;

- comprovadamente, financiar, custear, patrocinar ou de qualguer modo subvencionar a
pratica dos atos ilicitos previstos em Lei;

- comprovadamente, utilizar-se de interposta pessoa fisica ou juridica para ocultar ou
dissimular seus reais interesses ou a identidade dos heneficidrios dos atos praticados:

IV— notocante a licitagbes e contratos:

a} frustrar ou fraudar, mediante ajuste, combinagdo ou qualquer outro expediente, o

carater competitivo de procedimento licitatorio piblico;

h) impedir, perturbar ou fraudar a realizacio de qualguer ate de procedimento
licitatorio publico;

)] afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de

vantagem de qualquer tipo;

d) fraudar licitacdo publica ou contrato dela decorrente;

i
o ~

e) criar, de modo fraudulento ou trregular, pessoa juridica para participar de
licitacao publica ou celebrar contrato administrativo;

f) obter vantagem ou beneficio indevido, dec modo fraudulentd, de modificictes
ou prorrogagdes de contratos celebrados com a admintstracio phblicassem autorizacio
em lei, no ato convocatdrio da licitagdo pablica ou nos respectivos™gstrumentos
contratuais; ou
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g) manipular ou fraudar o equilibric econdmico-financeiro dos contratos celebrados

com a administragdo publica;

V— dificultar atividade de investigacio ou fiscalizagiio de drgios, entidades ou agentes pablicos,
ou intervir em sua atuagdo, inclusive no ambito das agéncias reguladoras e dos orgios de

fiscalizacio do sistema financeiro nacional.

PARAGRAFQ TERCEIRO

O descumprimento das obrigagfes previstas nos Paragrafos Primeiro e Segundo desta Clausula Terceira
poderd sybmeter 3 CONTRATADA 3 rescis8o unilateral do contrato, a critério da CONTRATANTE, sem
prejuizo da aplicagio das sangbes penais e administrativas cabiveis e, também, da instauracio do
processo administrativo de responsabilizacio de que tratam a Lei Federal n® 12.846/2013 e o Decreto
Estadual n® 60.106/2014.

CLAUSULA QUARTA - DAS OBRIGACOES DO CONTRATANTE

Ap CONTRATANTE cabe:

I —indicar formalmente o servidor responsdvel pelo acompanhamento e fiscalizagdo da execucio do
ajuste e, ainda, pelos contatos com a CONTRATADA,

Il - fornecer 3 CONTRATADA todos os dados e informacbes necessdrios a execuclio do ohjeto do

contrato;
Il - efetuar os pagamentos devidos, de acordo com o estabelecido neste ajuste;

IV - permitir aos técnicos e profissionais da CONTRATADA acesso as dreas fisicas envolvidas na execucio

deste contrato, ebservadas as normas de scguranca;

CLAUSULA QUINTA - DA FISCALIZACAD DO CONTRATO

i

‘ i
O CONTRATANTE exercerd a fiscalizacdo contratual por intermédio do gestor do contrato, de modo,a
assegurar o efetivo cumprimento das obrigagdes ajustadas. F
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PARAGRAFO PRIMEIRO
A fiscalizagdo ndo exclui @ nem reduz a integral respansabilidade da CONTRATADA, mesmo perante
terceiros, por quaisquer irregularidades constatadas na execugdo do objeto contratado, inexistindo, em

gualquer hipdtese, corresponsabilidade por parte do CONTRATANTE.

PARAGRAFO SEGUNDO

A auséncia de comunicagdo, por parte do CONTRATANTE, referente a irregularidades ou falhas, nio
exime a CONTRATADA do regular cumprimento das obrigacbes previstas neste contrato e no ANEXO |
do Edital.

CLAUSULA SEXTA - DAS CONDICOES DE RECEBIMENTO DO OBJETO

O ohjeto, sera recebido proviseriamente em até 05 (cinco) dias dteis, contados da data da entrega dos

bens, acompanhado da respectiva nota fiscal/fatura.

PARAGRAFO PRIMEIRO

Por ocasido da entrega, a CONTRATADA deverd colher no comprovante respectivo a data, o nome, o
cargo, a assinatura e o numero do Registro Geral (RG), emitido pela Secretaria de Seguranca Pablica, ou
documento equivalente, do servidor do CONTRATANTE responsavel pelo recebimento.

PARAGRAFO SEGUNDO
Constatadas irregularidades no objeto contratual, o CONTRATANTE poderd;

I Se disser respeito & especificacdo, rejeité-lo no todo ou em parte, determinando sua substituigdo ou
rescindindo a contratagdo, sem prejuizo das penalidades cabiveis. Ma hipdtese de substituiclo, a
CONTRATADA devers fazé-la em conformidade com a indicagdo do CONTRATANTE, no prazo maximo de
05 (cinco) dias, contados da notificagdo por escrito, mantido o preco inicialmente contratado;

H. Se disser respeito & diferenca de gquantidade ou de partes, determinar sua compleméntagio \!Du
rescindir a contratagdo, sem prejuizo das penalidades cabiveis. Na hipotese de complé/mentagﬁoj 8
CONTRATADA devers fazé-la em conformidade com a indicagdo do CONTRATANTE, no

05 (cinco) dias, contados da notificagdo por escrita, mantido ¢ prego inicialmente contiatado,

PARAGRAFO TERCEIRO
O recchimento do objeto dar-se-a definitivamente no prazo de 05 {cince) dias dteis, apds o recebimento

provisério, uma vez verificado o atendimento integral da quantidade e das especificacbe contratgdas,
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mediante “Termo de Recebimento Definitive” ou “Recibo”, firmade pelo servidor responsavel.

CLAUSULA SETIMA — DO PRECOS

A CONTRATADA obriga-se a fornecer o objeto deste contrato pelo preco de RS RS 4.449.999,82 {quatro
milhdes quatrocentos e quarenta e nove mil, novecentos e noventa e nove reais e oitenta & dois
centavos), perfazendo o total de RS 4.449.999,82 (quatro milhdes quatrocentos e quarenta e nove mil,
novecentos e noventa e nove reais e oitenta e dols centavaos), mediante os seguintes valores unitarios:

"Marca fModelo . . EQUIPAMENTOS
o e ?‘:a ‘ a Mao obra/ | Valor Total Equip
Especificagdo do objeto ' Valar e Instalagio/ +
fota| . Valor Total Tralnamentn | M3o de Qhra
I - Unitarte ‘
Central PABX Alcatel Lucent/OmniPCX
entra catel Lucent/Gmni 2 | R$89.202,45 | RS 178.404,98 | RS 19.802,95 | RS 198.207,93
Entorprise
Aparelboys IF mavel Alcatel-Lucent/8128 . : . - ; -
AN b B6 | RSASY2AL | RSIOLIELIO | RS 33.19599 | RS 334.977,69
Core Tipo 1 lcatel-Lucent/0S6300-
ore Tpe Aleatel x";gerfg 56300- | 4 | R$137.625,53 | R$550502,12 | RS 6237189 | RS 612.874,01
Switch Core - Tino 2 Alcatel-Lucent/OSGIGOE-
witea ore - Hieo cate t'f;;;u ? 4 | R$44.66045 | RS 178.641,80 | RS 19.650,60 | RS 198292 40
Switch Distribuiga Alcatel-Lucent/OS6860E-
witen Distributeao cate L;fng/U 4 | R$62.764,99 | R$251.059,96 | RS 27.616,60 | RS 278.676,56
Switch de Aces Rede | Alcatel-Lucent/OS6850E-
WILLT CE ACESS0 para Rece | Aluate L;iearjf'/u a1 | R%40.594,99 | RS 1.564.394,59 | RS 166.439,46 | RS 1.830.834,05
Glile Tipe 1 - SR
e Tlpa 1-3 Aceplus/SFP-10G-GIG-SR | 22 | RE10.312,22 | RS 226.868,84 | R 2495558 | RS 2571.824,47
Gbic Tipo 2 — SX
Ic 1po Aceplus/SFP-GIG-5X 35 | R$1.292,26 | R$45.229,10 | R$4.975,19 | RS 50.204,20
Gbic Tipo 3 - RI45
¢ tho Aceplus/SFP-GIG-T 33 | R$152485 | R$5032038 | RS5.53526 | RS 5585564
Access Polat Tino 1 Alcatel-Lucent/OAW-
e P AP1101-RW OminiAccess | 55 | R52.539,72 | R$139.684,60 | R315.365,30 | RS 155.049,90
Stellar AP1101
Rack 19°
ac Hepso/Standart HP 20 | 26 | R$ 10.653,01 | RS 276.978,26 | RS 30.467,62 | RS 307.445 88
Patch Voice 50 portas INET- VOICE PANEL 50
archvoiee »b portas ORTe 92 | R&687.64 | R$63.262,88 | R$6.058,88 | RS70.22176
Patch Palnel 24 portas INET- PATCH PANEL 24 . . Y e
ORTAS CATSE 112 | R$84B0 | RYOS07680 | RS 10.458,49/ R$ 20553520
- Valor Total de Equipamentof = | R$ 4.022.206,01
Vator totai de M3o Obraf Instalagio/ Treinamento = | RS 4?7.793,81
. VALOR TOTAL (EQUIPAMENTOS + MAO DE OBRtA) = | R§ 4.649.999,82

PARAGRAFO PRIMEIRD
Nos pre¢os acima estdo incluidos, além do fucro, todas as despesas e custos| diretos e indiretog,i‘“
relacionados ao fornecimento, tais como tributos, remuneracées, despesas findneeiras e uaiSquer(
outras necessarias ao cumprimento do objeto desta licitagdo, incfusive gastos com transportg, s
PARAGRAFO SEGUNDO

Caso a CONTRATADA seja optante pelo Simples Nacional e, por causa superveniente a contfatacio,
perca as condicdes de enquadramento como microempresa ou empresa de pequeno porte ou, ainda,

7 ~
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torne-se impedida de beneficiar-se desse regime tributario difcrenciado por incorrer em alguma das
vedacbes previstas na Lei Complementar Federal n® 123/2006, ndo poderd deixar de cumprir as
obrigaghes avengadas perante a Administracdo, tampouco requerer o reequilibrio econfimico-
financeiro, com base na alegagdo de que a sua proposta levou em consideragio as vantagens daguele

regime tributario diferenciado.

PARAGRAFQ TERCEIRQ

Os precos contratados permanecerdo fixos e irreajustaveis.

CLAUSULA OITAVA — DOS RECURS0S QRCAMENTARIOQS

MNo presente exercicio as despesas decorrentes desta contratagdo irdo onerar o crédito orcamentario
desta Autarquia, UGE 102401, PROGRAMA DE TRABALHO: 12 363 1039 2226 000, FONTE DE RECURSO:
001 001 001, NATUREZA DE DESPESA; 44 90 52 34.

CLAUSULA NONA - DOS PAGAMENTOS

Os pagamentos serdo efetuados em 30 (trinta) dias, contados da apresentacio de cada nota
fiscal/fatura no protocolo da CONTRATANTE, 4 vista do respective “Termo de Recebimento Definitivo”

ou “Recibo”, em conformidade com a Clausula Sexta deste instrumento,

PARAGRAFO PRIMEIRO
As notas fiscais/faturas que apresentarem incorrecdics serio devolvidas a contratada e seu vencimento
ocorrera em 30 {trinta) dias, apos a data de sua apresentacio vélida.

PARAGRAFO SEGUNDO

Constitui condigio para a realizacdo dos pagamentos a inexisténcia de registros em nome da contratada
A,

.,Hﬁéio hSU]D -
agamento. O

cumprimento desta condiglio poderd se dar pela comprovagdo, pela contratada, de fjue os registros

no “Cadastro Informativo dos Créditos ndo Quitados de Orgiios e Entidades do Fstado d

CADIN ESTADUAL", o qual devera ser consultado por ocasifio da realizacio de cada

estdo suspensos, nos termos do artigo 22 da Lei Estadual n2 12.799/2008.

PARAGRAFO TERCEIRO

0s pagamentos serdo feitos mediante crédito aberto em conta corrente em nomel da contratadal no

Banco do Brasil 5/A.
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PARAGRAFO QUARTO
Havendo atraso nos pagamentos, incidird correcio monetaria sobre o valor devido na forma da
legislagdo aplicavel, bem come juros moratérios, a razdo de 0,5% (meio por cento) ao mdés, calculados

“pro-rata tempore”, em relagdo ao atraso verificado,

PARAGRAFQ QUINTO
Als) Nota(s) Fiscal/fatura devera ser emitida em nome do CENTRO ESTADUAL DE EDUCACAD
TECNOLOGICA "PAULA SOUZA" — RUA DOS ANDRADAS, 140 —~ SANTA IFIGENIA - CEP. 01208-000 -~ SAQ

recehedora, de que obrigatoriamente devers constar:

- n2 do contrato;

- n? nota de empenho;

- n? do processo; e

- identificaciio da Unidade,

CLAUSULA DECIMA — DA ALTERAGAO DA QUANTIDADE DO OBJETQ CONTRATADO

A CONTRATADA fica obrigada a aceitar, nas mesmas condicBes contratadas, os acréscimos ou
supressdes gue se fizerem necessdrios no objeto, a critério exclusiva do CONTRATANTE, até o limite de
25% (vinte e cinco por cento) do vator inicial atualizado do contrato.

PARAGRAFO UNICO
Eventual alteracio sera obrigatoriamente formalizada pela celebracio de prévio termo aditivo ao
presente instrumento, respeitadas as disposicbes da Lei Federal n? 8.666/1993,

CLAUSULA DECIMA PRIMEIRA — DA RESCISAQ

O contrato poderd ser rescindido, na forma, com as consequéncias e pelos motivos previstos n 5"3\tigos
77 a 80 e 86 a 88, da Lei Federal n2 8.6656/1993,

PARAGRAFO UNICO
A CONTRATADA reconhece desde ja os direitos do CONTRATANTE nos casos de rescisdo ddministrativa,
prevista no artigo 79 da Lej Federal n? 8.666/1993,
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CLAUSULA DECIMA SEGUNDA - DAS SANCOES PARA O CASO DE INADIMPLEMENTO

A CONTRATADA ficara impedida de licitar e contratar com a Administracio direta e indireta do Estado
de Sdo Paulo, pelo prazo de até 05 (cinco) anos, se vier a praticar quaisquer atos previstos no artigo 79
da Lei Federal n® 10.520, de 17 de julho de 2002, sem prejuizo da responsabilidade civil ou criminal,
quando couber,

PARAGRAFO PRIMEIRO

A sangdo de que trata o coput desta Cldusula poderd ser aplicada juntamente com as multas previstas
na Resclugio cuja copia constitui ANEXO IV do Edital indicado no preambulo deste instrumentao,
garantido o exercicio de prévia e ampla defesa, e devera ser registrada no CAUFESP, no “Sistema
Eletronico de Aplicagdo e Registro de Sancbes Administrativas — e-San¢des”, no endereco
www.esancoes.sp.gov.br, e também no “Cadastro Nacional de Empresas Inid&neas e Suspensas - CEIS”,
no enderego http://www._portaltransparencia.gov.br/ceis.

PARAGRAFO SEGUNDO

As sancbes sdo autdnomas e a aplicagdo de uma ndo exclut a de outra.

PARAGRAFO TERCEIRO
0 CONTRATANTE reserva-se no direito de descontar das faturas os valores correspondentes as multas
gue eventualmente forem aplicadas por descumprimento de cliusulas contratuais, ou, quando for o

caso, efetuard a cobranca judicialmente.

PARAGRAFO QUARTO
A pratica de atos que atentem contra o patriménio pablico nacienal ou estrangeiro, contra principios da
administracdo publica, ou que de gualquer forma venham a constituir fraude ou corrupcio, durante a
licitacdo ou ac longo da execugdo do contrato, sera ohjeto de instauracdo de processo administrativo de
responsabilizagio nos termos da Lei Federal n2 12.846/ 20132 e do Decreto Estadual n2 60.106/2014,
sem prejuizo da aplicacdo das sangbes administrativas previstas nos artigos 87 e 88 da L |“;a'deral he
8.666/1993, e no artige 72 da Lei Federal n? 10.520/2002,

CLAUSULA DECIMA TERCEIRA - DA GARANTIA DE EXECUCAQ CONTRATUAL

Nao serd exigida a apresentagiio de garantia para a contratagdc que constitui pbjeto do [presente

instrumento.
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CLAUSULA DECIMA QUARTA - DISPOSICOES FINAIS
Fica ajustado, ainda, que:

a. o Edital mencionado no predmbulo e seus anexas.
b. a proposta apresentada pela CONTRATADA,;

I Aplicam-se as omissdes deste contrato as disposicbes normativas indicadas no preambulo deste
Termo de Contrato e demais disposicdes regulamentares pertinentes.
. Para dirimir gquaisguer questes decorrentes deste Termo de Contrato, ndo resolvidas na esfera

administrativa, sera competente o foro da Comarca da Capital do Estado de Sao Paulo.

E assim, por estarem as partes justas e contratadas, foi lavrado o presente instrumento 02 (duas) vias
de igual teor e forma gue, lido e achado conforme pela CONTRATADA e pela CONTRATANTE, vai por elas
assinado para que produza todos os efeitos de Direito, na presenca das testemunhas abaixo

identificadas.

S&0 Paulo, 0 de T i v B2 de 2018,

CONTRATANTE CONTRATADA

i » :,N
v Diretora Superintendefte

Q=22
""" CLAUDIO UDO SERGIEHUDO
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ANEXO A
TERMO DE REFERENCIA

1~ ESPECIFICAGAD DO OBIETO

1. OBIETO

1.1.

O escopo deste projeto tem por objetivo 8 aguisico de equipamentos de rede ¢
equipamentos de voz maoveis instalados para atender aos servicos de gestdo de
telecomunicagdes e infraestrutura de dados, equipamentos de dados, com instalacao,
treinamento e Gerenciamento por meio de software de Centrais Privadas de Comunicagio
Telefénica (CPCT) Tipo PABX”,

2. ESPECIFICAGOES TECNICAS

2.1

Todo o fornecimento devera ser completo, composto de hardware, licencas de software,
infraestrutura de interligacdo, instalagdo, treinamento, gerenciamento, garantia e testes,
conforme discriminados nesse terma de referéenia, devendo todos os cquipamentos serem
novas, sem uso, em linha de fabricagdo e em sua Gltima versdo de hardware e software.

3. LOCAIS DE ENTREGA E INSTALACAD

A: UNIDADE ADMINISTRATIVA

COMPOSTAS:  B: UNIDADE ETEC SANTA EFIGENIA

RUA DOS ANDRADAS C/ RUA AURORA — BAIRRO S5ANTA IFIGENIA — SAO
ENDERECO: /

PALLO/SP
4. REQUISITOS

41. Todos os equipamentos fornecidos devem ser novos e sem use e homologados pela
ANATEL.

4.2. Todos os equipamentos deverio ser compativeis entre si, atender as caracteristicas
solicitadas e caso ndo sejam de um mesmo fabricante, deverdo garantir a interoperabilidade
e funcionalidades solicitadas. e

4.3. Responsabilizar-se integralmente pelo OBIETO CONTRATADO, nos termos gd Iegt:s ¢do
vigente. R

1.4. Designar por escrito, no ato do recebimento do OBJETO CONTRATADO, preposto(s) gue
tenha{m} poder{es) para resolugdo de possiveis ocarréncias durante g execugdo delste
contrato. ‘

4.5.  Responsabilizar-se pelos danos causados diretamente ao CONTRATANIE ou a terceiros
decorrentes de sua culpa ou dolo na execugiio do contrato, nio excluindo ;J“Ff dusingdo o
responsabilidade a fiscalizacdo do CONTRATANTE. ﬂd\

12752
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4.6.

4.7,

Adminisl’ﬁf;iié "CE_mtra\‘I" ‘
Gabinete da Superintendéncia
Dar ciéncia imediata e por escrito ao CONTRATANTL sobre qualguer anormalidade que
verificar na execucdio dos servigos,
Executar sob sua responsabilidade direta o objeto deste contrato, com rigorosa observincia
4 Legislagdo de Telecomunicagties em vigor e recomendacties da ANATEL.

5. INSTALAGAO

8.

" Rua dos Andradas, 140 « Santa THgénia « 01208-000 « 540 Paulo » SP e Tel,: (11) 3?2‘.31..‘3,3_'_‘

5.1.

5.2,

5.4,

A contratada devera informar, através de relatdrio de vistoria téenica, item obrigatdrio,
onde mesmo devera ser encaminhado, 8 CONTRATANTE e fard parte integrante do processo
de contratacio.

O prazo para instalag8o e ativagio de toda a solugiio scra de 90 (noventa dias} corridos
contados da assinatura do contrato.

O fornecimento compreendera o projeto, transporte, instalacio, garantia e testes da central
telefnica, aparclhos telefonicos moéveis IP e demais equipamentos do abjeto. A CPCT,
racks, fontes de alimentagdo e demais itens deverdo ser fornecidos completos, prontos para
a instalagdo e funcionamento imediato, com todos os dispositivos, todos os materiais e
todos os acessdrios, necessarios ao seu perfeite funcionamento.

O objeto do contrato deverd canter o prego unitario de cada item e respectivo preco total
incluindo execugdo total dos itens abaixo citados (itens de 5.4.1 até 5.4.9), devendo incluir:

5.4.1. Inspecdo técnica e cumprimento das necessidades expressas nesta solicitacio de

5

proposta;

4.2, Coleta de dados e auditorias completas das condicdies existentes no Complexo;

5.4.3. Instalagdo fisica do PABX, compreendendo toda montagem e conexio com os troncos de

interligagdo, periféricos e sistema de alimentagio;

5.44. A completa instalagdo e configuragiio do sistema telefdnico, retificadores e baterias,

eguipamentos, racks e 0s sistemas associados ou suplementares;

5.4.5. Programacao do sistema;
5.4.6, Testes de aceitacdo de campo do sistema PABX e todos os sistemas suplementares;

54.8. A CONTRATADA serd responsdvel pelo mapcamento (levantamento) e

FUNCIONALIDADES E CARACTERISTICAS MINIMAS DOS EQUIPAMENTOS
6.1. A central PABX devera ser instalada e configurada na Unidade Administrativa CE{NTRAL,

4.7, Quanto aos servigos e materiais: A aprovagio da proposta por parte da CONTRATANTE

ndo desobriga a CONTRATADA de sua plena responsabilidade quanto ac emprego de
materiais e servicos de acordo com as normas e padrdes ANATEL, al
referentes & concessiondria telefbnica local,

ni daqueles
iq

solucio ofertada.

4.9, Instalacio fisica c configuracdo de todos as equipamentos LAN conforme necessidade do

projeto.

PREDIO DA ADMINISTRACAQ CENTRAL — CAPACITACAOD e ETEC SANTA IFIGENIA. 2
devera permitir a integracdo com sistemas de terceiros atraves de troncos SIP.

WWW.CRS. 5000V .0
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A unidade (Administrativa) c ETEC Santa Ifigénia deverd ser atendida com as quantidades e
tipos de ramais conforme planilha apresentada no item 13 Quantitativo de voz e dados.

CENTRAL PABX (UNIDADE ADMINISTRATIVA)

7.1

7.2,
7.3.
7.4,

7.5,

7.6.
7.7,

7.8,
7.9,
7.10.

7.11.

Central Telefénica baseada em Central Privada de Comutagio Telefdnica - CPCT, controlado
por programa armazenado - CPA, com tecnologia Digital/Temporal sob codificacio PCM
para o estigio de comutagio e Digital/Analdgica para transmissio e comutacio IP em
concordancia com as narmas da ANATEL (Agéncia Nacional de Telecomunicacdes) para a
especificacio de Centrais Privadas de Comutaciio Telefdnica;

Software na versdo mais atual;

0Os eguipamentos devem ser novos e estar em linha de produgdo;

Devera cstar cquipado com Unidade de Processamento Central (CPU) duplicadas e em
configuracio "Hot S5tand-By”, de forma a assegurar a redunddncia e garantir maior
confiabilidade operacional sem que as chamadas em curso sejam interrompidas no
momento da ativagio do processador secunddrio em caso de falha ou de intervencio
1écnica quando necessdrio;

Deverd vir eguipado ¢com unidade de processamento baseada em servidores industriais
padriio de mercado sem a necessidade de utilizagio de Hardware Proprietario.

A CPU do equipamento devera possuir processador de 32 bits, no minimao.

Sistema de alimentagio composto por retificador ou nobreak, (desde que a autonomia do
nobreak seja de no minimo 3 horas) com baterias seladas incorporadas ou externas ao
gabinete, que permita a alimentacio da Central em caso de falta de energia por no minimo
3 (trés) horas na hora de maior movimento (HMM) na capacidade final;

Sistema de alimentacdo anti-surto;

Programacio do sistema protegida contra a falta de energia elétrica;

A Central PABX devera ter construgdo modular compativel com rack de 19°, e permitir
ampliagbcs por meio de acréscimo de modulos e/ou bastidores, sem provocar interrupgbes
na operacdo e no funcionamento dos equipamentos.

Bloqueio para ligagbes celulares, DPD (Discagem Direta a Distdncia), chamadas a cobrar
através de programacio especifica e também:

7.11.1.Cadeado eletrdnico;

7.11.2.Caixa postal (voice mail};
7.11.3.Grupo de captura;

7.11.4.Captura individual;
7.11.5.Chefe-secretaria;
7.11.6.Conferéncia a 3;

7.11.7.Consulia pendular;

7.11.8.Grupo de busca;

7.11.8.M0sica de espera padrio;

7.11.10. Rechamada por ndo atendimento;
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7.11.11. Rechamada por Ocupagdo;

7.11.12. Restrigdo de chamadas saintes;
7.11.13. Siga-me;
7.11.14. Transferéncia de chamadas;

7.11.15. Servico noturno;

7.11.16. Discagem abreviada.

7.12.

7.13.

Devera permitir @ mudancga geogrifica da Unidade de Processamento Central através de
uma rede IP padrdo sem a necessidade de um link dedicado. Os cartes de interface devem
gerar suas proprias alimentactes a partir de uma fonte comum, e o usuario analogico e
digital deve ser individualmente equipado com dispositivos suplementares necessarios pata
a apropriada operagcdo DTMF, circuitos de confer&ncia a trés, etc.

A Central devera fornecer suporte a:

7.13.1.Integracdo com centrais de terceiros atraves de troncos SIP;
7.12.2.Dispositivos de comunicagio IP (IF desktop, Wireless IP, PCs multimidia, telefones SIP ou

dispositivos H323);

7.12.3.Dispositives de comunicagdo de redes legadas TDM (terminais digitais, terminais

analégices);

7.13.4.5istemas de gerenciamento de rede local ou remota.

7.14.

7.16.

7.16.1.Nivel 2; IEEE 802.1p /()
7.16.2.Nivel 3: TOS / Diffserv

7.17.

718,
7.19.

0 hardware deve ser flexivel em termos de capacidade, atualizagSo do sisterma e sua
habilidade para supoitar IP e TDM sem interfaces externas. A Unidade de Processamento
Central devera ter capacidade para até 15.000 usuarios, em um Unico sistema com a
habilidade de gerenciar trafego até 300.000 mil chamadas completadas na hora de maior
movimento - Busy Hour Call Completed (BHCC), A contratante poders submeter a solugdo
ofertada a testes espectficos que comprovem esta exigéncia.

Q sistema deverd ser baseado em software que possa ser atuslizado e gerenciado
facilmente. Neste caso, deverd possibilitar a atualizagdo de versdo de software sem que haja
a paralisacdo do sistema;

O sistema de telefonia proposto para os aparelhos IP moveis devera suportar comunicacdes
em IP nativo de forma direta ou "peer-to-peer”, onde somente a sinalizacdo telefnica
transita de volta, em direcio ao servidor de comunicacio que faz o controle. A voz deverd
ser comutada atraves da rede P e trocada diretamente entre os clientes. (s quadros de voz
e sinalizacio devem ser marcados [tagged} de mancira a serem recenhecidos e clas<ificados
pela rede. Os padr8es de marcacao suportados s3o os seguintes:

Permitir a intertigacio digital 2Mbps, fazendo parte de uma rede privdda de servigos
integrados, oferecendo a comunicacio de voz, dados e imagem entre siste
fabricante ou ndo,

Arecarga do PABX devera ser feita de forma automatica, sem qualquer intervengdtrgnanu

as de mesmo

0 PABX deverd possuir um tempo de recarga de no maximeo 15 (quinze) minutos.

15/52
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7.20.

7.21.

7.22.

7.23.

7.24,

7.25.

7.26.

Adeinistragio Central

Gabinete da Superintend&neia
O sistema devera possuir memorta de massa em Hard Disk, interna ou externa ao PABX,
para recarga automatica da base de dados quandg necessario,
Q PABX devera permitir gerenciamento e suporte local ou remoto {via modem ou atraves de
VPN ou ainda RAS pela rede LAN ou WAN),
0O PABX deverd possibilitar a compressio de voz sobre IP utilizando codecs de compressio
6.711,G.723.1 2 G.7294,
A CPCT deverd possuir sisterma de atendimento automatico, incorporado a central, sendo
possivel a criacdo de menus de atendimento.
Sistema de Atendimento Automatizado centralizado, com capacidade de atendimento de
pelo menaos 20 (vinte) chamadas simultaneas.
Acesso a ramal ou departamento por discagem de um digito, com a possibilidade de
especificar diferentes mensagens de acordo com o perfodo (noturno/diurno) e dias
{(feriados/finais de semana),
tnclui sistema de energia composto por retificador e baterias.

APARELHOS IP MOVEL

8.1,
B.2.

Aparelhos [P Movel com rede wifi;
As caracteristicas dos aparelhos IP Movel deverfo ser as mesmas oferecidas nos terminais
digitais, incluindo as seguintes facilidades:

8.2.1. Chamada pelo nome ou letra inicial;

8.2.2, Multilinha e configuracbes com miltiplos ndmeros;

£.2.3. Supervisio dos aparelhos;

8.2.4. Mensagem de texto;

8.2.5. Servigos ISDN;

8.2.6. Filtro;

8.2.7. ldentificacdo de chamadas internas e externas.

8.2.8. Ser atualizdvel em campo, de forma que os terminais possam ser atualizados com novos

protocolos, a medida em que for necessario;

8,29, Ser baseado em padrées globais de wireless LANs,

8210, Telade LCEy o

A

8.2.11. Quatro (04) teclas dinamicas, apresentando as func¢es de acordo comy'o estadp da

82,12, Tecla de menu de navegacio;

8,213, Uma (01) tecla de funcBo para acessar um menu de personalizagdo;
8214, Opcio de conexio de headset com fio.

8,215 Deverd possuir alto falante;

8.3.

8.4.

Kua doy Andradas, 140 » Santa lﬂ(.}t‘fllr.] » 01208-000 « S50 Paulo » GP » Tel (11 33724,3300

comunicacio;

Por conta da integracio da aplicagdo de mobilidade, o aparelho IP Wovel devera ser
gerenciado da mesma maneira que os terminais digitais e analdgicos com figr.
O sisterma deverd suportar o servigo de roaming, que & a habilidade do terminabem ser

encantrado e chamado dentro da area de cobertura definida.

16/52
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8.5 O sistema deverd suportar o servico de handover, em que nenhuma comunicagio é
interrompida quando o terminal se move para uma outra célula do sistema.
8.6. A performance da mohilidade, medida pela sua capacidade de roaming, nio deve exceder a
30 ms.
87. 0Os aparelhos deverdo suportar os codecs de compressdo de dudio G.711a, G.711lmu ¢
G.729.
8.8. Deverdo suportar enderegos IP atribuidos pelo DHCP,
89. Os aparelhos IP Mdveis devem supartar WiFi 802.11h 2,4 GHz € os seguintes padrdes para
facilidades de seguranca:
8.9.1, 128 bit static Wired Equivalent Privacy (WEP);
#.9.2, WIiFi Protected Access (WPA);
8.9.3, WPA Pre-Shared Key (PSK);
8.9.4. Temporal Key Integrity Protocol (TKIP)
£.9.5. IEEE 801.11i, WiFi Protected Access 2 (WPA2);
8.0.6. Advanced Encryption System {AES) Algorithm.
£10, A fim de evitar possivels danos ao terminal |P sem fio, a antena do terminal deverd ser
embutida;
8.11, Deverdo ser capazes de trocar mensagens de texto entre st, otimizando as possibilidades de
comunicacdo cntre os UsUarios;
8.12. Devera Possuir bateria (capacidade padrio) com autonomia de, no minimo, 8 horas de
conversdo e 100 horas em "standby"
8.13. Devera atender os padrides 802.11a/b/g;
8.14. Deverd estar em conformidade com ¢ padrido IP53, para resisténcia a poeira e liquido;
815 Deverd estar em conformidade com a norma MIL-STD 810F;
£.16. Possuir visor grifico monocromitico de 128x96;
8.17. O aparelho mavel deve possuir no minimo 4 perfis de configuracio (Vibratdrio, Volume
Alto, Volume Baixo e customizado)
8.18. Devera possuir facilidade “Push-To-Talk” de radio comunicador para comunicacio entre os
usuarios de telefones moveis, sem a necessidade de trafegar pelo PARX [P, com no minimoe
20 canais de radio e 01 canal de emergéncia, com possibilidade de sobreposicdo aos 20
canais comuns;
ESPECIFICAGOES TECNICAS DA SOLUGAO DE EQUIPAMENTOS DE REDE (AN \a
9.1. Do Resumao "\
0.1.1. A solugBo de rede tan deverd ser composta de elementos de hardware de rede
{switches). |
5.1.2, Atopologia da rede terd acesso de fibra redundante entre as salas nonteadas CPD!E cada
sala técnica. Daverd ser fornecido Gbic para atender a demanda existeﬁte\d‘gﬁfibiras.
5.1.3. O eguipamento Switch Core 1 devera ser empithavel ou tecnologia de virtualizatio de
chassis para no minimao 6 {seis) unidades e garantindo gue exista 1 equipamento para

WWW, GRS, a0V lar
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as fibras principats, 1 equipamentos para as fihras redundantes e fornecimenio de
todos acessorios para essa finalidade. Q equipamento devera ter todas suas
funcionalidades habilitadas. Abaixo estardo as demais caracteristicas solicitadas para
este equipamento,

9.1.4. Q equipamento Swilch Core 2 deverd ser empilhavel até 8 unidades garantindo que

exista 1 equipamento para as fibras principais, 1 equipamentos para as fibras
redundantes, necessério fornecer cabo de empilhamente. O cquipamento devera ter
todas suas funcionalidades habilitadas abaixo cstardo as demais caracteristicas
solicitadas para este equipamento.

9.1.5. O equipamento Switch de distribuigdo devera ser empithavel até 8 unidades garantindo

que exista 1 equipamento para as fibras principais, 1 equipamentos para as fibras
redundantes, necessario fornecer cabo de empilhamento. O equipamento deverd ter
todas suas funcionalidades habilitadas abaixo estardio as demais caracteristicas
solicitadas para este equipamento,

9.1.6. 0 equipamento Switch de Acesso para Rede devera ser empilhavel ate 8§ unidades,

necessario fornecer cabo de empilhamento. O equipamento deverd ter todas suas
funcionalidades habilitadas. Abaixo estardo as demais caracteristicas solicitadas para
este equipamento.

5.1.7. Instalagdo fisica e canfiguracio de todos os equipamentos LAN conforme necessidade do

9.2, Switch

projeto,

1 Core tipo 1

92,1, Caracteristicas gerais:

9.2.1.1

9.212

9.2.1.3.

9.2.1.4,

9.2.15.

9.2.0.6.
9.2.1.7.

9.2.1.8.

9.2.19

. Deve ser instalado em rack padrdo de 15", sendo que deverio ser fornecidos os
respectivos Kilts de fixacio;

O switch deve suportar multivelocidades de conexdo permitindo 40GB,10GB e
1GB;

O switch deve possuir interfaces do tipo Q5FP sendo possivel o uso de breakout
cables.

0 equipamento deve fornecer com no minimo 48 slots para interfaces do tipo 10
Gb SFP+. /

O equipamento deve fornecer no minimo 06 slots para interfaces’do tipo 40 Gh
Q5FP.

0 slot QSFP fornecido deve permitir o uso de breakout cables,
O equipamento deverd ser fornecido com 2 cabo padrio GSFP x QSFP co
minimo 3 metros.

O equipamento deve ter capacidade de suportar no minimo

no

interfaces 10/Gbps
utilizando splitter QSFP para 4 5FP+ padrdo IEEE 802.3ba, com pragessamento real

Possuir no minimo uma matriz de comutagio com 1,44 Tps.
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9.2.1.10.

9.2.1.11.

9.2.1.12.

9.2.1.12.

9.2.1.14.

9.2.1.15.

9.2.1.16.

9.2.1.17,

9.2.1.18.

9.2.1.19.

9.2.1.20.

Administragﬁoféﬂtré!

Gabinote da Superintendéncia
Possuir capacidade de processamento de pelo menos 1400 mithdes de pps
{pacotes por segundo).
Devera ter capacidade de rotear & comutar pacotes através de ASICs sem a
necessidade de adicldo de hardware extras.
Deve possuir capacidade para no minimo 224.000 enderecos MAC.
Deve possuir suporte a jumbro Frames de 9200;
Deve ser fornecido com configuracdo de CPU e memdria (RAM e Flash) suficiente
para implementacdo de todas as funcionalidades descritas nesta especificacio.
O equipamento deve possuir fontes redundantes internas AC e DC, sendo
fornecidos inicialmente com fontes AC.
O equipamento devera ter ventiladores redundantes com opgdo de fluxo de ar
frente para tras ou tras para frente (front-to-back ou back-to-front).
[nicialmente o equipamento deve ser fornecido com ventilagio front to back;
As fontes e ventitadores devem ser capazes de serem trocados com ©
equipamento em pleno funcionamento, sem nenhum impacto na performance
{hot-swappable).
0 equipamento deve ser especifico para o ambiente de Datacenter com
comutagdo de pacotes de alto desempenho e arquitetura “non blocking”.
Ser um eguipamento homaologado pela Agéncia Nacional de Telecomunicagbes
{Anatel);

9.2.2. Funcionalidades gerais

9.2.2.1.

9.2.2.2

5.2.2.3.
9.2.2.4,

9.2.25.
9.2.2.6.
9.2.2.7,
9,2.2.8,
9.2.2.9,

9.2.2.10.

Deve possuir porta de console para gerenciamento e configuracio via linha de
comando. O conector deve ser RI-45 ou padrio RS5-232 ou USB, {os cabos e
eventuais adaptadores necessarios para acesso & porta de console devem ser
fornecidos);

Deve possuir no minimo 1 porta FastEthernet 10/100 ou Gigabit Ethernet
10/100/1000 com conector RI-45 para administragdo fora de banda (out-of-band
management).

Deve ser gerenciavel via Telnet e 55Hv2, /w*““”"
Deve suportar FCoE, EVB IEEE 802.1Qbg, PFC IEEE 802.1Qbb Priority row Control,
OCBx IEEE 802.10az Data Center BridgingCapabilities Exchange Protocol;

Deve implementar SPB-M Shaortest Path Bridging de acordo comAEEE 802.1ag;

O switch deve suportar Virtual Machine Performance Monitorifig;

Permite implementar Virtual Extensible LAN (VxLan); :
Permite suportar RESTful AP, agentes OpenFlow e OpenStac
Deve permitir o espelhamento de uma porta e de um grupo

ortas, minimo
"

128, para uma porta especificada. -

Deve ser gerenciavel via SNMP {v2 e v3).
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9.2.2.11. Deve implementar nativamente no minimo 4 grupos RMON (History, Statistics,
Alarms e Events).

9,2.2.12. Deve implementar o protocolo Syslog para fungbes de “logging” de eventos.

5.2.2.13. Deve implementar o protocolo NTP (Network Time Protocol).

9.2.2.14. Deve possuir autenticacdo via RADIUS ou TACACS.

9.2.2.15. Possuir suporte ac protocolo de autenticagdo para controle do acesso
administrativo ao equipamento.

9.2.2.16. Deve implementar controle de acesso por porta (IEEE 802.1x).

9.2.2.17. Deve suportar autenticacio IEEE 802.1x para mdltiplos clientes maltiplas Vlans
para servicos de SPBM e VXLAN.

9.2.2.18. Deve possuir listas de controle de acesso (ACLs) baseadas em enderego IP de
origem e destino, portas TCP e UDP de origem e destino e enderegos MAC de
origem e destino,

9.2.2.1%9. Deve possuir controle storm control de broadcast, multicast e unicast por porta;

9.2.2.20. Deve possuir andlise do protocole DHCP e permitir que se crie uma tabela de
assoctacdo entre enderecos IP atribuidos dinamicamente, MAC da miguina gue
recebeu o enderego e paorta fisica do switch em que se localiza tal MAC;

9.2.2.21. Deve possuir no minimo 8 filas de prioridade por porta;

9.2.2.22. Deve possuir pelo menas uma fila de saida com prioridade estrita por porta ¢
divisdo ponderada de banda entre as demais filas de saida;

9.2.2.23, Deve implementar classificacdo, marcacdo e priorizagdo de trafego baseada nos
valores de classe de servigo do frame ethernet {ICEE 802.1p CoS);

9.2.2.24. Deve implementar classificacdo, marcagdo e priorizac3o de trafego baseada nos
valores do campo “Differentiated Services Code Point” (DSCP) do cabecalha IR,
conforme definigtes do IETF;

5.2.2.25 Deve implementar classificacio de trifego baseada em endereco P de
origem/desting, portas TCP e UDP de origem e destino, enderecos MAC de origem
e destino;

9.2.3. Funcionalidades de camada 2 P
9.2.3.1.  Deve implementar no minimo 4.000 VLANs canforme definigdes do padrid IEEE
802.1Q;

9.2.32  Deve permitir a criacio de subgrupos dentro de uma mesmaA/LAN com conteito

de portas “isoladas” e portas “promiscuas”, de modo que “pgrtas isoladas” n3o se

comuniquem com outras “portas isoladas”, mas t3o sonlente com as portas
promiscuas de uma dada VLAN;
9.23.3. Deve permitir a criagdo, remoc¢do e distribuicio de VLANs
através de GVRP ou protocolo similar nas portas configuradas c::;hr?ﬁm rancol IEEE
802.10Q;
9.23.4. |mplementar "VLAN Stacking” conforme padrio [EEE B02.1Q nas portas;
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9.2.3.5

9.2.3.6.

9.23.7.
9.23.8.

9239

5.2.3.10.

9.2.3.11,

9.2.3.1z2.
0.2.3.13,

9.2.3.14,
9.2.3.15,
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Deve implementar a funcionalidade de “Link Aggregation {LAGs)” conforme padrio
IEEE 802.3ad;
Dieve suportar Link Aggregation com no minimo 128 grupos com 16 portas por LAG
(IEEE 802.3ad);
Deve implementar o Protocolo Spanning-Tree conforme padrio EEE 02.14d;
Deve implementar o padr3o IEEE B02.1s (“Multiple Spanning Tree”), com suporte
a no minimo 16 instincias simultaneas do protocolo Spanning Tree;
Deve implementar o padrdo IEEE 802.1w (“Rapid Spanning Tree”);
Deve possuir mecanismo de protecdo da “root bridge” do algoritmo Spanning-Tree
para prover defesa contra-ataques do tipo “Denial of Service” no ambiente nivel 2;
Deve permitir a suspensdo de recebimento de BPDUs {Bridge Protocol Data Units)
caso a porta esteja colocada no modo “fast forwarding” (conforme previsto no
padrao |EEE 802.1w). Sendo recebido um BPDU neste tipo de porta deve ser
possivel desabilitd-la automaticamente;
Deve implementar o padrdo IEEE 802.1ab (LLDP);
Deve possuir capacidade de implementar Chassis Virtual com no minimo 6
arflipamentos;
Deve suportar MVRP;
Deve suportar DHCP Option 82;

9.2.4. Funcionalidades de camada 3 {multicast e roteamentao)

9.2.4.1.
9242
9243
5,244,
n.2.4.5,

9.2.4.6.
9.247.
9.2.48.
22458

5.2.4.10.

9.2.4.11,

8.2.4.12.
9.2.413.

9.2.4.14,
9.2.4.15,

Deve possuir roteamento nivel 3 entre VLANS;

Deve implementar roteamenta de pacotes IPv4 e IPvG;
Deve ter suporte a 12.000 rotas 1Pv4;

Deve ter suporte a 6.000 rotas IPve;

Deve implementar os protocolos de roteamento RIPVI(RFC 1058) e RIPvZ(RFC
2453);

Deve possuir suporte ao BGP {Border Gateway Protocol) v4;

Deve implementar protocoto de roteamento dindmico QSPF v2 e v3;

Deve implementar ¢ protocolo IGMP vl, v2, v3;

Deve implementar protocolo de roteamento dindmico 15-15 para |
Deve implementar a funcionalidade de VRF ou VRF-lite per
multiplos roteadores virtuais;

bl

Atmplementacdo do VRF deve permitir o uso de roteamenfo dindmico nalVRF com
no minimo os protocolos OSPF e BGP em IPvd e IPVG;
Aimplementacdo do VRF deve possuir capacidade minimg de 60 VRF's;
Deve implementar o protocolo VRRP (Virtual Router
acordo com a RFC 3768;

Deve implementar multicast com suporte a 10.000 (doz mil) hoﬁtsmh
Deve implementar roteamento multicast PIM-SM PIM-55M; \

dundancy Protocol) de
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5.2.5. Funcionalidades de seguranca

9251, Deve suportar Secure Shell (SSH) com chave publica suporte a infra-estrutura (PKI)
para servicos SPBEM / VXLAN;

5.2.5.2. O equipamento ofcrtado deve possuir servicos para Autenticaciio, Autorizacio e
Accounting {AAA) utilizando servidores RADIUS ou TACACS+;

9.2.5.3. Deve suportar ARP poisoning detection;

9.2.5.4. Deve suportar Access Control Lists {ACLs) com filtros baseados em hardware {Layer
1to Layer 4);

9.2.5.5. Deve suportar DHCP snooping, e Address Resolution Protocol (ARP) com protecdo
contra fraude;

9.25.6. Deve suportar Learned Fort Security (LPS).

9.2.6. Gerenciamento

9.2.6.1. Deve implementar 55H V2,

9.2.6.2. Deve implementar o gerenciamento Dual Stacking IPv4 e IPvb;

9.2.6.3. Deve implementar SNMP v1, vZc e v3;

9.2.6.4.  Deve implementar NTP ou SNTP com autenticagdo;

9.2.6.5. Deve implementar Syslog permitindo configurar no minimo 4 servidores de Syslog
distintos;

92,66, Deveimplementar Radius e TACACS+;

9.2.6.7. Deve implementar espelhamento de tridfego, inclusive entre portas de switches
distintos da pilha. Deve permitir espelhar simultaneamente os frames recebidos e
transmitidos;

9.2.6.8 Deve implementar Telnet;

9.2.69. Deveimplementar TFTP ou FTP;

9.2.6.10, Deve implementar CLI;

9.2.6.11, Deve implementar Sflow ou Netflow v5 ou Netflow va; )

9.2.6.12. Deve possuir suporte ao Openflow com capacidade de poderf"&':‘g;a-g&tar"se a
controladores padrio SDN. Se o switch trabatha com controlagores proprietdrios
estes deverdo poder contar com interfaces Southbound que germitam conegtar-se
e trabalhar com switches multimarca;

9.2.6.13. Deve implementar RMON, 4 grupos, sem utilizagdo de probg externa;

9.2.6.14. Deve implementar gerenciamento por HTTP ou HTTPS atrdvés de acesso dirpto ao
equipamenta por web browser padrao;

9.2.6.15. Deve suportar, no minimo, 2 imagens do sistema operacio &2 arquivos de

Switch core - tipo 2

configuragio;
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9.3.1. Caracteristicas Basicas

9.3.1.1.

9.3.1.2.
9313

5.1.1.4

9.3.1.5
9.32.1.6,

2.3.1.7.
5318
5.3.15.

9.3.1.10,

9.3.1.11L

9.3.1.12.

9.3.1.13.

Deve ser instalado em rack padrio EIA 19 polegadas e possuir kits completos para
instalacgdo;

Deve possuir altura maxima de 1 RLJ;

Deve possuir, no minimo, 28 portas 1000BaseX ativas simultaneamente,
diretamente conectada ao chassi, sem conversores externos;

Ceve possuir, no minimo, 4 portas uplink 10 Gigabits do tipo SEP+, fixas ao
equipamento;

Deve possuir 2 portas de empithamento dedicados;

Todas as 28 portas gigabit, 4 portas de uplink e 2 portas de empilhamente devem
operar simuitaneamente sem bloqueio;

Deve possuir porta console para gerenciamento;

Deve possuir 1{uma) porta Qut-of-band EMP;

Ceve possuir fonte de alimentagiio primaria interna hot-swap que opere com
1ensdes de entrada entre 110 e 220 VAC ¢ suporte frequéncia entre 50/60hz;

Deve possuir fonte de alimentagdo redundante interna hot-swap que trabalhe com
balanceamento de carga com a fonte primaria;

Permitir insergio e remog8o de uma unidade de switch da pitha com a mesma em
funcionamento;

Fossuir redundéncia na pitha, de forma que, no caso de fatha em um dos switches
um dos demais switches da pitha assuma essa funcio;

Deve possuir certificacio Anatel;

9,3.2. Capacidades

9.3.2.1,

9.3.2.4.

9323,

9.3.2.4,
9.3.2,5.
5.3.2.6.
9.3.2.7.
9328
9.328.

5.3.2.10.
5.3.2.11,
9.3.2.12.
9.3.2.13.

Deve possuir capacidade de encaminhamento de minimo 160(cento e sessenta)
Mpps.

Deve capacidade encaminhamento de trafego de no minimao 224 {duzentos e vinte
e quatro) Gbps;

Deve implementar tabela de enderecamento para, no minimo, 48.000.enderegos
MAC;

Peve implementar na minimo 4.000 VLANSs ativas - IEEE 802.10;
Deve suportar RIPng {RFC 2080) para 1PvE;

Deve suportar no mintmo 64.000 rotas em [Pv4;

DS para IPvE (RFC 1886);

Deve suportar no minimo 1,000 rotas estaticas em [Pv6;
Enderecamento IPvG {RFC 2373 e RFC 2460);

Deve implementar IEEE 802.10Q;

Deve implementar IEEE 802.15;

Deve implementar IEEE 802.3x;

Deve implementar IEEE 802.10;
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9.32.14.
9.3.2.15.
9.2.2.16.
9.3.2.17,
9.3.2.18,
9.3.2.19.
9.3.2.20.
9.3.2.2L,
5.3.2.22.
5.3.2.23.
9.3.2.24,

‘ Administracio Ccntraﬂi
Gabinete da Superintendéncia
Deve implementar IEEE 802.1w;

Deve implementar IEEE 802, 3z {(Gigahit Ethernet);

Deve implementar IEEE 802, 3ae 10G Ethernet;

Deve implementar IEEE 802.3ac (VLAN Tagging);

Deve implementar IEEE 802.3ad, com no minimo 128 LAGs com 16 portas por LAG;
Deve implementar inclusive entre portas de switches distintos da pilha;

Deve implementar EGMP v1, v2, v3 e snooping; roteamento mullicast;

Deve implementar Broadcast Suppression por porta;

Deve implementar fJumbo Frame 9K;

Deve implementar o padrio |EEE 802.1ab e LLDP-MED;

Deve possuir mecanismo que permita a utilizacdo de todos os enlaces disponiveis
simultaneamente sem depender de STP, utilizando [EEE 802.1aq, ndo sendo aceita
solugbes proprictarias;

9.3.3. Empilhamento

9.3.3.1
9.3.3.2.

9.2.3.2.

9.3.3.4.

Deve permitir empilhar, no minima, 8 unidades;

Deve permitir o gerenciamento do switch e da pilha de switches através de
endereco IP dnico;

Deve suportar empilhamento redundante, através da ligagio do Gltimo switch da
pitha ac primeiro switch da pilha;

Possuir capacidade entre os switches da pilha de no minimo 20Gbps para cada
direcdo (ou 40Gbps Full-duplex), com capacidade agregada de 80Gbps de
empithamento por unidade;

9.3.1. Roteamento

9.3.4.1,
8.3.4.2.
9.3.4.3.
9.3.4.4.
9.3.4.5.
9.3.4.6.
9.34.7,
5.3.4.8.
9.3.4.9.
9.3.4.10.
9.3.4.11.

9.3.4.12.

Peve implementar roteamento (P no minimo para:
Rota estdtica;

RIP v1;

RiP v2;

BGP-4:

0O5PFvL;

OSPFv2;

PIM-5M;

PIM-DM;

Deve implementar DHCP Relay;

Todos os elementos da pitha devem implementar comutacia de pacotes camtda 2
e camada 3 simultaneamente, compartithando as interfacet, de rotcamoentp, de
forma a implementar redunddncia de default gateway pate_ as cstagfes e
balanceamento de cargas; e
Deve implementar o protocolo VRRP; \
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Deve implementar Multicast VLAN Registration;

8.2.5. Qualidade de servico

9.3.5.1.
9.3.5.2.
9.3.5.2.

¢.3.5.4.

9.3.5.5

9.3.5.6.
9.3.5.7.
9.3.5.8.

9.358.

9.3.5.11.

93512,

9.3.5.13.

9.3.6. Seguranca

9.3.6.1,
9.3.6.2,

9.3.6.3.

9.3.6.4.

Deve implementar [EEE 802.1p;

Deve implementar Rate Limiting por porta:

Deve implementar classificagdo de tridfego: por porta TCP/UDP de origem/desting,
por endereco MAC de origem/destino, por endereco IP de origem/destine e por
valor do campo To§;

Deve possuir a capacidade de associar um dispositivo autenticado por 802.1x a
uma respectiva VLAN e ainda associar este dispositivo a politica de filtragem de
trafego e de qualidade de servig;

Deve possuir a capacidade de associar um dispositivo autenticado por endereco
MAC a uma respectiva VLAN e ainda associar este dispositivo a politica de filtragem
de trifego e de qualidade de servigo:;

Leve implementar a remarcacio do campo ToS/D5SCP;

Deve possuir no minimo 8 filas de prioridade, em hardware, por porta;

Deve possuir algoritmo de enfileiramenta; Strict Priority {(5P) e Weighted Round
Robin (WRR);

Possibilidade de identificar automaticamente portas em que telefones [P tanto do
mesmeo  fabricante quanto de outros estejam conectados e  associd-las
automaticamente a VLAN de voz e a perfil de Qo% para priorizacio do trafego;

. Deve possuir suporte para realizar analise de QoS baseado em camada 7 para no

minirno 1000 assinaturas de aplicacdes;
Caso o switch necessite de hardware ou software adicional para realizar analise
QoS5 em camada 7, serd¢ aceitas solugbes que utilizem hardware ou software
adicional com licenciamento para utilizar 100% de suas capacidades:

Deverd identificar o encapsulamento dentro do trafego HTTP de aplicaches de
video, tais como YouTube, etc;

Deve implementar controle fluxo para broadcast, multicast e fl}xxo dcscor‘r ccido
permitindo fixar o limite por porta;

Deve permitir o controle dc acesso a rede baseado no endégeqo MAC;
Deve ser possivel configurar explicitamente os enderecos
aprendidos em uma porta do switch;

Deve scr possivel informar, por porta do switch, a quantidade de endagecos MACs
que podem ser aprendidos dinamicamente, devendo permitir a config
valor minimo para 1 endereco MAC;

Deve implementar IEEE 802.1x Port-Based Network Access Control;
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9.3.65  Deve implementar autenticacdo usando os padres PEAP, EAP-TLS, EAP-TTLS:

8.3.6.6. Deve suportar autenticagdo via web para usuarios visitantes, podendo a login ser
feito na base local do switch ou através de Radius:

9.3.6.7. Deve suportar no minimo 3 autenticacties por porta;

9.36.8. Deve implementar autenticagio de dispositivos através de endereco MAC,
realizando a validagdo do endereco MAC em servidor Radius;

4.3.6.9. Deve implementar ACL ou outra funcionalidade de filtragem de trafego por porta
TCE/UDP de origem/destino, por endereco MAC de origem/destine, por enderego
IP de origem/desting e por valor do campo Tos;

9.3.6.10. Deve implementar Broadcast Suppression por porta;

9.3.6.11, Deve implementar recurso para possibilitar que uma interface executando o
protocolo Spanning Tree seja colocada no estado 'down’ quando a mesma receber
um BPDU;

9.3.6.12. Deve implementar funcionalidade que hlogueie a operacdo de servidores DHCP
invalidos {DHCF Spoof);

9.36.13. Deve implementar funcionalidade de ARP Spoof Protection;

9.316.114. Deve implementar recurso de Private VI AN ou Protected Port;

53.6.15 Deve implementar recurso de DHCP Server;

5.3.6.16. Deve suportar integragdo futura com Firewall / [PS para funcionalidade de
gquarentena, permitindo o isolamento em VLAN especifica de estaches que sejam
¢classificadas como origem de trafego ndo condizente com a politica de seguranca
da organizacdo {(atagues, worms, virus) pela funcionalidade de dispositivo de
seguranca;

9.36.17. Deve implementar autenticagio MD5 para 03 pacotes RIP V2 e QOSPF;

9.3.7. Gerenciamentn

53.7.1. Deve implementar 55H V2;

9.3.7.2. Deve implementar o gerenciamento Dual Stacking IPv4 e IPv6;

9.37.3. Deve implementar SNMP v1, v2Zce v3; 0
9.3.7.4. Deve implementar NTP ou SNTP com autenticacio; 4
9.3.7.5. Deve implementar Syslog permitindo configurar no minimo 4 scrvidores|de Syslog

distintos;
53.7.6. Deveimplementar Radius e TACACS+;
9.3.72.7. Deve implementar espelhamento de trafego, inclusive pntre portas de|switches
distintos da pilha. Deve permitir espethar simultaneamepte os frames repebidos e
transmitidos;

9.37.8. Deve implementar Telnet; e
9.3.7.9. Deve implementar TFTF ou FTF; m.-“"‘"'
9.3.7.10. Deve implementar CLI;
5.3.7.11. Deve implementar Sflow ou Netflow v5 ou Netflow v9; \\%“3
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Deve possuir suporte ao Openflow com capacidade de poder conectar-se a
controfadores padrio SDN. Se o switch trabalha com controladores proprietarios
estes deverdo poder contar com interfaces Southbound que permitam conectar-se
e trabalhar com switches multimarca;
Deve implementar RMON, 4 grupos, sem utilizacdo de probe externa;
Deve implementar gerenciamento por HTTP ou HTTPS através de acesso direto ao
equipamento por web browser padrio;
Deve suportar, no minimo, 2 imagens do sistema operacional e 2 arquivos de
configuracio;

9.4.  Switch distribuicio
9.4,1. Caracteristicas Basicas

9.4.1.1.

9412
89.4.1.3.

9.4.1.4.

£.4.1.5.

9.4.1.6.

9.1.1.7.
9.4.1.8.

9.4.1.9.

9.4.1.10.
0.4.1.11,

9.4.1.12.
9.4,1.13.
9.4.1.14.

9.4.1.15.

9.4.1.16.

Rua das Andradas, 140 « Santa 1figénia « 01208-000 « S0 Paule » SP » lel.: (11) 3324.3300 'O

Deve ser instalade em rack padréo EIA 19 polegadas e possuir kits completos para
instalagdo;

Deve possuir altura maxima de 1 RU;

Deve possuir, no minimo, 48 portas 10/100/1000BaseT Full-duplex ativas
simultaneamente, aulosense com conectores RI45 di;

Deve possuir, no minimo, 4 portas uplink 10 Gigabits do tipo SFP+, fixas ao
equipamentq;

Possuir suporte as normas IEEE 502.3af e 802.3at. Todas as portas devem suportar
802 3at;

0 equipamento dever suportar portas Hi Poe ou similar, com capacidade minimo
60W por porta;

Oferecer no minimo 850 W para utilizacio do PoE;

Deve suportar alocacdo dinamica de energia (Power Over Ethernet), onde possa
disponibilizar apenas o consumo necessdrio do dispositivo conectado; J——

Deve suportar balanceamento de carga de poténcia para o P / para duando
adicionado a fonte redundante a mesma podera ser utilizada ¢gmo complemento
da fonte principal;

Deve possuir 2 portas de empithamento dedicados;
Todas as 48 portas gigabit, 4 portas de uplink e 2 portas

operar simultaneamente sem blogueio;

empithamento devem

Deve possuir porta console para gerenciamento;
Deve possuir 1{uma) porta Out-of-band EMP;
Deve possuir fonte de alimentagdo primaria interna hég-swap gue operefcom
tensBes de entrada entre 110 & 220 VAC e suporte frequéncias entre 50/60hz;

Deve possuir fonte de alimentacdo redundante interna hot-swap qTJE't alhg com
balanccamento de carga com a fonte primaria; Tw}
Permitir inser¢io e remocdo de uma unidade de switch da pilha com a mesma em
funcionamentao;

RS2
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9.4.1.17. Possuir redundéncia na pilha, de forma que, no caso de falha em um dos switches
um dos demais switches da pilha assuma essa fungio;
9.4.1.18. Deve possuir certificacio Anatel;

9.4.2.  Capacidades

9.1.2.1.  Deve possuir capacidade de cncaminhamento de minimo 190(cento e noventa)
Mpps;

9.4.2,2, Deve possuir capacidade encaminhamento de trafego de no minimo 256 (duzentos
e cinquenta e seis} Gbps;

9.4.2.3. Deve implementar tabela de enderecamento para, no minimo, 48.000 enderecos
MAC;

9.4.2.4, Deve implementar no minimo 4,000 VLANs ativas - [EEE 802.1Q;

5.425 Deve suportar RIPng (RFC 2080) para IPv6;

59.4.2.6, Deve suportar no minimo 64.000 rotas em IPv4;

9.4.2.7. DN5 para IPv6 (RFC 1886},

94,28 Deve suportar no minimo 1.000 rotas estaticas em IPvG;

9.4.2.9. Enderecamento IPv6 {RFC 2373 e RFC 2460);

$.4.2.10. Deve implementar |IEEE 802.10Q;

9.4.2.11. Deve implementar IEEE 802.1s;

9.4.2.12. Deve implementar IEEE 802.3x;

9.42.13 Deve implementar IEEE 802.1D;

9.4.2.14, Deve implementar IEEE 802.1w;

9.4.2.15, Deve implementar IEEE 802, 3z {Gigabit Ethernet);

5.4.2.16. Deve implementar IEEE 802.3ae 10G Ethernet;

9.4.2.17. Deve implementar IEEE 802.3ac (VLAN Tagging);

9.4.2.18. Deve implementar IEEE 802 3ad, com no minimo 128 LAGs com 16 Bprfﬁgﬂaa LAG,
inclusive entre portas de switches distintos da pilha; /

9.4.2.19. Deve implementar IGMP v1, v2, v3 e snooping; roteamento mplticast;

9.4.2.20. Deve implementar Broadcast Suppression por porta;

9.4,2.21, Deve implementar Jumbo Frame 9K;

9.4.2.22. Deve implementar o padrdo IEEE 802.1ab e LLDP-MED;

9.4.2.23. Deve possuir mecanismo que permita a Hilizagdo de tddos os enlaces dispeniveis
simultaneamente sem depender de 5TP, utilizando IEEE Q?:.laq, nio sendd aceita
solucBes proprietarias; i

8.4.3. Empilhamento
9431, Deve permitir empilhar, no minimo, 8 unidades;
9.4.3.2. Deve permitir o gerenciamento do switch e da pilha de switches at
enderego P Unico;

WWWW, Cps. sp.oov.br
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5.4.33. Deve suportar empilhamento redundante, através da ligacio do dltimo switch da
pilha ao primeiro switch da pilha;

9.4.3.4. Possuir backplanc entre os switches da pitha de no minimo 20Gbps para cada
direcio (ou 40Ghps Full-duplex), com capacidade agregada de 80Gbps de
empilhamento por unidade;

9.4.4, Roteamento

9.44.1. Deve implementar roteamento IF no minimo para:

9.1.4.2. Rota estatica;

9.1.4.3. RIPv;

3.4.4.4. RIPv2;

%.4.4.5. BGP-4;

$.4.4.6, OS5PFvl;

9.4.4.7. 0O5PFv2;

9448 PIM-5M;

9.1.49. PIM-DM;

9.4.4.10, Deve implementar DHCP Relay;

2.4.4.11, Todos os elementos da pilha devem implementar comutacio de pacotes camada 2
e camada 3 simultaneamente, compartilhando as interfaces de roteamento, de
forma a implementar redundincia de default gateway para as estacBes e
balanceamento de cargas;

9.4.4.12. Deve implementar o protocolo VRRP,;

9.4.4.13. Deve implementar Multicast VLAN Registration;

9.4.5. Qualidade de servigo

9.4.5.1.
9.4.5.2.
9.4.5.3.

9.4.5.4,

9.4,5.5.

9.4.5.6.
9.4.5.7.
9.4.5.8.

Deve implementar |IEEE 802.1p;

Deve implementar Rate Limiting por porta; .
Deve implementar classificagdo de trafego: por porta TCP/UDP de ori ém/de}'ino,
por enderego MAC de origem/desting, por endereco IP de origedfi/destine &|por
valor do campo ToS;
Deve possuir a capacidade de associar um dispositive auteiticado por 802.1x a
uma respectiva VLAN e ainda associar oste dispositivo a palitica de filtragem de
trafego e de gualidade de servigo;

Deve possuir a capacidade de associar um dispositivo autenticado por enddreco
MAC a uma respectiva VLAN e ainda associar este dispositiv ; a politica de filtragem
de trafego e de qualidade de servigo;
Deve implementar a remarcagio do campo ToS/DSCP; ",

Deve possuir no minimo 8 filas de prioridade, em hardware, por port“gﬁ"h
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9.4.59. Possibilidade de identificar automaticamente portas em gue telefones IP tanto do
mesmo  fabricante quanto de outros estejam conectados e associd-las
automaticamente a VLAN de voz e a perfil de QoS para prioriza¢do do trafego;

9.4.5.10. Deve possuir suporte para realizar analise de (oS baseado em camada 7 para no
minimo 1000 assinaturas de aplicacbes;

5.4.5.11. Caso o switch necessite de hardware ou software adicional para realizar analise
0oS em camada 7, serBo aceitas solugdes que utitizem hardware ou software
adicional com licenciamento para utilizar 100% de suas capacidades;

9.45.12. Deverd identificar o encapsulamento dentro do trafego HTTP de aplicagtes de
video, tais como YouTube, etc;

9.1.5.13. Deve implementar controle fluxo para broadcast, multicast e fluxo desconhecido
permitindo fixar o limite por porta;

9.4.6. Seguranca

9.4.6.1. Deve permitir o controle de acesso a rede baseado no endereco MAC;

9.4.6.2. Deve ser possivel configurar explicitamente os enderecos MACs que podem ser
aprendidos em uma porta do switch;

9.46.3, Deve ser possivel infarmar, por porta do switch, a quantidade de enderegos MACS
gue podem ser aprendidos dinamicamente, devendo permitir a configuragio do
valor minimo para 1 enderego MAC;

9.46.4, Deve implementar envio de trap SNMP quando ocorrer uma viclacio de filtro de
MAC das situagBes acima;

9.4.6.5. Deve implementar IEEE 802.1x Port-Based Network Access Control;

9.4.6.6. Deve implementar autenticacdo usando os padrdes PEAP, EAP-TLS, EAP-TTLS;

9.46.7. Deve suportar autenticagdo via web para usudrios visitantes, podendo a login ser
feito na base local do switch ou através de Radius;

9.4.6.8. Deve suportar ne minima 3 autenticagbes por potta;

9.46.9. Deve implementar autenticagdo de dispositivos através de end MAC

£

realizando a validagdo do endereco MAC em servidor Radius;
9.4.6.10. Deve imptementar ACL ou outra funcionalidade de fitragem dg'trafego por|porta
TCR/UDP de origem/destino, por endereco MAC de origern/
IP de origem/desting e por valor do campo ToS;
9.4.6.11. Deve implementar Broadcast Suppression par porta;
9.4.6.12. Deve implementar recurso para possibilitar que um

stino, por endercco

interface executgndo o
protocoto Spanning Tree scja colocada no estado ‘down} quando a mesma fjeceber

um GPDLU.
9.4.6.13. Deve implementar funcionalidade que bloguele a operacig de servidores DHCP
invalidos (DHCP Spoof); T

9.4.6.14. Deve implementar funcionalidade de ARP Spoof Frotection;
9.4.6.15. Deve implementar recurso de Private VLAN ou Protected Port;
9.14.6.16. Deve implementar recurso de DHCP Server;

WWW . CpS. sR.gov.r
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9.1.6.17. Deve suportar tntegragde futura cam Firewall / IPS para funcionalidade de
guarentena, permitindo o isolamento em VLAN especifica de estagBes que sefam
classificadas como origem de trafego ndo condizente com a politica de seguranga
da organiza¢do (ataques, worms, virus) pela funcionalidade de dispositive de
SEEUranga,

9.4.6.18. Deve implermentar autenticagdo MD5S para os pacotes RIP V2 e O5PF;

9.4.7. Gerenciamento

9.4.7.1. Deve implementar 55H V2;

9.47.2. Deve implementar o gerenciamento Dual Stacking IPv4 e IPv6;

9.47.3.  Deve implementar SNMP v1, vice v3;

9.4.7.4. Deve implementar NTP ot SNTP com autenticagdo;

9.47.5. Deve implementar Syslog permitindo configurar no minimo 4 servidores de Syslog
distintos;

9.4.7.6. Deve implementar Radius e TACACSH;

9.4.7.7. Deve implementar espelhamento de trafego, inclusive entre portas de switches
distintos da pilha. Deve permitir espelhar simultaneamente os frames recehidos e
transmiticdos,

9.4.7.8. Deve implementar Telnel;

94,79, Deve implementar TFTP ou FTP;

9.4.7.10. Deve implementar CL;

9.4,7.11, Deve implementar Sflow ou Netflow v& ou Netflow v9;

9.4.7.12. Deve possuir suporte ao Openflow com capacidade de poder conectar-se a
controladores padrdo SDN. Se o switch trabalha com controladores proprietarios
estes deverdo poder contar com interfaces Southbound gue permitam conectar-se
e trabalhar com switches multimarca;

9.4.7.13. Deve implementar RMON, 4 grupos, sem utilizacdo de probe externa; ..

9.4.7.14, Deve implementar gerenciamento por HTTP ou HTTPS através de-dcesso ﬁ eto ao
equipamento por web browser padrio;

9.4.7.15. Deve suportar, no minimo, 2 imagens do sistema operacional e 2 arquijvos de

8.5.  Switch de acesso para rede
951, Especificacio

configuracdo;

9.5.1.1, Deverfo ser fornecidos, idénticos o sem uso anterior\0 modelo ofertadp deverd
estar em linha de produgdo, sem previsdo de encerramento, na data de eptrega da
proposta; ‘“M.MLH
9.5.1.2. Todos os switches deverdo ser Homologados pela ANMATEL; ““H\
9.5.2, Caracteristicas basicas '

3)/52
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9.5.2.1.

8522

8523

9524

9.52.5,

9.5.2.6.

89.52.7.

9.5.2.8,
9.5.2.9,

9.5.2.10.
9.52.11.
95212

Administracio Central

Gabincte da Supcrintendéncia
Deve ser instalado em rack padrio EIA (19") e possuir kits completos para
instalacdo;
Deve possuir altura maxima de 1 RUJ;
Deve possuir, no minimo, 48 (quarenta e oito) porlas 10/100/1000 BaseT full-
duplex ativas simultaneamente, autosense com conectores RJ-45 diretamente
conectada ao chassi, sem conversores externos, com MDI/MDIX automatico;
Minimo de 2 {dois) Slets SFP+ (Small Form-factor Pluggable Plus), ndo populadas,
para uplink 01/10 Gigabit Ethernet. Nio serdo aceitos switches com o conceito de
portas combo;
Possuir suporte as normas |EEE §02.3af e 802.3at. Todas as portas devem suportar
802.3at;
Deve implementar os padréies Ethernet: IEEE 802.3 (Ethernet), 802.3u
(FastEthernet} e 802.3z, 802.3ab (Gigabit Ethernet), 802.3a¢ (10Gigabit Ethernet),
IEEE 802 .2x (Flow Control), IEEE 802.1ab (LLDP) e LLBP-MED;
Todas as interfaces devem ser 100% Non-Blocking;
Deve possuir porta console R5-232 com conectores DBS ou Ri-45;
Deve possuir fonte de alimentagdo primaria interna ao equipamento, gue opere
com tensdes de entrada entre 110 e 220 VAC e suporte frequéncia entre 50/60hz;
Deve suportar fonte de alimentacio redundante;
Oferecer no minimo 740W para PoF;
Deve suportar alocagdo dindmica de energia (Power Over Ethernet), onde possa
disponibilizar apenas o consumo necessario do dispositivo conectado.

0,53, Capacidades

9.5.3.1.

9.53.2.

9.53.3.

9.5.3.4,
9.5.3.5.
9.5.3.6.
9.53.7.
9.53.8.
9.5.35.

9.5.3.10.
5.5.3.11.

9.5.3.12,

Deve possuir capacidade de encaminhamento no minimo 130 (cento e trinta)
Mpps;

Deve possuir capacidade encaminhamento de trafego de no minimo 176 {cento e
setenta e seis) Ghps; a
Deve implementar tabela de enderecamento para, no minimo,
mil) enderecos MAC;

Deve implementar no minimo 4000 (quatro mit) VLANSs;
Deve suportar RIPng (RFC 2080) para IPvE;

Deve suportar rotas estaticas em [Pv4;

6000 {dez&sseais

Deve supartar rotas RIP em {Pv4;
Deve suportar rotas estaticas em IPvB;
Deve suportar rotas RIP em IPvE;
Deve suportar no minimo 150 interfaces IPvd o 128 interfaces tPyb rotas estatigas;
Deve implementar [EEE 802.3ad, com no minimo 16 (dezesseis) LAE\c?m 08 {joito)
portas por LAG, inclusive entre portas de switches distintos da pitha;

Deve implementar IGMP v1, v2, v3 e snooping;

33/52
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9.53.13.
9.5.3.14.
9.5.3.15.
9.5.3.16,
9.5.2.17,
9.5.3.18.
9.5.3.19,
8.5.3.20.
9.5.3.21.

9.53.22.
9.5.3.23.

0.5.3.24.

Adr‘;ﬁ‘l{i's'tr‘agﬁo Central
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Deve implementar Broadcast Suppression por porta;
Deve implementar spanning tree, RSTP e MSTP;
Deve implementar STP BPDU Protection (BPDU Guard);
Deve implementar IGMPv1,IGMPv2 ¢ IGMPv3 snooping;
Deve implementar VLANs baseadas em MAC;
Peve implementar DHCP Snooping, DHCP client e DHCP Relay;
Deve implementar Jumbo Frame 9K;
Deve implementar MVRP segundo o padrio |EEE 802.1q;
Deve implementar VRRP (Virtual Router Redundancy Protocol) para prover alta
disponibilidade;
Suportar protocolo de resiliéncia Ethernet EAPS, RRPP ou ERP;
Deve implementar as seguintes RFCs relativas ao protocolo RIP: 1058, 1724, 2453,
1812 e 2080;
Deve implementar as seguintes RFCs relativas ao IPv6: 2460, 2462, 2463, 2466,
2464, 3513, 3587 e 4193;

9.5.4, Empithamento

9.5.4.1.
9.54.2.

955  Qualidade de Servico

9.5.5.1,
8.5.5.2.
9553

9.5.5.5.

Deve permitir empilhar, no minimo, 08 {oito) unidades;

Deve permitit o gerenciamento do switch e da pilha de switches através de
endereco IP dnico;

Deve possuir 02 (duas) portas fixas ao chassi e especificas para empithamento
(stack), com desempenho minimo de 20 (vinte) Gbps full duplex por porta;

Deve suportar empilhamento redundante, através da ligacio do dltimo switch da
pilha ao primeiro switch da pilha;

Deve ser fornecido com todos 05 componentes necessdarios para realizar seu
empithamente com outra unidade, incluindo cabo para redundéncia do
empithamento {por pilha de switches);

Deve implementar IEEE 802.1p;

Deve implementar Rate Limiting por porta;
Deve implementar classificagio de tréfego: por porta TCP/YDP de origem/déstino,
por endereco MAC de origermn/desting, por enderego IP fe origem/desting e por
valor do campo To5; ‘

trafego e de qualidade de servigo;
Deve implementar gerenciamento de banda de entrada (ingress) e sma
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4.5.5.7.
¢.5.5.8
&4.5.5.9.

9.5.5.10.
9.5.5.11.

9.5.5.12,

9.5.5.13.

Administrégﬂﬂ Contral
Gahinete da Superintendéncia
Deve possuir a capacidade de associar um dispositivo autenticado por endereco
MAC a uma respectiva VLAN e ainda associar este dispositivo a politica de filtragem
de trifego e de qualidade de servigo;

Deve implementar a remarcagdo do campo ToS5/D5CP;

Deve possuir no minimo 08 (oito) filas de prioridade por porta;

Deve possuir algoritmao de enfileiramento: 5trict Priority (5P) ¢ Weighted Round
Robin (WRR);

Suportar Auto QoS para gerenciamento do switch e telefones IP;

Implementar QoS Tri color marker, trafego simples e duplo, com anilise de banda
reservada, banda excedida e burst size;

Deve implementar controle fluxo para broadcast, multicast e fluxo desconhecido
permitindo fixar o limite por porta;

Deve implementar as segutntes RFCs: 1122 2474, 2475 e 2597;

9.5.6. Seguranca

9.5.6.1.
9.5.6.2.

8.5.6.3.

9.5.6.4.

9.5.6.5.

9.5.6.6.
9.5.6.7,

9.5.6.8.

9.5.68.

9.5.6.14Q,
9.5.6.11.

9.5.6.12.

9.5.6.13.

9.5.6.14,
9.5.6.15,

Deve permitir o contrade de acesso a rede basecado no endereco MAC;

Deve ser possivel configurar explickamente os enderegos MACs que podem ser
aprendidos em uma porta do switch;

Deve ser possivel informar, por porta do switch, a guantidade de enderecos MACs
que podem ser aprendidos dinamicamente, devendo permitir a configuragdo do
valor minimo para 1 (um) endereco MAC;

Deve implementar IEEE 802.1X Port-Based Network Access Control;

Deve suportar autenticacBo via web para usudrios visitantes, podendo a login ser
feito na base local do switch ou através de Radius;

Deve suportar no minimo 3 autenticagbes por porta;

Deve implementar autenticagdo de dispositivos através de endereco MAC,
realizando a validagio do enderego MAC em servidor Radius;

Deve implementar ACL ou outra funcionalidade de filtragem de trafego_por porta
TCP/UDP de origem/desting, por endereco MAC de origem/desti :
iP de origem/destino e por valor do campo ToS;
Deve implementar no minimo 2000 ACLs;

Peve implementar broadcast suppression por porta;

~por entereco

Deve implementar recurso para possibilitar gue uma ifiterface executanio o
protocolo Spanning Tree seja colocada no estade down guando a mesma redeber
um BPDU; h—
Deve implementar funcionalidade que bhloqueie a operacio dc-‘sTE“Fvi-dur‘gs pHCP
invalidos {DHCP Spoof); ™
Deve implementar funcionalidade de Arp Spoof Protection;

Deve implementar recurso de DHCP Server;

Deve oferecer detecgdo e proteciio dindmica para ataques ARP;

",
',
",
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9.5.6.16. Deve ofcrecer STP Root Guard;
49.5.7. Gerenclamento

9.5.7.1. Deve implementar 55H v2;

9.5.7.2. Deve implementar ¢ gerenciamento dual stacking Ipvd e lpvE;

9573 Deve implementar SNMP v], vice v3;

9.5.7.4. Deve implementar NTF ou SNTF;

9.5.7.5. Deve implementar Syslog permitinde configurar no minimeo 04 {guatro) servidores
de systog distintos;

9.5.7.6.  Deveimplementar Radius o TACACS+;

9.5.7.7. Deve implementar mecanismo interno ao switch de teste de cabo metdlico RJ-45
sendo possivel obter, no minimo, o status operacional do cabo (ativo ou falha);

9.5.7.8. Deve implementar espelhamento de tréfego, inclusive entre portas de switches
distintes da pilha, Deve permitir espethar simultaneamente os frames recebidos e
transmiticdos;

9,5.7.9. Deve implementar Telnet;

9,5.7.10, Deve implementar TFTP ou FTE;

9.5.7.11. Deve implementar configuragio via CLI e WEB;

9.5.7.12. Deve implermentar Sflow ou Netflow v5 ou Netflow v9;

9.5.7.13, Deve implementar RMON, 04 (quatro) grupos, sem utilizacdo de probe externa;

9.5.7.14, Deve suportar OpenFlow, OpFlex ou protocolo similar que desempenhe a mesma
funcio;

9.5.7.15. Deve implementar gerenciamento HTTPS através de acesso direto ao equipamento
por web browser padrio;

9.5.7.16. Deve suportar, no minimo, 02 {duas) Imagens do sistema operacional e 2 (dois)
arquivas de configuragio;

9.6. Mini-Gbic para Switches da Rede Lan pra—

9.6.1. Deverdo ser fornectdos todos 0s Ghic hecessdrios para o perfeito funcig;r‘fgmento
todos 0s switches fornecidos de acordo com suas caracteristicas e devem ser do
mesmo fabricante do switch fornecido.

9.6.2. MINIGBIC — Modulo de interface de fibra optica.

9.6.3. Fornecimento de médulos mini-gbic do tipo SFP /XFP, 05 mini-ghic EVEM SEr

9.6.4. Gbic Tipo 1 - padrio 10-Gigabit SR Optical Transceiver, os mini-ghic
compativeis e do mesmo fabricante dos switches fornecidos.

9.6.5. Ghic Tipo 2 - padrao 1000BaseSX em qualguer switch, (Multimodo padrﬁt‘:v)kwi i-gbic
devem ser compativeis e do mesmo fabricante dos switches fornecidos.

compativeis e do mesmo fabricante dos switches fornecidos,
de¥gm ser

9.6.6. Ghic Tipo 3 — padrdo 1000Basc RI45 em qualguer switch, os mini-gbic devem ser
compativeis e do mesmo fabricante dos switches fornecidos.
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8.7. Maonttoramento de rede Lan
9.7.1. Caracteristicas gerais

9.7.0.1.  Deve ser do mesmo fabricante daos switches fornecidos;

9.7.1.2.  As licengas oferecidas devero permitir a implementacio e utilizac3o de todos os
madulos e todas as funcionalidades solicitadas neste termo de referéncia, sem
depender de integragio com outros softwares fornecidos por outros fabricantes e
sem Gnus adicional;

9.71.3, Deve permitir a geréncla completa de todo o guantitativo maximo de switches
objetos deste Termo de Referéncia;

9.7.1.4.  Deve permitir 0 acesso simultaneo de milltiplos usuarios administradores, com
todas as funcienalidades dispaniveis;

9.7.1.5. Realizar o cadastramento e o controle de usudrios administradores com diferentes
perfis de acesso, diferenciando as permisstes e as funcionalidades disponiveis para
£55es5 usuarios;

971.6. Deve realizar Autenticaclio, Autorizacio e Accounting {AAA) de usuérios
administradores através de servidor LDAP externo, diferenciando as permissées
destes usuarios com basc em seus atributos individuais;

9.71.7. Deve possuir interface grafica acessivel via protocolo HTTP e HTTPS;

9.7.1.8. Deve possuir a capacidade de enviar e-mails e mensagens via SMS para um
administrador em caso de algum evento especificado de acordo com o nivel de
criticidade;

9.7.1.8. Deve possuir a funcionalidade de autodescobrimento de equipamentos na rede,
exibindo a relagdo dos elementos descobertos agrupados por tipo de elementos ou
agrupamentos personalizdveis;

9.7.1.10. Deve permitir a descaberta dos itens de rede via SNMP;

9.71.11. Deve possuir ferramenta de exibicio da topologia através mapa ative

apresentando o estado dos equipamentos gerenciados atr
indiquem os estados de alerta;
9.7.1.12. Deve fornecer relatorios e inventarios de hardware e sister

dos switches:

8.7.1.13, Deve prover analise de falhas em tempo real {real-time);

9.7.1.14. Deve possibilitar alteracio de configuragfes de dispositivas em larga escala;

9.7.1.15. Deve ser possivel exibir as topologias de conexdes fisicas;

9.7.1.16. Deve possuir interface grafica de monitoramento de rede;

9.7.1.17. Deve possibilitar a verificagdo do fluxo de dados da rede através da emissio de
relatdrios baseados na coleta de fluxos, analise e prncessamenta“"dm dados da

rede; \‘ 7 .
9.7.1.18. O Sistema embarcado de Gerenciamento para rede LAN devera permitir ihstalacio [/ /7,
de forma virtualizada; Y
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9.7.1.19. Toda a infraestrutura de hardware ¢ sistema embarcado (sistema Operacional}
para a ativagdo do Sistema embarcado de Gerenciamento para a rede LAN serd de
responsabilidade da CONTRATANTE;

9.7.1.20. Deve permitir a instalagdo e utilizaglio em sistemas operacionais Windows e Linux;

9.7.1.21. Deve operar em modelo cliente servidor utilizando Web Browser convencional
como cliente;

9.7.1.22. O software de geréncia deve ser instaldvel e compativel com o0s sistemas
operacignais Microsoft Windows Server 2008 ou RedHat Enterprise Linux 5.0 ou
suse Linux Enterprise Server, ou pode ser fornecido como uma maquina virtual
VMWare jd instalada e preparada com um sistema operacional personalizado:

8.7.1.23, Em todos os casos, o conjunte composto pelo software de geréncia mais o sistema
operacional deve ser executado como uma maquina virtual {“guest 0%") em um
hospedeiro VMWARE ESX Server v5.0 ou superior;

9.7.1.24. Caso o fabricante ndo possua solugdo de gerenciamento em software serd accito
solugio em appliance externo que implemente todas as funcionalidades solicitadas
neste termo;

5.7.1.25. Todo o licenciamento de software necessario para compoer a solucio de geréncia
deve estar incluido, inclusive o sistema operacional;

9.7.1.26, Ndo serdo aceitas licengas temporarias, tampouco em nome de terceiros:

9.7.2. Gerenciamento de recursos

9.72.1. Deve permitir a descoberta de elementos de rede através da faixa de enderegos IP,
Hosthame e Subnet;

9.7.2.2.  Deve permitir a configuracio, monitoramento, adigdo e geréncia de um dispositivo
e também de um grupo de dispositivos;

9.7.23. Deve enviar e-mails para os administradores notificando sobre condigbes de
alarmes recebidos;

9.7.2.4. O sistema deverd armazenar uma ou mais imagens do sistema operacional dos

switches e permitir realizar o upgrade dos mesmos;
9.7.2.5.  Deve permitir, através da interface grifica, ativar cliente S5H e JFélnet para acesso a

interface CLl do equipamento; ;
8.7.2.6. Deve mostrar as estatisticas de utilizagdo do equipamepito contemplapdo no
minimo utilizacdo de memdria e de CPU;
9.7.2.7. 0O sistema deve realizar andlise de desempenho através de thresholds, com|alarme
de eventos;
9.7.28. Deve realizar a localizacdo de estacties de usudrios, atravésk‘nle“g‘pdere o5 [P e
MAC; "

9.7.2.9. Deve realizar a ativacdo, desativa¢io e configuracdo das portas dos equipamentos:

9.7.2.10. Deve realizar a atualizacfo do sistema operacional dos swilches a
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Deve realizar a configuragdo ¢ controle centralizado de VLANSs, ACLs e paoliticas de

Deve permitir a visualizacdo da ultima configuragiio iniciada e executada nos

aplicar e farer o backup da

identificando as alteracdes realizadas entre as versfes;

Deve receber e interpretar mensagens (“traps”) SNMP;

1. Deve prover analise de falhas em tempo real (real-time).

dados baseados em protocolos NetFlow v5/va, ou sFlow v5;

Deve permitir a visualizacio em tempo real de itens monitorados
Deve permitir a criacdo de templates ACLs para a distrib

5,7.2.11, Deve ser compativel com SNMP verses 2 e 3;
9.7.3. Geréncia de configuragdo e mudangas
9.7.3.1
Q05 para serem aplicadas nos switches gerenciados;
9.7.3.2.
dispositivos gerenciados;
9.7.3.3. Deve permitir modificar, restaurar, comparar,
configuracio dos dispositivos gerenciados;
9.7.3.4.
9.7.3.5,
gravadas em cada equipamento;
8.7.3.6.
geradores de fluxo monitorados;
9.2.3.7. Gerenciamento de Falhas;
9.7.3.8.
formato C5V ou PDF;
9.7.3.9.
9.7.3.10. Deve receber e interpretar mensagens de syslog;
9731
9.7.4. (Gerenciamento de desempenho
9.74.1.
9.7.4.2,
tempo de resposta e Disponibilidade;
9.7.4.3.
ser configurados para ativar um alarme;
9.7.4.4.
9.7.4.5.
equipamentos,
9.7.5.  Relatorios
9.7.5.1. Deve possuir capacidade de gerar relatorios de;
9.7.5.2. Configuracdo e alteragdes de configuragio;
9.7.5.3. [stado dos dispositivos e Links;
9.7.5.4. [Eventos e Alarmes;
9.755.

informactes;

wWwWWwLCps. SR goy bar
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Deve possuir capacidade de gerar relatérios de dispositivos com as seguintes
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Deve realizar ¢ backup e controle de versao das configuragbes dos equipamentos,
Deve realizar o inventario das versfcs de sistema operacional e configurages

Deve possibilitar a visualizagio, adicdo, modificacio e remocio dos dispositivos

Deve realizar gera¢do de relatdrios e exportagdo de dados para, no minimo, o

Deve suportar o monitoramento de equipamentos de rede geradores de fluxos de
Deve possuir capacidade de monitorar a utilizagdo de CPU, utilizaco de Memdria,

Deve permitir ao administrador escolher guais monitores de desempenho devem
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9756, Lista total de portas e lista de portas disponiveis Informaces sobre os dispositivos
ativos;
9.7.5.7.  Histdrico de mudanca de configuracdes;
9.7.5.8. Deve possuir capacidade de gerar relatdrios de conexdo com as seguintes
informacgdes;
9,759, Estatisticas de Links de conectividade;
9.7.5.10. Estatisticas de falhas reportadas pelos equipamentos de rede;

9.7.6. Analise de trafego

9.7.6.1. Deve suportar o monitoramento de equipamentos de rede geradores de fluxos de
dados baseados em protocolos NetFlow v5/v9, ou sFlow v5;

9,7.6.2, Deve possibilitar a visualizacdo, adiciio, modificacio e remogiio dos dispositivos
geradores de fluxo monitorados;

9.76.3. Deve permitir a visualizagdo de, no minimo, as seguintes caracteristicas dos
dispositivos monitorados;

9.76.4. Top5 Applications;

9.7.6.5. Top 5 Endpoints;

9,766, Top5Protocols;

9.8, Topologia Macro do Backbone de Rede Lan

Topologls Macro - Backbane de Rede Lan
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10. ESPECIFICACOES TECNICAS DA SCLUGCAQ DE EQUIPAMENTOS DE REDE WLAN
10.1. Gerenciamento centralizado para solugiio Wlan
10.1.1.A solucdo devera gerenciar todas 0s Access Points de forma dnica centralizada através de
uma ferramenta de Gerenciamento ou Controtler WLAN:
10.1.2.Em caso de fornecimento de soluctes que trabalhem com controladora, a CONTRADA
deverd fornecer 2 {duas} controladoras em forma de hardware com as seguintes
especificacBes minima;
10.1.3.Deverd garantir a compatibilidade com todas as funcionalidades exigidas nesse termo de
referéncia;
10.1.4.Devera ser entregue ferramentas / hardware adicionais caso necessitem para
atendimentos das facilidades minimas exigiras
10.1.5.0 hardware da controladora deve possuir fonte de alimentagdo redundante;
10.1.6.0 hardware de controladora deve possuir no minimo 4 {quatro) portas 10GBASE-X 5FP+,
10.1,7.Para compatibilidade da solucdo solicitada nesse processo, a ferramenta de gerencia ou
controller WLAN deverd ser do mesma fabricante da solugiio LAN, assim garantindo
total compatibilidade e melhor administra¢io dos elementos ofertados nesse
processo. Serfo aceitas solugdo que incorporem na propria ferramenta de
gerenciamento LAN ou solugio de gerenciamento / controller em separado WLAN,
desde que seja do mesmo fabricante dos switches LAN que fazem parte dessa
solicitacio;
10.1.8.Quando fornecida em softwarc a CONTRATADA devera entregar todos os itens
necessdrios para o plenc funcionamento, exemplo, servidor, sistema operacional,
licengas de uso perpetuo, e itens pertinentes ao perfeito e completo funcionamento;
10.1.9.A solugdo deverd suportar as seguintes caracteristicas minimas:
10.1.10. Devera administrar minimo 512 Pontos de Acesso;
10.1.11. A solugdo ofertada deverd estar licenciada com no minima 50 Pontos de Acessa;
10.1.12. Configura¢de dos pontos de acesso de forma centralizada;
10.1.13. Configuracdo no formato multi site, onde devera ter total controle~do sistama
independentemente do local que estiver instalado gerenciador; 1
10.1.14. Devera suporta roaming em L3;
10.1.15. Controle de banda por 551D,
10.1.16. Suportar fast roaming;
10.1.17. Selecdo automdtica do melhor canal em operacdo;
10.1.18. Controle automatico de poténcia;
10.1.19. Gerenciamento de RF por perfil;
10.1.20. Compliance conforme certificado emitido pelo "WIF! Alliance”;
10,1.21. Load Balance intcligente;
10.1.22. Devera permitir fazer o Up Load da planta baixa;

10.1.23. Devera suportar mapa de calor para verificacio de dreas de cobertura;
AD/52
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10.1.24. Suportar criagdo de topologia;
10.1.25. Suporie a localizador de dispositivos e Access Points;
10.1.26. Suporte a DPI (Deep packet inspection) em conjunto com as Access Point {quando
suportado) para verificaciio de aplicativos em cama 7;
10.1.27. Suporte a regras de controle de rede;
10.1.28. Suporte a alertas de Access Point Piratas e monitoramento de atagues (wlIPS e wilDS);
10.1.29. Visualizacdo atraves de DashBoard;
10.1.30. Alerta de alarmes na rede;
10.1.3t. NotificacBes;
10.1.32. Suporte a Upgrades centralizados,
10.1.33. Suporte & criacdo de Backups;
10.1.34, Relatérios para auditorias de alarmes, performance, sinais;
10.1.35.  Aplicar politicas e perfil de usudrios para acesso a rede Wifi;
10.1.36. Suportar autenticagdo via Radius, autenticagdo via MAC e autenticagdo via portal,
10.1.37. Suportar autenticacdo via 802.1x;
10.1.38. Devera possuir uma base tocal de autenticacdo;
10.1.39. Deverd suportar integracio com uma base externa via Radius, LDAP e AD;
10,1.40. Deverd suportar mddulo de "GUEST ACESS” com as seguintes formas de autorizacdo:
10.1.40.1. Criagdo de credenciais através de umia) assistente e por auto provisionamento do
proprio usuario com as seguintes opgbes:
10.1.40.1.1.1. Concordando com termao e condicBes;
10.1.40.1.1.2. Usuario e Senha;
10.1.40.2. Login através de midia social;
10.1.40.3. Codigo de Acesso;
10.1.41. Autorizagdo através de envio de uma mensagem via e-mail para um responsavel;
10.1.42, O portal visitante deverd suporlar customizagdes;
10.1.43. O perfodo da conta do visitante deverd ser configurado por tempo, por dispositivo
& por numero de dispositivo por conta; N

)
ntes diéﬁios
ples adicio]de

10.1.44. A solugdo devera estar preparada para receber no minimo 100 visi
simultaneamente e também suportar futuras ampliagdes com a si
licengas para essa finalidade;

10.1.45.  Deverd suportar madule de “BYOD”;

10.1.46. A solugio deverd prover um madulo de BYOD para registro/ afitenticagiio via web
de dispositivos particulares dos empregados atreves de portal;

10.1.47. O usuario devera utilizar as credenciais corporativas para acesso a rede tanto LAN
com WLAN;

10.1.48, A solugio deverd suportar validagdo da conta BYOD por periodo Wimero de
dispositivo por conta;

10.2. Caracteristicas dos Access Point

41752
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10,21, Modao de operaciio

10.2.0.0.
10.2.1.2.
10.2.1.3.

10.2.1.4.

10.2.1.5.
10.2.1.6.
10.2.1.7,
10.2.1.8.
10.2.1.9.

16.2.1.10.
160.2.1.11%.
10.2.1.12.
(EAP-TLS;
.EAP-TTLS/MSCHAPV2;

. PEAPVO/EAP-MSCHAPY2;
. PEAPVI/EAP-GTC;
10.2.1.17.
10.2.1.18.
.Short Guard Interval (SG);

. Packet Aggregation (A-MPDU);
10.2.1.21.
10.2.1.22.

10.2.1.13
10.2.1.14
10.2.1.15
10.2.1.16

10.2.1.18
10.2.1.20

10.2.1.23

10.2.1.24.

10.2.1.25
10.2.1.26
10.2.1.27
10.2.1.28
10.21.29
10.2.1.30

.Implementar as seguintes taxas de transmissio:
JEEE 802.11 a/g: 54, 48, 36,24, 18,12, 9 e 6 Mbps; \““‘--.
JEEE 802.11 b: 11; 5,5; 2 e 1 Mbps; 7
JEEE 802.11n: MSCO - MSC15 (6.5 a 300Mbps);

JEEE 802.11ac: MCS0O - MCS9, NSS =1 a 2 (6.5 a 867 Mbps);

. Possuir capacidade de selecionar automaticamente o canal de transmissio;
10.2.1.31.

Ponto de Acesso B02.11ac —2x2

PONTO DE ACESSO :

Equipamento de Ponto de Acesso para rede local sem fio, configuravel via
software, com funcionamento simultdneo nos padrées IEEE 802.11a/n/ac, 5GHz, e
IEEE 802.11b/g/n, 2.4GHz;

Os pontos de acesso deverfo possuir certificado emitido pelo “WIFI Alliance”
comprovando os seguintes padrdes, protocolos e funcionalidades:

IEEE 802.11a;

IEEE 802.11b;

IEFE 802.11g;

IEEE 802.11n;

IEEE B02.11ac;

IEEE B02.11e WMM;

WPAY

WPA2®;

EAP-5IM;
WMM®™;

Operar ¢com canais de A0MHy e 80MHz ;

através de controlador para configuragio de seus parimetrds W|rel 55,
gerenciamento das politicas de seguranca, Qo5 e monitoramenta @& RF;

.0 ponto de acesso poderd estar diretamente ou remolanfente conectadd a

gerencia centralizada ou controlador wireless;
Deve permitir, simultaneamente, usuarios configurados nos fpadrdes IEEE 802.11b,
802.11g, 802.11a, 802.11n e 802.11ac;

Permitir o ajuste dindmico de nivel de poténcia e canal de ridio de miodo a
otimizar a célula RF;

42/52
WWW.CPS. S0y, DT \_

Ruz dos Andﬁédas, 140 » Santa Tfigénia » 01208-000 « S&o Paulo = SP o« Tel: {11) 3324, 3300




10.2.1.32

10.2.1.33,
10.2.1.34,
10.2.1.35,

10.2.1.36.

10.2.1.37

10.2.1.38
10.2.1.3%

10.2.1.40

10.2.1.41.
10.2.1.42,

10.2.1.43,

10.2.1.44

10.2.1.45.

10.2.1.46,
10.2.1.47,
10.2.1.48.

10.2.1.45
10.2.1.50

10,2, 151,

10.2.1.52
10.2.1.53
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. Possuir suporte a pelo menos 8 551Ds por radio;
Deve suportar nd minimo 128 clicntes associados ao Ponto de Acesso;

Permitir habilitar e desabilitar a divulgacdo do 5510;

Implementar padrdo WMM da Wi-Fi Alliance para priorizacio de trifego,

suportando aplicagdes em tempo real, tais como, VolP, video, dentre outras;

Deve suportar roaming entre os Pontos de Acessos;

. Possuir antenas integradas, compativeis com as frequéncias de rddio dos padries
IEEE 802.11a/n/ac com ganho de, pelo menos, 2.5 dBi e IEEE 802.11/b/g/n com
ganho de, pelo menos, 3.4 dBi, com padriio de irradiacdo omnidirecional (2x2
MIMQ};

CSuportar operacio em 2x2 MIMO;

.Possuir poténcia maxima de transmissdo de, no minimo, 17 dBm para IEEE
802.11a/b/g/n/ac;

.Deve possuir sensibilidade de recepgio de valor menar ou igual; a -87 dBm a
BEMbps no padro 802.11g; e a -87 dBm a 6Mbps no padrio 802.11a, por canal de
recepcio; '

Implementar a pilha de protocolos TCR/IP;

Possuir, no minimeo, 1{uma) interfaces IEEE 802.3 10/100/1000BaseT Ethernet,

auto-sensing, auto MDI/MDX, com conectores RI-45, para conexiio a rede local;

Permitir a atualizacio remota do sistema operacional e arguivos de configuracio
utilizados no eguipamento via interfaces ethernet ou serial;

. Possuir porta de console para gerenciamento & configuracio com conector RJ-45

ou USB;

Possuir ferramentas de debug e log de eventos para depuragdo ¢ gerenciamento

em primeirg nivel;

Deve suportar no minimo 3{trés) niveis de administrago;

Deve suportar NTP Server; -
Deve configurar-se automaticamente ao ser conectado na rede; /

. Possihilitar alimentacio elétrica local e via padrio PoE+ (1EEE 802 3at);

.Possuir estrutura gque permita fixacio do equipamento e/m teto e pargde e
fornecer acessdrios para que possa ser feita a fixagdo;

Deve ser acompanhado de todos os acessdrios necessarios i
do equipamento, tais como: softwares, cabos de consol

ra operacionalizacio
, cabos de gnergia
cl¢trica, documentacdo técnica e manuais {podendo ser\em CD-RONM) que
configufracio e

contenham informacgBes suficientes para possibilitar a instalag
operacionalizacdo do equipamento;

. Possuir suporte a trava padrio "Kensington security lock point" ou similar;
.Implementar varredura de RF nas bandas 802.11a, 802.11h, 802.11g,

202 11ac, para idemtificacio de Pontos de Acesso intrusos ndo autorizados

02.11n,
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10.2.1.54

10.2.1.55
10.2.1.56.
10.2.1.57,
10.2.1.58,
10.2.1.59
10.2.1.60

102181

1.2.1.62,

10.2.1.63.

Administragio Central
Gabinete da Superintendéncia

e interferéncias no canal habilitado ao ponto de acesso e nos demais canais
configurados na rede WLAN, sem impacto no seu desempenho;

.Retificando texto "Deve implementar Iocalizacio da AP Pirata através de LED de

identificagdo da solugdo Access Point fornecida”

. Deve suportar “White e Black list”;

Implementar autenticagdo via IEEE 802.1x;
Implementar autenticacio via portal visitante;
Implementar criptografia do trifego local;

Amplementar algoritmo de criptografia TKI, AES @ CCMP;
. Deve possuir funcionalidade de analise de espectro das faixas de frequéncia de 2.4

e 5 GHz identificando fontes de interferéncia nessas faixas;

. Deve possibilitar analise de espectro nos canais em que estiver provendo acesso,

sem desconectar 0s usudrios;

Deve disponibitizar informacdes graficas de analise de espectro em conjunto com a
ferramenta de gerencia ou controlador WLAN;

0 equipamento ofertado deve possuir homologacdo junto 8 ANATEL com
certificados disponiveis publicamente no enderego eletrénico desta agéncia,
conforme a Resolugdo niimero 242,

11. RACK 19 POLEGADAS
11.1. Devera ser fornecido Racks de 19 polegadas para instalagdo dos Switches com a
configuragdo minima abaixo:
11.1.1,Possuir 44Us;
11.1.2.Estrutura aparafusada composta por quatro colunas e base fabricados com chapa de aco

gspessura de 1,50 mm e teto fabricado em chapa de ago com espessura de 1,06 mm;

11.1.3.Dois pares de planos de montagem fabricados em chapa de aco com esp
mm com furacdo de 1/2 em 1/2 U;

11.1.4.Ponto de aterramento e Base com quatro pés niveladores;
11,15, Porta frontal em aco/vidro cristal temperado 4 mm, com fecho e chave vale;
11.1.6.Rasgos para dois ou quatro ventiladores/exaustores no teto;
11.1.7.Fechamentos laterais e traseiros lisos, removiveis com fecho rapidg;
1t.1.8.Capacidade: 400 Kgs estaticos;

11.1.9.Possuir teto com no minimao 02 ventiladores;
11.1.10. Profundidade minima: 600mm;

11.1.11. Cor Preta: \\
11.1.12. Devera ser fornecido junta com o Rack, 02 réguas de 08 tomadas;
11.1.13. Deverd ser fornecido junto com o Rack, 15 guias de cabo de 1U;

12. Patch Voice 50 portas
12.1. Deverd ser fornecido Patch Voice com a configuracdo minima abaixo:

a44/52
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12.1.1.50 portas — Ri45;
12.1.2.Padrdo para Rack 19 polegadas;
12.1.3.Tamanho 1U;
12.1.4.Adequade para terminacdo de 3 pares;
12.1.5.Equipado com ranhuras para facilitar a organizacdo dos cabos através de abragadeiras

plasticas;

12.1.6.Facilidade de conexdo através de punchdown;
12.1.7.Deve ser fornecido com bragadeiras e kit parafuso porca gaiola;
i2.1.8 Terminacio LSA IDC;
12.1.9.Ndo blindado;
12.1.10. Deve ser fornecido com o cabo de aterramento.

13. Patch Panel 24 portas
13.1. Devera ser fornecido Patch Panel com a configuracio minima abaixo:
13.1.1 Categoria Catbe;
13.1.2.24 portas — RI45;
13.1.3, Padrdn para Rack 19 polegadas;
13.1.4. Tamanho 1k;
13.1.5.Possuir identificagdo do ndmero das portas (1 até 24);
13.1.6.5uporte a IEEE 802.3, 1000 BASE T, 1000 BASE TX, EIA/TIA-854, ANSI-EIA/TIA-862, ATM,
Video, Sistemas de Automacio Predial e todos os protocalos LAN anteriores;
13.1.7.Possuir painel frontal em material plastico de alto impacto e chapa de ago com porta
etiquetas para identificacao;
13.,1.8,Possuir pintura especial anti-corrosdo;
13.1.5.Deve ser compative] com ferramentas Punch Down 110IDC;
13.1.10. Deve ser fornecido com etiquetas para identificacio dos pontos;
13.1.11. Possuir contato 1DC em dngulo de 45° para melhoria de performance elétrica;
13.1.12. Possuir conectores RI45 montadaos sobre circuitos impressos totalmente.protegidos;
13.1.13. Compatibilidade com conector RI1L.

14. DOCUMENTACAQ DAS INSTALAGOES NA REDE
14.1. Deverd ser fornecida documentacdo técnica da instalacio contendo’no minimo:

14.1.1.Informactes da empresa
14.1.2.Quantitativos do cantrato
14.1.3.Resumo do contrato
14.1.4.Descricdo dos switches ofertados
14.1.5.Mddulos SFP
14.1.6.Docuimentagdo do site depois da instalacdo
14.1.7. Topologia da instalagdo nova
14,1.8 Desenhos
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14.1.9.Lista dos equipamentos {quantidade, modelo e niimeros de série)
14.1.10. Topologia fisica do site
14.1.11. Topologia lagica do site

15. !NSTALAC&ES DOS EQUIPAMENTOS NA REDE

15.1. Na instalacdo dos switches deverd ser realizada a organizagdo ou reorganizagio dos rack
(posicionamento de ativos e cabeamento), por parte da CONTRATADA sob a supervisio da
CEETEPS;

15.2. Alocalizagdo da instalagdo dos equipamentos sera fornecida pela CEETEPS;

15.3. Todos os encargos decorrentes de transportes, deslocamentos, alimentacio e
equipamentos necessarios para a execucdo dos servicos deverdo correr por conta da
CONTRATADA;

154. A CONTRATADA deverd estar habilitada a executar os servicos de instalagio no horério
comercial desde que nio interfira no dia-a-dia da drea envolvida, bem como outros hordrios
e dias da semana poderdo ser solicitados para os servigos que assim o exijam;

15.5. Entende-se por suporte preventivo a série de procedimentos destinados a prevenir a
ocorréncia de quechras e defeitos nos equipamentos, conservando-os em perfeito estado de
uso, de acordo com Qs manuais e normas técnicas espectficas. Os servigos de suporte
preventivo deverdo incluir limpeza fisica interna e externa do equipamento € seus
componentes;

15.6. Entende-se por suporte corretivo a série de procedimentos destinados a recolocar os
equipamentos em perfeito estado de uso, compreendendo, inclusive, substituicbes de pegas
que sejam equivalentes ou superiores nas suas especificagties, ajustes, reparos necessarios,
de acordo com os manuais e normas técnicas especificas;

15.7. O suporte corretivo sera realizado em horario comercial, compreendido entre as 08:00 e
18:00 horas, de 22 3 62 feira, on site e realizada sempre gue solicitada pela CEETEPS;

15.8. O inicio de atendimento ndo deverd ultrapassar o prazo de 04 (quatro) horas comerciais
cantados a partir da solictag§o feita pela CEETEPS; respeitando-se o fimite do p};;ta'r’;ﬁ?'igm"
comercial, ou seja, das 08:00 s 18:00 horas.

15.9. O términe do atendimento ndo podera ultrapassar o prazo de 08 {oito) hor

comerciais,

contados a partir da solicitag8o feita pela CEETEPS; respeitando-se o linte do hordrio
comercial, ou seja, das 08:00 as 18:00 horas

15.10. Entende-se por término de atendimento, a disponibilidade do equipamgnto para uso, em
perfeitas condigdes de funcionamento, no local onde esta instalado, .

15.11. Caso a CONTRATADA ndo termine © reparo no prazo estabelecido aci?’na, ela deverd
substivir © equipamento ou parte do mesmo, cm 12 horas (doze} horas grciais,

contadas da solicitagdo de reparo, por outro com mesma especificacio técnica ou superior,

4G/ 52
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15.12. Suporte corretivos criticos, caracterizadas como de elevada criticidade poderdo ser
realizadas fora horario comercial, que é compreendido entre a5 08:00 e 18:00 horas, de 22 3
62 feira. Esses acionamentos poderdo ser feitos em gualquer dia da semana (Segunda-
Bominge), hordrios (dia/noite) e feriados, para atendimento on site e realizada sempre gue
solicitados pela CEETEPS, mediante item exclusivo da plantlha de servigos e precos;

15,13, Qs servicos serdo solicitados quando da necessidade da reconfiguracio, nova distribuicio
e/ou mudanga significativa na topologia da rede.

15.14. Todos os servicos de instalagdo, configuracdo e suporte e equipamento de rede de dados
on-site devern ser realizados por técnicos especializados e treinados pelos fabricantes dos
ativos de rede ofertados pela CONTRATADA,;

15.15. Durante o pericdo de instalagio da solugdo ofertada a CONTRATADA devera prover
treinamento a eguipe da CONTRATANTE atendendo us seguintes pontos:

15151. A proponente deverd prever treinamento de operagdo dos aparelhos digitais,
analdgicos € moveis a ser realizado nas dependéncias do Complexo aos usudrios
deste sistema que serdo multiplicadores das informacties para os demais usuérios.

15.15.2. O cronograma do treinamento devera ser feito em conjunto e aprovado pela
administragdo da CEETEPS, a qual se reserva o direito de aprovar ou sugerir
alteragBes que venham a garantir 0 alcance dos objetivos pretendidaos.

15.15.3. Técnicos do CEETEPS deverdo estar capacitados a visualizar o sistema de
Gerenclamento ofertado e saber interpretar as informacéies do sistema. Desta
forma, a CONTRATADA deverd ainda prover treinamento para equipe técnica da
CEETEPS & fim de capacita-los a exercerem as seguintes tarefas:

15.15.4. Detecedo de problemas dos equipamentos relacionados;

15.15.5. Abertura de chamados junto a operadora e acompanhamento dos mesmos;

15.15.6. Suporte a usuarios quanto a utilizacio e configuragiio dos equipamentos;

15.15.7. Administragdo da sala de Telecomunicagdes: manter o controle de todas as atividades
realizadas na sala relacionadas a telecomunicages;

15.15.8. Atendimento aos usudrios via telefone; T

15.15.9. A equipe técnica da CEETEPS devera estar capacitada para atuar proa "gmente,
monitorando e reportando qualquer evento que afete gualquer CDW{:;ENE tda
solugdo: PABX [P, aparethos digitais, aparelhos analdgicos.

15.15.10. Devera acionar a CONTRATADA para que a mesma se encarregue de todas as agles

necessarias para um atendimento imediato sobre um evehio de fatha na
plataforma que foi identificado pelo sistema de monitoramento

16. QUANTITATIVOS DE VOZ E DADOS
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Central PABX 1 - 1 1 2
Aparelhos IP mdvel 60 - 60 6 66
9.2 | Core Tipo 1 3 - 3 1 4
9.3  |Switch Core - Tipo 2 3 - 3 1 a
9.4 | Switch Distribuicio - 3 3 1 4
Switch de Acesso para 41
9.5 |Rede 25 13 38 3
9.6 |GbicTipol-SR 20 - | 20 1 2 22
9.6 | Ghic Tipo 2 — X 32 - 32 3 35
9.6 |GhicTipo 3 - RI45 30 - 30 3 33
10 |Access Point Tipo 1 50 50 5 55
11 |Rack 19’ 20 b e T 26 0 26
12 Patch Voice 50 portas 73 11 84 8 92
13 |Patch Painel 24 portas 24 18 102 10 | 112

17. GARANTIA POR 12 MESES

17.1, A empresa contratada deverd fornecer garantia por 12 (doze) meses, farnecendo pegas de
reposicdo sempre que necessario ao (CPCT), incluinde os servigos para troca dos
equipamentos com defeito.

17.2. Atendimento em garantia

17.2.L.A empresa contratada deverd respeitar o atendimento em garantia e deverd
disponibilizar um ponto de contato para o acionamento da equipe técnica responsavel
pela solucdo em caso de um eventual problema.

17.2.2.Problemas com paralisa¢ao dos equipamentos:

17.2.3.0 prazo para atendimento serd imediato e © prazo para resolugdo sera de até 2 (duas)

horas.
1%.2.4.0 problema causa paralisagdo total gerando indisponibilidade de um eq.m’ﬁamen‘t\%ou da
solugdo. A ndo operagdo passa a ser critica para o negécto dofliente e a situacio

constitui uma emergéncia: completa falha do equipamgnto ou solugip. O
equipamento ou solucdo continua no mesmo estade indéfinidamente, causando
demoras inaceitdveis ou indefinidas para recursos ou respgstas. O equipamento ou
solugiio fatha repetidamente, apds as tentativas de reinicializacdo.
17.2.5.Para chamados urgentes:

{quatro) horas.
17.2.5.2. O problema causa uma perda de funcionalidade. As operacBes podem
ainda gue de modo restrito, problema de performance do cquipamyg
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sclugdo, equipamento ou solugdo sem contrale mantido pela redundincia. O
problema restringe a disponibilidade do equipamento ou da solugio.
17.2.6.Para chamados normais:
17.2.6.1. O prazo para atendimento sera imediato e o prazo para resolugdo serd de até 6
(seis) horas.
17.2.6.2. Falha de componentes ou madulos isolados gue ndo resultem em restriches
substanciais. O problema causa perda menor de funcionalidade, constituindo uma
inconveniéncia, erro irrelevante, comportamento incorretdo ou  erro  de
documentacdo, que de nenhuma maneira impede a operaclo do sistema. O
prablema é pontual e ndio afeta seriamente a operacdo do sistema; baixo impacto
no negécio do cliente.

N
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ANEXO iv
RESOLUCAD QUE DISPOE SOBRE MULTAS E PENALIDADES ADMINISTRATIVAS

RESOLUCAO SDECTI N2 12, DE 28-3-2014.
Dispbe sobre a aplicacdo da penatidade de multa prevista nas Leis federais n? 8.666, de 21 de junho
de 1993 e n? 10.520, de 17 de julho de 2002, e na Lei estadual n? 6.544, de 22 de novembro de 1989, no

ambito da Secretaria de Desenvaolvimento Ecanémico, Ciéncia, Tecnologia e Inovagio.

O SECRETARIC DE DESENVOLVIMENTO ECDN@MICO, CIENCIA, TECNOLOGIA E INOVACAD, com
fundamento no disposto no artigo 3% do Decreto n? 31 138, de 09 de janeiro de 1990, RESOLVE:

Art. 19, Na aplicacio das multas previstas nos artigos 79, 80 ¢ 81, inciso H, da Lei Estadual n® 6.544, de 22, de
novcmbro de 1989, nos artigos 86 e 87, inciso Il, da Lei Federal n? 8.666, de 21, de junho de 1993, e no artigo
72 da Lei Federat n2 10.520, de 17, de julho de 2002, scrido obscrvadas as disposictes desta Resolugho.

Art. 29, A recusa injustificada do adjudicatario em assinar o contrato, aceltar ou retirar o instrumento
equivalente dentro do prazo estabelecido pela Administracio, caracteriza o descumprimento total da

obrigacdo assumida, sujeitando-o a aplicacdo de multa, na forma estabelecida no artigo 52 desta Resolugio.

Art, 32, () atraso injustificado na execugdo do objeto do contrato sujeitard o contratado & multa de mora,
ohservado o seguinte:

I- em se tratando de compras ou de prestagdo de servigos ndo continuos:

a) para atrasos de até 30 (trinta) dias: multa de 0,2% {dois décimos por cento) por dia de atraso,
catculados sobre o valor global do contrato;

b} para atrasos superiares a 30 (trinta) dias: multa de 0,4% (quatro décimos por cento) por dia de atraso,
calculados sobre o valor global do contrato;

Il - em se tratando de execucdo de obras ou de servicos de engenharia;

a) para cantratos com valor de até RS 100.000,00 (ccm mil reais): multa de 0,2% (dois décimaos por cento)
por dia de atraso, calcutados sobre o valor da parcela da obrigaciio contratual nio cumprida;

p
b) para contratos com valor de RS 100.000,01 {cem mil reais o um centavo) até(ﬂ/S 500.000,00
{quinhentos mil reais): multa de 0,3% (trés décimos por cento) por dia de atrazo, calculados sobre o
valor da ebrigaciio contratual niio cumprida; o

¢} para contratos com valor de igual ou superior a RS 500.000,01 {quinhentos mil reais e um certavo):
multa de 0,4% (quatro décimos por cento) por dia de atraso, calculados sobro “vglor digrio do
contrato;

- em se tratando de servicos continuos: multa de 30% (trinta por cento) por dia de ineyecucio,
calculados sobre o valor didrio do contrata.
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§12 O valor das multas previstas neste artigo nide poderd cxceder a 25% (vinte e cinco por cento} do saldo
financeiro ainda ndo realizado do contrato.,

§29 A multa pelo atraso injustificado na execugio do objeto do contrato serd calcutada a partir do primeiro
dia util seguinte aquele em que a obrigacfio avencada deveria tor sido cumprida.

Art. 42 Ainexecugdo parcial do contrato sujeitara o contratado 8 multa de mora, observado o seguinte:

I- em se trotando de compras ou dc prestagdo de servigos ndo continuos: multa de 10% (dez por cento)
incidente sobre o valor da parceta nfio cumprida do contrato;

Il - em se tratando de execucdo de obras ou servigos de engenharia ou de servicos continuos:

a) para contratos com valar de até RS 100.000,00 {cem mil reais): multa de 30% (trinta por cento)
incidente sobre o valor da parcela ndo cumprida do contrato;

b} para contratos com valor de RS 100.000,01 {(cem mil reais ¢ um centavo) até RS 500.000,00
(quinhentos mi reais): multa de 20% (vinte por cento} incidente sobre o valor da parcela nio
cumprida do contrato;

¢) para contratos com valor igual ou superior a RS 500.000,01 {guinhentos mil reais e um centavo):
multa de 10% (dez por cento) incidente sobre o vator da parcela nfio cumprida do contrato;

lll- em se tratando de servicos continuos: multa de 209% (vinte por cento) por dia de inexecugio, calculados
sobre o valor diario do contrato.

Art. 5%, Ainexecucdo total do contrato sujeitard o contratado & multa de mora, observado o seguinte:

I em se tratando de compras ou de prestaciio de servigos continues ou ndo: multa de 20% {vinte por
cento) incidente sobre o valor global do contrato;

Il— em sc tratando de cxecugdo de obras ou servicos de engenharia ou de servicos continuos:

a) para contratos com valor de até RS 100.000,00 {cem mil reais); multa de 20% (vinte por cento)
incidente sobre o valor global do contrato;

b} para contratos com valor de RS 100.000,01 (cem mil reais & um centavo) até RS 500.000,00
(guinhentos mil reals): multa de 15% {guinze por cento) incidente sobre o valor global do conLrato;

/.f‘

um centav

¢) para contratos com valor igual ou superior a RS 500.000,01 (guinhentos mil reais
multa de 10% (dez por cento) incidente sobre o valor global do contrato.

Art. 69 Configurada a ocorréncia de hipotese ensejadora de aplicacdo da penaliddde de multa) o
adjudicatario ou o contratado serd notificado para, querende, apresentar defesa prévia ng prazo de 5 {citfco)
dias Uteis, contados do primeiro dia subsequente a data da sua notificac3o.

§1° Recebida a defesa, a autoridade competente deverd se manifestar motivadamente-sobre o
acolhimento ou rejeigdo das razbes apresentadas, concluindo pela aplicagio ou n3o da penaldade,
dando ciéncia inequivoca ao adjudicatdrio ou contratadao,
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§22 A decisdo que dispuser sobre a aplicagio da multa scra publicada no Didrio Oficial do Estado e deverd
conter o respectivo valor, o prazo para seu pagamento e a data a partir da qual o valor da multa
sofrerd corregio monetaria,

532 O adjudicatario ou o contratado sera notificado da decisfo, da qual caberd recurso a ser apresentado
no prazo de 5 {cinco) dias Utels, contados da data do rccchimento da notificagdo.

842 A decisdo do recurso serd publicada no Didrio Oficial do Estade, sem prejuizo da notificacio do
adjudicatario ou contratado.

Art. 79, Ao término do regular processo administrativo, garantidos o cantraditério ¢ a ampla defesa, a multa
aplicada serd descontada da garantia do respectivo contratado.

£12 Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta, o contratado
responderd por sua complementagio, mediante descontos nos pagamentos eventualmente devidos
pela Administracio até sua total quitacio.

§22 Inexistindo pagamentos a serem realizados, o contratado recolhera o valor ao cofre publico estadual,
na forma prevista na legislacio em vigor.

£32 Decorrido o prazo cstabelecido sem o pagamento da multa aplicada serfio adotadas as providéncias
pertinentes voltadas & sua cobranga judicial,

Art. 82 As multas de que trata csta Resolugdo serdo aplicadas sem prejuizo da cominaciio das demais
sancdes administrativas previstas na Lei Federat n2 8.666, de 1993, na Lei Federal n® 10,520, de 2002 e na Lei
Estadual 6.544, dc 1989,

Art. 99, Os cditais de licitagho deverdo fazer mengdo expressa s normas estabelecidas nosta Resolugio, cujo
texto devera integrar os respectivos editais ¢ contratos, na forma de anexo.

dnspensa ou de lnex|g|bllldade de licitacdo.

Art, 11, Esta Resolugda entrard em vigor na data da sua publicago, ficando revogada a Resolucio SCTDE -1
de 22 de fevereiro de 1994,

{ * ) Republicada por ter saido, no DOE |, de 29-03-2014, Sccio |, paginas, 116 € 117, coM incorregdes
original,
Besenvolvimento Econdmico, Ciéncia, Tecnologia e Inovagio
GABINETE DO SECRETARIO
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