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CONTRATO ne 194/2018

TERMO DE CONTRATO CELEBRADO ENTRI O CENTRO ESTADUAI DE

EDUcAçÃo recnrolóctcA "eAULA souzA', - cEErEps, t A EMIREsA vs
ÌELEcoM LrDA F TENDo poR oBlLlo a aqursrçÃo DE EqutpAM€NTos
DE REDE E EeutpAMENTos DE voz MóvEts tNsrArADos PARA ATENDER

Aos stRvtços DE GEsrÃo DE rELEcoM uNtcnçóts e INFRAEsTRUTURA

DE DADOs, EqUIPAMENTOS DE DADOs, COM rrrrsrauçÃo,
TREINAMENTO E GERENCIAMENTO POR MEIO DE SOFTWARE DE

cENTRAtS pRtvADAs or coruururcnçÃo rrlerôrutcn (cpcr) lpo pABx.

o CENTRO ESTADUAI DE EDUCAçÃO rrcruolóGrcA "PAULA souzA", inscrita no cNpJ ns

62.823.257 /0007-09, com sede a Rua dos Andradas, 1.40, Santa lfigênia - 5ão paulo - Sp, doravante

designado(a) "CONTRATANTE", neste ato representada pela sua Dirctora Superintendente, â professora

Laura M. J. Laganá, RG. ne 7.7L5.675-4 e CPF ne CPF. 005.923.818-62, no uso da conìpetência conferida

pelo Decreto-Leì Estâdual n-. 233, de 28 de abril de 1970, c VS TELECOM LTDA, inscritâ no cNpJ sob no

03.259.319/0001.-24, com sede na Rua Lord Cockrane ne 61.6, CEP: 04213.001, lpiranga, 5ão paulo/sp.

Teleíone (lIJ 2727-8002, e-mail vs@vstelecom,com, br, a seguir denominada "CONTRATADA", nestc ato

representada por seus sócios, Sr. ANGEIO plSANtEttO JUNIOR, portador do RG ne 24.897.451-8 e CpF

ns 261.959.528-26, Sr. CLAUDIO UDO, portador do RG ne 20.555.000-9 e CpF ns

SERGIo UDO, portador do RG n-'16.535.404 e cPF Ììe 087.406.728-67 cm face da efetuada

no Prcgão Eletrônico indicado em epígrafe, cclcbranr o presenÌe TERMO DE ndo-se

c pclo

Íìo que

às disposìçóes previstas na Lei Federal ne 10.52012002, no Decreto

regulamento aiìexo à Resolrtçilo CC-27, de 25 de nìâio de 2006, aplicando-se

couberent, as dlsposições da Lei Federal ne 8.666/1993, do Decreto do

regLrlamento anexo à Resolução CtGP-1.0, de 19 de novembro dc nôrnìas

reBulamentãrcs aplicáveis à espécle, ÍÌìediànte as seguìntes clár,rsulas e condìções que

oLrtorgâ m e âceitanì:

e Sr
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CLAUSULA PRIMEIRA - DO OBJETO

Constitui objeto do presente ìnstrumento AQulstçÃo DE EQUTPAMENTOS DE REOE E EQUIPAMENTOS

or voz uóvrrs rNsrArADos PARA ATENDER Aos sERVIços DE GÊsrÃo DE TErEcoM u Ntcaçõrs r
INFRAESTRUTURA DE OADos, EQUIPAMENToS DE DADos, coM INSTALAçÃo, TREINAMENTo E

GERENCTAMENTo poR MElo DE SoFTWARE DE CENTRA|S pRtvADAs or coruulrrcaçÃo rrrrrôrutcn
(CPCT) TIPO PABX, conforme detalhamento e especiílcaçôes técÍìicas constantes do 'Íermo de

Referência, da proposta da CONTRATADA c dcmais docunìentos constantes do processo adÍninistrativo

cm epígrafe.

CIÁUSULA SEGUNDA - Dos PRAzoS, DAs coNDIcÓEs E Do tocAt DE ENTRÊGA Dos BEN5

PARÁGRAFO PRIMEIRO

Os bens dcverão scr cntregues em 90 ínoventa) dias corridos. contados da data da assìnatura do

contrato pela corrtratada.

PARÁGRAFO SEGUNDO

A entre8a dos produtos objeto deste conÌrato deve seÍ Íeita nà RUA DOS ANDRADAS, 140. SANTA

lFlGÊNlA . 01208-000 . SÃO PAUTO/SP, de segunda a sexta-feira das g:00 às 1Z;OO e das 13:00 à 17:00

horas.

PARÁGRAFO TERCEIRO

Correrão por conta da contratadâ todas as despesas de enrbalagern, seBuros, transporte, tributos,

encargos trabalhistas e previdenciários, decorrcntcs da entrega e da própria aquisição dos produtos.

PARÁGRAFO QUARTO

Os equipamentos deverão ser entregues acornpanhados de unr manual operacional e urn nranual

técnico, red igidos em portuguôs.

PARÁGRAFO qUINTO

Durante o período de garantla devcrão scr substituídas, sem nenhum ônus para o

ou partes defeituosas, salvo quando o defeito íor provociìdo por uso indcvido do

conrprovado.

PARÁGRAFO SEXTO

^ 
instâlação, ajuste e/ou coníiguração, dos equipàrncntos dcvcrá

www. ciìs,5ll,9ov,llf
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estabolccìdos no termo de referência

ç1ÁUSUU ttç rne - oas ogRtGAc

À COrufnnfnOn, alénr das obrigações coÌìstanÌes do Ternìo de Reíerência, quc constitui ANEXO I do

Edital indicado no preâmbuÌo, c daquclas cstabelecidas em lei, em especial as deÍlnidüs nos diplomas

federale estadualsobre licitâções, ca be:

l- zelar pela fiel execução desLe contrato, uLilizando"sc dc todos os recursos mâteriais e humanos

necessá rios;

ll - designar o responsável pelo acompanhamento da cxccução das atividades e pelos contatos coÍÌì o

CONTRATANTE;

lll - responder pelos encârBos trabalhistas, prcvìdenciários, fiscais, comerciais e tributários, resultaÍìtes

da execução deste contrato, nos termos clo artigo 7Í, da Lei l.ederal n" 8.666/L993;

lV - manter, durante toda a exccução do contrato, em compatibilidade com as obíigâ(ìóes assumidas,

todas as condições de habilitação e qualiíicação exigidas na lìcìtação indicada no preânrbulo desÌe

terÍnÒ;

V - dar ciência imediaÌa e por escíil.o ao CONTRATANTE dc qualquer anormalidade que veriÍicar na

execução do contrato;

Vl - prestar ao CONTRATANTE, por escrito, os csclarccimentos solicitados e atender prontaÍnente ?ìs

rcclamações sobre a execução do contrato;

Vll - responder por quàisquer danos, perdas ou prejuízos causados diretamenÌe ao CONTRATANTE ou a

terceiros decorrentes dâ execução do contrato;

Vlll - responder, civil e criminalmente, por todos os danos que vier a causar diÍeLa ou indiretamcnte, ao

CONTRATANTE ou a te rceiros.

lX - manter scus cmpregados identificaclos por meio de crachás, com fotografiâ recentc;

X - substituir qualquer inte8raÍìte de sua equipe cuja pcrmanência no local de execução do contra(o íor
julgada inconveniente, da solicitação justificada fornrulada pelo CONTRATANTE;

Xl - presLar a garantia técnica para o objcto deste contrato, nos termos do Ternìo de

PARÁGRAFO PRIMEIRO

A CONTRATADA não poderá oíerecer, dar Òu se compromctcr a dar a quem quer

accìtar ou se compronìeter a aceitar de quem quer que seja, por contâ própria de

ueroutreÌn, qualquer pagaÍherìto, doação, compcnsação, vantagens financeiras ou

cspócie rclacionados de forma direta ou indireta ao objeto deste contrato, o quc

aincla, pelos seus prepostos, colaboradorcs c cvcntuais subcontratados, caso pe a

3l s2
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subcontrâta ção.

PARÁGRAFO SEGUNDo

Eoì atendlÍnento i\ Lei ledcral ne 72.84612013 e ao Decreto Estadual ne 60.106/?.01.4, a CONTRATADA se

compromete a conduzir os seus negócios de íorma a coibir fraudcs, corrupção e quaisquer outros atos

lesivos à Administração Pública, nacional ou estrangeira, abstendo-se de práticas como as sc6uìntcs:

promcter, oíerecer ou dar, direta ou irrdireÌamente, vantagem indevida a agente público, ou

a terceira pessoa a ele relacionada;

ll- coÍnprovâdâÍÌìente, financiar, custear, patrocinar ou de qualquer modo subvencionar â

prática dos atos ilícitos previsÌos eÌn Lei;

lll-. comprovâd amenÌe, utilizar-se de interposta pcssoa física ou jurídica para ocultâr ou

dissimular scus reais interesses ou a identidade dos beneíiciários dos âtos praticados;

lV - no tocante a Iìcitações e contratos:

a) frustrar ou fraudar, mediante ajuste, combinação ou qualquer outro expediente, o

càráter competìtivo de proccdimento licitatório público;

b) impedir, perturbar ou fraudar a realização de qualquer âto de proccdimento

liciÌaÌório pú blico;

c) aíastar ou procurar afastar licìtante, por meio de fraude ou oíereciÌnento de

va ntagem de q ua lq uer tipo;

d) fraudar licitação pública ou contràto dcla dccorrente;

e) crlar, de rnodo Íraudulento ou irrcgular, pessoa jurídica

licitação pública ou celebrar contrato âdmÌnistrativo;

r de

f) obtervantagem ou benefício indevido, dc modo

ou prorrogaçõcs de contratos celebrados com a administração p

em Iei, no ato convocaÌório da licitâção pública ou nos respectivos

contratuais; ou

4152
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B) nìanipulàr ou íraudar o equilíbrio cconômico-financeiro dos contratos celebrados

com a ad m in istração pública;

V - dificultar atividade de investigação ou fiscalização de órgãos, entidades ou agentes públicos,

Òu intervir eÍÌì sua atuação, inclusìve no âmbito das agências reguladoras e dos órgãos de

fiscalização do sistema financeiro nacional.

PARÁGRAFO TERCEIRO

O descumprimento das obrigações previstas nos ParágÍafos Primeiro e Segundo desta Cláusula Terceira

poderá subtneter a CONTRATAoA à rescisão unilàteràl do contrato, a critórlo da CONIRAìANïll, sem

prejuízo da aplicação das sanções penâis e âdministrativas cabíveis e, tambérn, da iÍìstauração dÒ

processo adÍÌìinistrativo de responsâbilização de que tratam a Lei Federal nç 12.846120].3 e o Decreto

Estâd ua l ne í)0.LO6 / 201-4.

CTAUSUTA QUARTA - DAS OBRIGAçOE5 DO CONTRATANTE

Ao CONTRATANTE cabe:

| - indicar íormalntente o servìdor responsável pelo acompãnhamento e fiscalização da execução do

ajuste e, ainda, pelos contatos com a coNTRATADA;

ll - fornecer à CONTRATADA todos os dados e informaçóes necessários à execução do objeto do

contrato;

lll- efetuar os pagamentos devidos, de acordo com o estabelecido neste ajusÌe;

lV - permitir aos técnicos e profissionais da coNTRATADA acesso às áreas íÍsicas envolvidas na execução

deste contrato, observâdas as nÒrmas dc segurãnça;

CLÁUSULA QUINTA - DA FISCATIZAçÃO DO CONTRATO

O CONI'RATANI'É exercerá a fiscalização contratual por intermédio do gestor do

asseguÍàr Ò eíetivo curnprirnento das obriBações ajustadas.

de modo

www, Ips. sl),9ov,l]r
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A fiscalização não exclui e nem reduz â integrâl responsabilidade da CONTRATADA, ÍyìesÍno perante

terceiros, por quiìisquer irregularidades constatadas na cxccução do objeto contratâdo, inexistindo, em

qualquer hipótese, corresponsabilidade por parte do CONTRATANTE.

PARAGRAFO SEGUNDO

A ausôncia dc comunicação, por parte do CONTRA'ÍANl^[, refererìte a irregularidades ou falhas, não

exime a CONTRATADA do regular cumpriÍÌìeÍìto das obrigàções previstas ncstc contrato c no ANEXO I

do Ldital.

cLÁusuLA sExrA - DAs coNDrCõEs DE RECEBTMENTo Do oBrETo

o objeto, será recebido provisoriamente em até 05 (cinco) dias úteis, contados da data da entrcga dos

bens, acompanhado da rcspectiva nota fiscal/fatura.

PARÁGRAFO PRIMEIRO

Por ocasião da enLrega, a CONTRATADA deverá colher no comprovantc rcspcctivo a data, o nome, o

cargo, a assinatura e o número do Registro Geral (RG), emitido pela 5ecretaria de segurança Pública, ou

docurnento equivalente, do servidor do CONTRATANTE rcsponsável pelo recebimento.

PARÁGRAFO SEGUNDO

ConsÌatadas irregulâridades no objeto contratual, o CONTRATANTE poderá;

l.5e disser Íespeito à especificação, rejeitá-lo no todo ou em partc, dctcrminando sua substituição ou

rescindindo a contratação, sem prejuízo das penalidades cabíveis. Na hipótese de substituição, a

CONTRATADA deverá fazê-la em conÍormidade com a indicação do CONTRATÂNTE, no prazo máxìmo de

05 (cincol dias, contados da notificação por escrito, mantido o preço inìcialnìente contratado;

ll.5e disser respeito à diferença de quantidade ou de partes, deterrninar sua comple

rescindìr a contratação, scm prejuízo das penalidades cabíveis. Na hipótese de com

CONTRATADA deverá íazê-la em conÍorrnidade com a indicação do CONTRATÂNTE, no

05 (cincol dias, contados da notificação por escrito, mantido o preço inicialmente

PARAGRAFO TERCEIRO

O rcccbimento do objeto dar-sc-á dcÍlnitivamente no prazo de 05 (cinco) dias úteis, a

provisório, umâ vez veriíicâdo o atendimento integral da quôntìdade e dâs

ntO
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mediante "Termo de Recêbimento Definitivo" ou "Recibo", firmado pelo servidor responsável.

cLÁUSUtA SÉTIMA - DO PREçOS

A CONTRATADA obriga-se a fornecer o objeÌo deste contÍato pelo preço de RS RS 4.449.999,82 (quatro
milhões quatrocentos e querente ê nove mil, novecentos e noventa e nove reais e oitenta e dois
centavos), perfazendo o total de RS 4,449.999,82 (quatro milhões quatrocentos e quarenta e nove mil,
novecentos e noventa e nove reais e oitente e dols centavos), mediante os sêguintês velorês unitários:

PARÁGRAFO PRIMEIRO
Nos preços ecimâ estão incluídos, além do lucro, todas as despesas e ndi
relacionados ao fornecimento, taìs como tributos, remunerações, despêsâs fi
outras necessárias ao cumprimento do objeto destâ licitâção, inclusive gastos com

PARÁGRAFO SEGUNDO

Ceso â CONTRATADA seja optante pelo Simples Nacional e, por causa supervenÌente à

perca as condições de enquadramento como microempresa ou empresa de pequeno porte ou, âi

www. cps, sp.9ov. br
7152 \

diretos e
ncêirâs ê

EQUIPAMENTOS

Especiíicação do objeto

Marca /Modelo Que
nt.

Ìoia
I

valor
UnltáÌlo

valorÌolal

Mão obra/
lnstalação/

TÍêlnamento

vEloÍ Total Equip

Mão dê Obra
+

Ccntral PARX Alcarcl Luccnt/omniPcx
Enlcroriso

z Rs 89.202,49 RS 178,404,98 Rs 19,802,95 RS r98,207,93

Apdrelhos ll) nóvel Alcatel-Lucent/8128
WLAN Hãndset

66 Íts 4.5'12,4!; Rs 301..781,70 Írs 33.191;,99 R$ 334.977,69

Corê Tipo 1 Alca(el-l-ocent/OS6900-
x/2-r--tu

4 R5 137.625,53 R5 550.502,12 Rs 62.371,89 R5 612,874,01

switch Corc - Tìpo 2 AlcãtaÌ-Lucont/OS6960E-
U 28-E U

4 Rs 44.660,4s Rs 178.641,80 Rs 19.6s0,60 Rs 198.292,40

Switch Distribuiç5o Alcrtci-Luccnt/os6860E
P48-EU

4 RS 62,764,99 RS 251.059,96 Rs 27,616,60 R5 278,676,56

5wiÌch de Acesso para Rede Alcatel-Lucent/O56850E
P48-[U

41 RS 40,594,99 RS 1,664.394,59 RS 166.439,46 RS 1,8i0,834.05

Gblcìlpor-SR
Acaplus/SFP-10G-GlG-SR 22 Rs 10.312,)) R5 226.868,84 R$ )4.955,58 R$ 2sT.8)4,42

GbicTipo2-SX
Aceplus/5FP GIG SX 35 Rs 1.292,26 Rs 45 229,10 R5 4.975,19 R91,0.)0á,29

Gbic TÌpo 3'R145
Aceplus/5FP-Gl0-T 33 R5 1.s24,86 R9 s0.320,38 Rs s.s3s,26 Rs ss.8ss,64

AíÍ:ê95 l,olrìl llDo 1
Alcàtal.Luccnt/oAW-

4P1101-RW OrnlniAccêss

Stellar 4P1101
55 RS 2.539,72 lì$ 139.684,60 ns1s,36s,30 Rs 1ss.049,90

Rrck 19'
Hèpso/Standiìrt HP 20 26 RS 10,653,01 R5276.978,26 R5 30.467,62 R5 307.445,88

Fiìtch voice 50 portas INET- VOICE PANEL 50
PO Rl5

92 RS 687,64 RS 63,262,88 Rs 6.958,88 Rs 70.22L,76

Pâlch Pàlí'el 24 portàs INET- PATCH PANEL 24
PORTAS CATSE

Lt2 RS 8/18,90 R$ 95.076,80 RS 1o.4!;E,49/
'- 

À'Ê,ur.r.rr,r,

Vãlor Ìotel dê Rs 4.022.206.01

Vãlor totãl de Mão Obrã/ lnstãlãção/ ìç i?7]s?,81

VALOR TOTAL (EqUIPAMENÌOs + MÃO DE ng n.!cs.sss,az

Rua dos AÌìdradês, 140 . Santâ ll'igênla . 01208-000 . Sêo Paulo e SP o Ìel.: (11) 1124,3300
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torne-se impedida de beneficiar-se desse reginìe tributárlo dlfcrcnciado por incorrer em algurna das

vedações previstas na Lci Complcmentar Ëederal ne 1,22/2006, não poderá deixaÍ de cunrprir as

obrigações avençadas perante a AdÌÌìiÍììstràção, tanìpouco rcqucrer o reequilíbrio econômico-

íinünceiro, com basc na alcgação de que a sua proposta levou em consideração as vàntagens daquclc

regime tributá rio diferenciado.

PARAGRAFO TERCEIRO

Os prcços contratados permanecerão fixos e irreajusÌáveis.

CLAUSULA OrrAvA - Dos REcuBSQ! !gç4n4!NTl\g!Q5

No pÍesente exercício as despesas decorrentes destâ cÒÍìtratação irão oncrar o crédito orçamentário

destà Autârquia, UGE 102401, PROGRAMA DE TRABALHo: 12 353 1039 22zO OOO, FONTE DE RECURSO:

001 o01 o01, NATUREZA DE DESPESA: 44905234

clÁusum ruoruA - Dos PAGAMENToS

Os pagamentos serão efetuados cm 30 (trinta) dias, contados dâ apresentação de cadu nota

fiscal/fatura no protocolo da CONTRATANTE, à vista do respectivo "Termo dc Rccebimento Definitivo"

ou "Recibo", em conformìdadc com a Cláusula Sexta deste instrumento.

PARÁGRAFO PRIMEIRO

As notas fiscais/faÌuras que apresentàrem incorrcçõcs scrão devolvìdas à contratada e seu vencimento

ocorrcrá cm 30 (trinta| dias, após a data de sua apresentação válida.

PARÁGRAFO SEGUNDO

Constitui condição para a rcalização dos pa8amentos a ìnexistência de registros em nome da contrütada

no "Cadastro lnformativo dos Créditos não Quitüdos de óreãos e Entidadcs do [stado d

CADIN ESTADUAL", o qual deverá ser consultado por ocasião da reallzação de cada

cumprimento desta condição poderá sc dar pcla comprovação, pela contratâdâ, de

cstão suspensos, nos termos do artigo 8e da Lei Estadual ne 12.799/2008

PARÁGRAFo TERcEIRo

Os pâBaÍÌìentos serão fcitos mediante crédito aberto em conta corrente em no

Banco do Brasil 5/A.

www.cp:;,:,p,clov,l.rr
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PARÁGRAFO QUARTO

Havendo atraso nos paganìentos, incidirá correção monctárìa sobre o valor devido na Íornra da

legislàção aplicávcl, bcm como juros moratórios, a razão de 0,5% (meio por cento) ao môs, calculados

"pró-rata tempore", em relação ao atraso veriÍicado,

PARÁGRAFO QUINTO
A(sl Notaís) Eisca,llfat.ura deverá ser emitida em nome do CENTRO ESTADUAL DE EDUçACÃO
TECNOTÓGrCA "pAUrA souzA" - RUA pos ANDRADAS, 140 -*5A"Iì|TA tFtcÉNtA - CEp. 0
PAULO/sP - CNPJ Ne 62,823.2574-0..q01-.09, INSCRICÃO ESTApUAL lsENTA, encaminhada à cada u ni!_a{e
!gggb_ed-oÍ-a, de que obrigatoriamente deverá constar:

- nq do coj-!ra_t_o;

- ne nota de empenho;

r_[i{_o__p_I9_cr$q_g

- identificacão da U nidade,

CTÁUSUtA DÉCIMA - DA ALTERAIÃO DA QUANTIDADE Do

A CONTRATADA Íica obrigada a aceitâr, nas mesmâs condiçóes contrâtadas, os acróscimos ou

supressões que se fizerem necessários no objeto, a critório exclusivo do CONTRATANTE, até o lìmlte de

25% (vìntc c cinco por cento) do valor iniciâl atualizado do contÍato.

PARÁGRAFO ÚNICO

Eventual alterâção será obrigatoriamente fornralizada pela celebração de prévio termo aditivo ao

presente instrumento, respeitadas as disposlçóes da Lei Federal ns 8.666/1993.

CIÁUSUTA DÉcIMA PRIMEIRA _ DA RE5€IsÃo

O contrato poderá ser rescindido, na íorma, com as conscquências e pelos motivos previstos

77 a80e 86 a 88, da Lei Federalne 8.666/!993

PARÁGRAFO ÚNIco

A CONTRATADA rcconhece desde já os direitos do CONTRATANTE nos câsos de rescisão

prevista no artlgo 79 da Lei Federal ns 8.666/1993.

9152
www, cps. sl), qov,lrr
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crÁusuLA DÉcrMA sEGuNDa - oas snruÇõrs pann o caso or rnraorru plrMENTo

A CONTRAï^D^ ficará impedida de licitar e contratar com a AdminisÌração direta e irìdiretâ dÒ Estado

de 5ão Paulo, pelo prazo de até 05 (cinco) anos, se vicr a praticar quaisquer atos previstos no artigo 7e

da Lei Êederal n9 10.520, de 1.7 de julho de 2oo2, sem prejuízo da responsabilidâde civil ou criminal,

q ua ndo couber.

PARÁCRAFO PRIMEIRO

A sânção de que trata o coput desta Cláusula poderá ser aplicada juntanìcntc com as multas previstas

na Resolução cuja cópia constituì ANEXO lV do Edital indicado no preâmbulo deste instÍunìento,

garantido o exercÍcio de prévia e ampla defesa, e deverá scr rcgistrada no C^UË[SP, no "Sistema

Eletrônico de Aplicação e Registro de Sanções Ad nì in isÌraÌivas - e-sançÕes", no endereço

www.esa ncoes.sp.gov.b r, e tambérn no "Cadastro Nacional dc Empresas lnidôneas e Suspensas * cEl5",

no endereço http:,/www.portaltransparencia.gov.br/ceis.

PARAGRAFO SEGUNDO

As sanções são autônomas e a aplicação de uma não excluia de outra

PARÁGRAFO TÊRCËIRO

O CONTRATANTE íeserv?)"se no direito de descontar das faturas os valores correspondentes às multas

que eventualmente forem aplicadas por descumprimento de cláusulas contrütuâis, ou, quando for o

caso, eíetuará â cobrãnça iudicialmente.

PARÁGRAFO QUARTO

A práticâ de atos que atentenì contra o patrinìônio públìco nücional ou estrangciro, contra princípios da

admìnistração pública, ou que de qualquer forma venham a constituir fraude ou corrupção, durante a

licitação ou ao lon8o dü execução do contrato, será objeto dc ìnstauração de processo âdministrativo de

responsabilização nos termos da Lei Federal ns ].2.846/ 2013 e do Decreto Estadual ne 60.LO6/2O14,

seÍn prejuízo da aplicação das sanções administrativas p

8.666/1.993, e no artigo 7e da Lei Federal ne LO.52O/2.O0?.

revistas nos artigos 87 e 88 da eral n9

cLÁusurA pÉcrMA TERcETRA - pA GARANTTA pE ExEcucÃo_-ç_o-_N.TB.AI_qAL

Nâo será exiSidâ ü âpreseÍìtüção de gârantiâ para a contratação que constitui

instrunìento

www. cFs. stl.!tov.llr
i.ì . 0r20U-000 . Siro Paulo . SP " Tcl.: (1 1) .J:ì24

eto do
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cLÁusulÁ DÉclMA quARrA - orsposrÇõrs rrruars

Fica aj usla d o, ainda, que:

a. o Edital mencìonado no preârnbulo e seus ancxos.

b. a proposta âpreser'ìtada pela cONTRATADA;

ll. Aplicâm-se às omissões deste contrato as disposições normativas indicadas no preâmbulo deste

Termo de Contrato e dcmais disposìçõcs regUlamentares pertinentes.

lll. Para dirimir quaisquer questões decorrentes deste Termo dc Contrato, não resolvidas na esfera

adminìstrativa, scrá competente o foro da Comarca da capital do Estado de 5ão Paulo.

E assim, por estarem as pârtes justas e contratâdas, fol lavrado o presente instrurnento 02 (duas) vias

de i8ual teor e Íorrna que, lido e achado conforme pela CONì RAï'ÂDA e pela coNTRATANTE, vai por elas

assinado para que produza todos os efeiÌos de Direito, na presença das testcmunhas abâixo

ìdentiíicâdâs.

são Pa ulo, *4iï cle tJ -t d,ij)ìì Pil'"1.1 dè 2018.

CONTRATANTE CONTRATADA

IAU RÂ M.I. IUNIOR
Diretorà Su

DOCI.AUDIO UDO
sócíô

TESTEMUNHAS:

Nomc gc"&>
ne ' 3G. ú.i2 t, 5;9 C
cPF: <rt8.ìG3. at g -q:i

tllSz
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ANEXO A

TERMO DE REFERÊNCIA

1- ESPECTFTCAçÃO DO OEIETO

OBJETO

1.1. O escopo deste projeto tem por objetivo a aquìsição de equipanìentos dc redc c

equipanìentos de voz móveis instalados para àtender iìos serviços de gestão dc

telecomunicações e infraestrutura de dados, equipiìmentos de dados, com instalação,

Lreinamento e OeÍeÍìciàrÌìento por meio dc softwarc dc Ccntrais Privadas de Comunicação

Telefônicà (cPcT) Tipo PABX".

2. ESPECTFTCAçÕESTÉCNTCAS

2.r. l'odo o fornecimento deverá ser completo, composto de hardware, licenças de soÍtware,
infraestrutura de inÌerligação, instalação, treinàrílento, Berenciamento, Earantia c tcstes,

conforme discrlmlnados nesse termo de reíerêcnia, devendo todos os cquipamentos screnì

novós, sem uso, em linha de Íabricação e cm sua última versão de hardware e software.

3. TOCAIS DE ENTREGA Ê INSTALAçÃO

A: LJNIDADE ADMINISTRATIvA

COMPOSTAS: B: UNIDADE ETEC SANTA EFIGÊNIA

E N DEREÇO:
RUA DOs ANDRADAS C/ RUA AURORA _ BAIRRO SANTA IFICÊNIA _ SÃO

PAUrO/5p

4. REQUISITOS

4.7. Todos os cquipamcntos íornecidos devem ser novos e sem uso e homologados pela

ANATtL.

4.2. l-odos os equipamentos deverão ser compatÍveis enLre sL atender as caràcterísticas

solicltadas e caso não sejam de um mesrno íabricante, deverão garantir a ìntcroperabilidadc

e íu ncìonalldades solicitàdas,

4.3. Responsabilizar-sc lntcBralmcnte pelo OBJ[1O CONì RATADO, nos termos

vrgcntc,

Designar por escrito, no âto do recebiÌnento do OBJETO (s)

tenha(m) poder(es) para resoh-rção de possíveis ocorÍências durante execução d

contrato.

Responsabilizar-se pelos danos causôdos diretarÌìente âo CONTRAT

decorrentes de sua culpa oLl dolo n execução do contrato, não cxcluÌndo ou

responsabilidade a íiscalìzação do CONTRATANTE.

L2lt2
www, cl)s, çll, qov,llt'
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4.7

Admir'ristrâçÍio contrâl
Gabinete dd SupeIilrterrdèDcin

Dar ciência iÍÌìediâtiì e por escrito ao CONì lìAÍ^N ÍL sobre qualquer anormalidade que

verlíicar na execuçi!o dos serviços.

ExecutaÍ sob sua responsabilidadc direta o objeto deste contrato, com rigorosa observância

à Legislüçõo de Tc lecom unicaçõcs cm vigor e recomendações da ANATEL.

da

s. rNsrAlÁçÃo
s,1. A contratada deverá informar, atrâvés de relatório cle vistoria técniciì, item obrigatório,

onde mesmo deverá ser encaminhado, à CQNTRATANTF e íará parte integrante do proccsso

de contratâção.

s.2. O prazo para instalação e ativação de toda iì solução scrá de 90 (noventa dias) corridos

contados da assinaturâ do contrato.

5,3. O íorrìeciÌnento cornpreenderá o projcto, transporte, instalâção, garantia e testes da central
telefônlca, aparclhos telefônicos móveis lP e denrais equipanìentos do objeto. A CPCT,

racks, fontes de alimentação e demais itens deverão ser íoínecidos completos, prontos para

a instalação e funcionamento imediato, com todos os disposìtivos, todos os matcriais c

todos os âcessórios, necessários ao seu perfeito Íuncionamcnto.
5.4. o objeto do contrato deverá conter ô preço unitário de cada itnm e respectivo preço totâl

inclLrindo execução total dos itcns abaixo cìtados (itens de 5.4.1 até 5.4.9), devendo incluir:

5.4,1.. Inspeção técnica e cumprimcnto das necessidades expressas nesta soliciÌação de

proposta;

5.4,2. Colet:ì de dados c auditorias completas das condições existentes no Complexo;

5.4.3. lnstalação fÍsica do PABX, compreendendo Ìoda nrontagem e conexilo coÍh os troncos de

ìnterligação, periféricos e sistema de alimentação;

s.4.4. A completa instâlação e configuÍâçílo do sistenìâ teleÍônico, retìficadores e baterias,

equipamentos, racks e os sistemas àssociàdos ou suplementares;

5.4.5. Programação do sisteÍÌìâ;

5.4.6. Testes de aceitação de campo do sistema PABX e todos os sistemas suplementares,

5.4,7. Quanto aos scrviços e materiaìs: A aprovação da proposta por parte da CONTRATANTE

não desobriga a CONTRATADA de sua plena responsabilidade quanto âo emprego de

materiais e serviços de acordo com as normas e padróes ANATEL, qucles

referentes à concessioná ria teleÍônica local.

5.4.8. A CONTRATADA será responsável pclo mapcamcnto (lcvantamento) e

solução oíertada.

5.4.9. lnstalâção física c configuração de todos os equipamentos LAN

projcto.
do

6. FUNCIONALIDADES E CARACTERíSTICAS TUíIIITUNS DOS EQUIPAMENTOS

6.1. 
^ 

central PABX deverá ser instalada e coníigurüda na Unidade Ad NI'RAL,

PRÉDIO DA ADMINIsTRAçÃO CENTRAL _ CAPACITAçÃO C ETEC SAN'IA IFIG[NI^.

deverá pernìitir a integração coÍÌì sistemas de terceiros atravós dc troncos SIP

www. (:pÍ. rjll. qov. bl_ K

ne cessld

fa

Ru.r doj; Andrirdari, 14() " Snnta Tf gôniü . 01208-000. Siio f,iìUlo . SP. Tel,: (I1) 3J24

uçao



W -:4N çoyrRNo Do EsrADo---wAoPAULO

" ", 
fii ï:':l;'"ï,iil,l11" ",.

6.2. A unidadc (Admlnistrativa ) c ETEC Santa lfigênìa deverá ser atendida conr as quantidades e

tiposderamaìsconf ormcp|a"n j,l,ir_a,np-I_e_-sgl_!_ì&_!9_ j!e_@

7. CENTRAT PABX (UNIDADE ADMINISTRATIVA)

7.7. Central lelefônica baseada enr central Privadâ de comutação Telefônica - CPCT, coÍìtrolado
por programa armazenado - cPA, com tecnologia Digita l/Temporal sob codiíicação PCIM

para o estágio de comutação e DigiÌal/Ana lógica para ÌransÌÌìissão e coÍÌìutação lP eÍÌì

concordância com as normas da ANATEL (Agência Nacional de TelecoÍÌìunicações) piìriì a

especiÍicação de CeÍìtrais Privadas de Corrrutaçíio TeleÍônica;

7.?.. soítware Íìa versõo müis atual;

7.3. Os equipamcntos dcvcm ser novos c cstar em linha de produção;

7.4. Deverá cstar cquipado com Unìdade de Processamento Central (CPU) duplicadas e em

configuração "Hot Stand-8y", de forma a assegurar a redundância e garantir maior

confiabilidade operacional sem que as chamadas em curso sejanì interrorÌìpidâs Íìo

momento da ativação do processador secundário enì caso de falha ou de intervenção

técnica qua ndo necessú rio;

7.5. Deverá vir equipado corn unidade de processamento baseada cm servidores industriaìs

padrão dc mcrcado scm a necessidade de utilização de Hardware Proprietário.

7.6. A CPU do cquipamento deverá possuir processador de 32 bits, no mínimo.

7.7. Sìstema de alimentação composto por retificador ou nobreak, (desde que a aut"onomia do

nobrcak seja de no mínimo 3 lroras) com baterias seladas incorporadas ou externas ao

gâbinete, que permitâ a âlimentação da Central em caso de falta de energla por no Ínínimo

3 (três) horas na hora de maior movimento (HMM) na capacidade íinal;

7.8. Sistema de alimentação anLi-surto;

7.9. Progíamação do sistema protegida contra ü falta de energia elétrica;

7.10. A Central PABX dcvcrá tcr construção modular compatívcl com rack de 19', e permitir

ampliações por mcÌo de acróscimo de módulos e/ou bastidores, sem provocar interrupções

na operação e no funcionamento dos equipanìentos.

7.1r.. Bloqueio para ligações celulares, DDD (Discagem Direta a Distância), chamadas a cobrar
através de programação específica e também:

7.11.1.Cadeado e letrôn ico;

7.11.2.Càixa postal (voice rnail);

7.11.3.G rupo de captura;

7,11.4.Captura ind ividua l;

7.11.5.Chefe-secretária;

7,11.6.Conferência a f ;

7.11.7.Consulta pend u la r;

7.11.8.Grupo de busca;

7.11..9.Músìca de espera padrão;

7.1Í,10. RechâÍÌìüdü por rìtÒ atendimento;

L4l52

(
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7..1.1,11. Rechamada por Ocu pação;

7.11,12, Restrição dc chamadas saintcs;

7.11,1r. Siga-me;

7.11,14. Transferência de cha madâ s;

7.11.15. Serviço notu rno;

7.11.16. Discagem abreviada.

7.72. Oeveá permitir a mudança geográfica da Unidade de Processanìento Centrül âtravés de

uma rede tn padrão sem a necessidade de um link dedicado. Os caítões de interÍace deverrr

Seraí suas própÍìas aliÍnentaçóes a partir de uma Íonte comum, e o usuário analó6ico c

digitàl deve ser individualnrente equipàdo com dispositivos suplemcntares necessários para

a apropriada opcração DTIVF, circuitos dc conferência a três, etc.

7.11. A Ccntral dcvcrá Íornecer suportc a:

7.13.1.lntegração com centrais de terceiros através de troncos SIP;

7.1:ì.2.Dispositivos de comunicação lP (lP desktop, Wireless lP, PCs multìmÍdiâ, telefones 5lP ou

dispositivos H 323);

7.13.3,Dispositivos de comunicação de redes legadas TDM (terminais digitais, terminais
ânâ lógiíos);

7.13.4,Sistcmas dc gcrenciamcnto de rede local ou remota.

7.14, O hardware deve ser flexível em termos de capacidade, atualização do sistema e sua

habilidade para supoÌÌar lP e TDM sem interfaces externas. A Unidade de Processamento

Central deverá ter capacidade para até 15.000 usuários, em um único sistemâ com a

habilidade de gerenciar tráfego âté 300.000 mil chamadas completadas Íìa horâ de maior
movimento - Busy Hour Call Completed (BHCC). A contratante poderá subÍneter à solução

oíertada a testes especííicos que coÍÌìproveÍn estiì exiBêncià.

7.15. O sistema deverá ser baseado ern software que possa ser atualizado e gercnciado

facllmente. Ncstc caso, dcvcrá possibìlìtar a atualìzação de versão de software sem que haja

a paralisação do sistema;

7.16. O sistema de telefonia proposto para os aparelhos lP móveis deverá suportar comunicações

em lP nativo de forma direta ou "peer-to-peer", onde somente a sinâlização teleíônìca
transita de volta, em direção ao servidor de comunicação que íaz o contrôle. A voz deverá

ser conìutadü através da rede lP e trocàda diretamente entre os clicntes. Os quadros dc voz

e sinalização devem ser marcados ltagged) de mancira a scrcm rcconhecidos e

pela rede. Os padrões de marcação suportados são os seguintes:

7.16.1.Nível 2: lE EE 802.1.p /Q
7.16.2.Nível 3: TO5 / Diffserv

7.17. Pernìitir a interligação digital 2Mbps, fazendo parte de uma rede

integrados, oíerecendo a cornunicação de voz, dados e lÌÌìagerÌì entre
íabricante our nã o.

7.1.8. A recürBâ do PABX deverá ser íeita de forma automática, scm qualqucr interve

7.19. O PABX deverá possuir um teÍnpo de recarga de no máximo 15 (quinzc) minutos.

lsls2
(
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Âdnìinistração Centt al
calrinctc dÀ supcrintcndBnciâ

o sisteÌna deveÌá possuir menrória de mâssa em Hard Disk, interna ou exl.ernà aó PABX,

pa'a rccatga automática da base de dados quando necessário.

o PABX deverá perÌniÌir gerenciamento e suporte local ou remoto (via rnodern ou atravós dc

VPN ou ainda RA5 pela rede LAN ou WAN).

O PABX deveiá possibilitâr a conìpressão de voz sobrc lP utilizando codccs de compressão

G.717, G.723.1 e O.7294.

A CPCT deverá possuir sistema de atendimento ãutomátìco, incorporado à central, sendo

possível a criação dc mcnus de atendìmento.

Sistcma de Atendimento Automatizado centralizado, com capacidade de atendimenÌo de

pelo menos 20 (vinte) chamadas simultâneas.

Acesso a ramal ou departamento por discagem de um dÍgito, com a possibilidade de

especificar diferentes mensagens de acordo conr o perÍodo (noturno/diu rno) e dias

(íe ria dos/finais de semana).

Inclui sistema de energia composto por retiíicador e baterias.

8. APAREIHOS IP MÓVEt

8.1. r\parelhos lP Móvel conr rede wifi;

8.2. As carâcterísticas dos aparelhos lP Móvel deverão ser as mesmas oíeÍecidüs nos termlnais
digitais, incluindo as seguintes facilidades:

8.2.1. Chamada pelo noÍne ou letra inicial;

8.?.2. Multilinha e coníi8uÍações com múltiplos números;

8.2.3. Supervisão dos aparelhos;

8.2.4. MensaBem de texto;

8.2.s. Servìços ISDN;

8.2.6. Filtro;

8.2.7. ldentificação de chamadas internas e externas.

8.2.8. ser atualizável em campo, de íorma que os terminais possam ser atuallzados com novos

protocolos, a Ínedida enr que íor Íìecessário;

Ser baseado enr padrões globais de wirclcss LANs.

Tcla dc LCD;

quatro (04) teclas dinâmicas, apresentando as funções de acordo co

com u nicaçã o;

8.2,12. Tecla de menu de navegação;

8.2.13. Uma (01) tecla de íunção para acessar Lrm Ínenu de personalização;

8.2.L4. Opção de conexão de headset coÍÌì íio.

8.2.75. DeverÍ possuir alto falante;

8.3, Por conta da integração da aplicação de mobilidade, o aparellìo lP

gercnciado da nresnra mancìra quc os tcrminais digitais e analógicos com

8.4. O sistema deverá suportâr o servìço de roamìng, que é a habilidade do te
encontrado e chanrado dentro da área de cobertura definida

www.cps, sp,qov, br

8.2,9.
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8.1ì. O sisterÌìa deverá suportar o scrviço de handover, em que nenhuma comunicação é

interroÍhpidà quôndo o tcrminal sc nrove para urna outra célula do sistenìa.

8.6, A performancc da mobilìdade, medida pela sua capacidade de roaming, não deve exceder a

30 ms.

a.7. Os aparelhos (leverão suportar os codecs de compressão de áudio G,711a, G.711mu c

G.729.

8.8, Deverão suportar endereços lP atribuídos pelo DHCP.

8.9, Os aparelhos lP Móveis devem suportar WiFi 802.11b 2,4 GHz e os seguintes padrões para

facilidades de segurança;

8,9.1. 1.28 bit static Wired Equivalent Privacy (WEP);

8,9.2. WiFi Protected Access (WPA);

8,9.3. WPA Pre'Shared Kcy (PSK);

8.9.4. Temporal Key lntegrity Protocol (TKIP)

8.e.s. IEEE 801..11.i/ WiFi Protected Access 2 (WPA2l;

8.s.6. Advanced Encryption 5ystem (AE5) AlgorìthÍn.

8.10, A íim de evitar possÍveìs danos ao terminal lP scm fio, a antena do terminal deverá ser

embutida;

8.11. Dcverão ser capazes dc trocar mensagens de texto entre si, otiÌnizando as possibilidades de

com unicação entre os usuárìos;

8.12, Deverá Possuir bateria (capacidade padrão) com autonoÌÌìia de, no rnírrimo, 8 horas de

convcrsão e 100 horas em "standby"

8.13. Deverá atender os padrões 8O2.1.1a/b/g;

8.14. Deverá estar em conformidade com o padrão 1P53, pâra resistência à poclra e líquido;

8.15. Deverá estar em coníorrnidade coÍn a rìorma MIL-STD 810F'

8.16. Possuir visor gráfìco monocromático de 128x96;

8.17. O aparelho móvel devc possuir no mínìmo 4 perfis de configuração (Vibratório, Volume

Alto, Volume Eaixo c customizado)

8.18. Deverá possuir facilidade "Push-To-Talk" de rádio comunicador para coÌÌìunlcação entre os

usuários rle telefoÌìes móveis, sem a necessidade de traíegar pelo PABX lP, com no mínimo

20 cânais de rádio e 01 canal de emergêÍìcia, coÍn possibilidadc dc sobreposição aos 20

canais com u ns;

9. ESPECIFICAçÕES TÉCNICAS DA SOTUçÃO DE EqUIPAMENTOS DE REDE [AN
9.1. Do Rcsumo

9.1.1. A solução de rede Lan deverá ser composta de elemenLos de

(switches).

9.1.2. A Ìopologia da rede terá acesso de íibra redundante cntrc as salas n

rdware rede

cadas CPD

sala Ìécnica. Deverá ser íorÍìecido Gbic para atcndcr a dcmanda existe

9.1..3. O equipaÍÌìento Switch Core 1 deverá scr cmpilhável ou tecnologia de virtual de

chàssis pàra Íìo ÍÌìírìiÍno 6 (seis) unidadcs e garantindo que exista L equ

www. clì ji. i;p,.1ov,lI'
RUE dos Arìdradns, 140 . Santa Ifrqôr'ìiiì.01208 000.3;ió P.ìulo. SP. lel.: (Il.) 3324
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as fibras principais, L equipamentos para as fibrâs redundànles e fornecinìento de

todos acessórios para essa finalidade. O equipamento deverá ter lodas suas

funcionalidades habilitadas. Abaixo estaÍão as dernais características solicitadàs parâ

este equipa mento.

9,1.4, O equipanìerìto swil"ch Core 2 deverá ser empilhável até 8 unidadcs Earantindo quc

exisl"a l, equipaÍÌìento pàrâ as íibras principais, 1 cquipamentos para as fibras

redundantes, Íìecessário íornecer cabo de cmpilhamento. O cquipamcnto dcvcrá ter
todas suâs funcionalidades habilitadas abaixo cstarão as dcmais características

solicitadas pa ra cstc equipamcnto.

9.1.s. O equipamcnto Swìtch de distribuição deverá ser ernpilhável até 8 unidades garântindo

que exìsta 1 equipamento para as fibras principâis, 1 equipamenÌos para as íibras
redundântes, necessário fornecer cabo de empilhamento. o equipanìenLo deverá ter
todas suas funclonalidades habilitadas abâixo estarão as demâis características

solicitàdas püra este eq uipârnento.

9.1,6. O equiparnento Switch de Acesso para Rcde devcrá scr cmpilhável até 8 unìdades,

neccssário fornecer cabo de empilhamento. O equipamento deverá ter todas suâs

funcìonalidades habilitadas. Âbaixo estarão as demais câracterísticâs solicitadas para

este eq uipâ mento.

9.1.7. lnstalâção física e coníiguração de todos os equipanìentos LAN coníorme necessidade do
proieto.

9.2. Switch Core tipo 1

9.2.1, CaracterÍsticas Êerâis:

9.2.7.1. Dcve scr instalado em rack padrão de 1.9", sendo que deverão ser íornecidos os

rcspectivos Kìlts de Íixação;

9.2.7.2. O switch deve suportâr multivelocidades de conexão permitindo 40G8,10G8 e

],GB;

O switch deve possuir interíaces do tipo QSI-P sendo possível o uso de breakout

ca b les.

O equipamento deve Íornccer com no mínìmo 48 slots para interfaces do tipo 10

Gb SFP+.

O equipamento deve fornecer no mínimo 06 slots para o tipo Gb

Q5FP.

O slot QsFP Íornecido deve pernìirìÍ o uso de breakoLrt cables.

O equipaÍnento deverá ser íornecido com 2 cabo pirdrão FP x QSFP no

ÍnÍniÍno 3 ÌÌìetros.

O equipamento dcvc tcr capacìdade de suportar no mínimo interfaces 1 bps

utilizando splittcr QSFP para 4 SÍ-P+ padrão l[[ü 802.3ba, com

de velocidade em hardware (wire speed) e sem nenhum bloqueio

Possuir no nrínimo uma matriz de conìutação com 1,44 Tps-

9,2.1.3,

9.2.7.4.

9.2.1.5-

9.?..1.6.

9.2.1.7.

9.2,1.8.

9219

www. IpÉ,,sp,'Jov.br
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9.2.1..10.

9.2.1.11.

9.7.,1.12..

9.2,1 .1 3.

9.2.1.L4.

9.2.1.15.

9.2,1.16.

9.2.1 .17.

9.2.L.78.

9,2.1,19.

9.2.1.20.

Adnìinistração Cel'ltr'ôl
cnlrlnêìê dâ su perin Ìendêncio

Possuir capacidade de processanreÍìto de pelo ÍÌìenos 1400 milhões de pps

(pacotes por segu ndo).

Deverá ter capacidade de rotear e comutar pacotcs atravós de ASICS sem a

necessidâde de adição de hardware extras.

Deve possuir cüpôcidade para no mínimo 224.000 endereços MAC.

Deve possuir suporte a jumbro Framcs de 9200;

Deve ser fornecido com configuração de CPU e memória (RAM e Flash) suficiente

íJàrü iÍnplementação dc todas as funcìonalidades descritâs nesta especiíicação.

O cquipamcnto deve possuir fontes redurrdantes internas AC e DC, sendo

fornecidos inicialmente com fontes Ac.

O equipamento deverá Ìer ventiladores redundantes com opção de fluxo de ar

frente parâ trás ou trás para frente (íront.to.back ou biì ck-to-fro nt).

lnicialnìente o eqLtipanìeÍìto deve ser íornccido com vcntilação front to back;

As fontes e vcntiladorcs dcvem ser capazes de serem trocâdos com o

equipamento cm plcno funcionamento, sem nenhum impacto na performance
(hot-swa ppable).

O equipamento deve ser específico para o ambienÌe de Datacenter com

comutação de pacotes de alto desenrpenho e ârquitetura "non blocking".

ser um equipamento homologado pela Agência Niìcionàl dc Tclccom u nìcações

(An ate l);

9,2.2, Funciona lidades gerais

9.2.2.7. Deve possuir porta dc console para Eerenciameiìto e configuração via linhâ de

comando. O conector deve ser RJ-45 ou padrão R5-232 ou UsB. (os cabos e

cvcntuais adaptadores necessários parâ acesso à porta de console devenì seÍ

fornecidos);

9.2.2.2. Deve possuir no míniÌno 1 porta FastEthernet 10/100 ou Gi8abit Ethernet

10/100/1000 com conector RJ"45 para administração fora dc banda (out-of-band

9.2.2.3.

Ína nagement).

Deve ser gerenciávcl vìa Tclnct e SSHv2.

Dcve suportar FCoË, ËVB IEEE 802.1.Qb9, PFC IEEE 802.1Qbb P

DCBx lEË[ 802.].Qaz Data center Bridgingcapabilities Exchange

9.2.2.s. Deve implementar 5PB-M Shortest Path Eridging de acordo E 802.1a q

9.2.2.6. O switch deve suporLar Virtual Mâchine Perforrnancc

Permite impleíÌìeÍìtar Virtuâl Extensible LAN (VxLan);

Perrnite suportâr RESTÍul APl, agcntcs OpcnFlow e Ope

9.2.2.4.

9.2.2.7 .

9.2..2.8.

9.2.2.9. Deve pcrmitir o espclhamento de unìa porta e de um grupo

128, para uma portã especificada.

9,2.2.10. Dcve ser gerenciável via SNMP (v2 e v3).

www, cps, sp, qov. br
19l5z
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9.2.2.11.

9.2.2.13.

9.2.2.L4.

9.2.2.L5.

9.2.2.L6.

9.2.2.17.

9.2.2.14.

9.2.2.79.

9.2.2.20.

9.2.2.27.

9.2.2.24.

9.2.2.25.

AdDìinistlação Cerrtlal
Gâbincte dô Su pêrintend ência

Deve implementar naLivamente no ÍÌìÍniÍno 4 Brupos RMON (History, Statistics,

Ala rms e EvenÌs).

Deve implementar o protocolo Syslog para Íunções dc "logginE" dc cvcntos.
Deve impleÌÌìentàr o protócolo NTP (Network Timc Protocol).

Deve possuir autcnticação via RADIUS ou TÂCÂCS.

Possuir suportc ao protocolo dc ãutenticação para controle do acesso

administrativo ao eq uìpa mc nto.

Deve implcmcntar controle de acesso por porta (lE EE 802.1x).

Deve suportâr autenticação IEEE 802.1x para múltiplos clientes múltiplas Vlans

para serviços de SPBM e VXLAN.

Deve possuir Iistas de controle de acesso (ACLs) baseadas ern endereço lP de

origem e destino, portas TCP e UDP de origeíÌì e destìno e endercços MAC dc

origenì e destino.

Deve possuir controle storm control de broâdcast, multicast e unicast por porta;

Deve possuir análise do protocolo DHCP e permitir que se crie uma tabela de

associação entre endereços lP atribuÍdos dinâmicanìente, MAC da máquina que

recebeu o endereço e porta física do switch em que se localiza tal MAC;

Deve possuir no mÍninìo I íilas de Drioridade por porta;

Deve possuir pelo menos uma íila de saída com prioridade estrita por porta c

divisão ponderada de banda entre as dcmaìs filas de saída;

Deve implementar classiÍicàção, ÍÌìarcâção e priorização dc tráfcgo baseada nos

valores de classc de scrviço do frame cthernet (ltli[ 802.1p CoS);

Deve implemcntar classìficação, marcação e priorização de tráfego baseada nos

valores do campo "Differentiated Services Code Point" (DSCP) do cabeçalho lP,

conforme definições do IETF;

Deve implementar classlficação de tráíego baseada em endereço lP de

origem/destino, poítas TCP e UDP de origenì e destino, endereços MAC de origem

e destino;

9.2.3. Funcionalidadcs dc camada 2

9.2.3.7. Deve implementar no mínimo 4.000 VLANS conforme definições pad rã IEEE

com

802.1Q;

Deve permitir a criação de subgrupos dentro de uÍhâ nìesm

de portas "isoladâs" e portas "prorníscuas", de modo que " tsotao â 5

comuniqueÍÌì coÍn outras "portas isoladas", mas tão nte com âs

promíscui:s de uma dada VLAN;

9.2,3.3, Dcvc pcrmitir a criação, remoção e distribuição de VLANs form a

atravós dc GVRP ou protocolo similar nas portas configuradas

802.1.Q;

9.2.3.4. lmplementar "VLAN Stacking" confornre padrão IEEE 802.lQ nas portas;

www. Lps, sD.íJ0v.lJÍ
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9.2.3.5.

9,2,3,6.

9.2.3.7.

9.2.3.8.

9.2.3.9.

I.2.1.10.

L2.3.17.

AdrninistrÀção contrôl
Gabinete dd SupeIilrtendência

Deve implementar a funcionaliriadc de "Lìnk Âggregation (LAGs)" conforme padrão

IEEE 8O2.3ad;

Dcvc suportar Lìnk Aggregation com no mínimo 128 grupos com 1.6 porÌas por LAG

(IEEE 802.3ad);

Deve implementar o Protocolo Spanning-Tree conforme padrão lEIE 02.1d;

Deve ìmplementar o padrão IEEE 802.1.s ("Multiple 5panning Tree"), coÍn suporte
a no mínimo 1.6 instâncias simultâneas do protocolo 5panning Tree;

Deve implementar o padrão IEEE 802.1w ("Rapid SpanniÍìg TÍee");
Deve possuir mecanisnìo de proteção da "root bridge" do algoritmo Spanning-1'ree

para prover deÍesa contra-atâques do tipo "Denial of Scrvicc" no ambiente nível 2;

Deve permitir a suspensão dc rcccbimento de DPDUs (Bridge Protocol Data Units)

caso a porta estcja colocada no modo "fast forwarding" (conforme previsto no

padrão l[t[ 802.1w). Sendo recebido um BPDIJ neste tipo de porta deve ser

possível desabilitá-la a utomâtica mente;

Deve implementar o padrão IEEE 802.1ab (tloP);

Deve possuir capacidade de iíÌìplementar Cltassis Virtual com no mínimo 6

equipâmentos;

Deve suportar MVRP;

Deve suportar DHCP Option 82;

coÌn

921\2
9.2.3.13.

9.2.3.74.

9,2.3,1s.

9.2,4. Funcionalidades de camada 3 (multicast e roteamento)

9.2.4.1. Deve possuir roteamento nível 3 entre VLANS;

9.2.4.2. Deve implementâr roteamento de pacotes lPv4 e lPv6;

9.2.ti.3. Deve Ìer suporte a 12.000 rotas lPv4;

9.2.4.4. Deve ter suporte a 6.000 rotas lPv6;

9.2.4.5. Deve irnplementar os protocolos dc roteamento RlPvl.(RtC 1.058) e RlPvz(RFC

2453\;

9.2.4.6. Deve possuìr suporte ao BGI' (Border Gateway Protocol) v4;

9.2.4.7. Deve implementar protocolo de roteamento dinâmico OSPF v2 e v3;

9.2.4 .4. Deve implementar o protocolo IGMP vl, v2, v3;

0eve implemeÍìtâr protocolo de roteaÍnento dinâmico lS-lS para

9,2.4,1.0. Deve implementar a íuncionalidade de VRF ou VRF-litc pc o de

múltiplos roteadores virtuais;

9,2.4,11. A implcmentação do VRË deve pernritir o uso de

no mínimo os protocolos OSPF e BGP em lPv4 e lPv6;

9,2.4,12. A irnplementação do VRF deve possuir capacidade nìínim

9.2.4.13. Deve implementar o protocolo VRRP (Virtual Router

acordo com a RFC 3768;

dc

9.2.4,14. Deve impleÍnentàr íÌìulticâst cÒm suporte a 10.000 (dcz rnil)

9.2.4,15. Deve inìpleÍÌìeÍìtâr roLeaÍÌìento ÍÌìulticast PIM-SM PIM-SSM;

L2..4.9

urww. t;p:;. r;p.gQv. br
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9.2.s. Funcionalidades de segurança

9.2.5.1. Deve suponar Secure Shell (SSH) com chavc pública suporte a infra-estrutura (PKl)

para serviços SPBM / VXLAN;

9.2.5.2. O equiparnento ofcrtado deve possuir serviços para Autenticação, Autoriração e

AccountinB (AAA) utilizando serviclores RADIUS ou TACACs+;

9.2.9.3, Dcve suportar ARP poìsoning detection;

9.2.s.4. Dcvc suportar Access Control Lists (ACLS) com filtros baseados em hardware (Layer

L to Layer 4);

9.2.s.s. Deve suportâr DHCP snooping, e Address Resolution Protocol (ARP) conì proteção

contra fra ude;

9.2.s.6. Deve suportar Learned Port Security (LPS).

9.2.6. Gerenciamento

Devc ìmplementar SSH V2;

Deve implementar o gerenciamento oualStacking lPv4 e lPv6;

Deve implementar 5NMP v1, v2c e v3;

Deve inìpleÌnentaÍ NTP ou SNTP coÍÌì âutenticação;

Deve implementaÍ Syslog permitindo configurar no míninro 4 servidores de syslog

d istintos;

Deve iÍnplementar Radius e TACACS+;

Dcve implemcntar espelhamento de tráfego, inclusive enÌre portas de switches

distintos da pilha. Deve permitir espelhar simultaneamente os írarrres recebidos e

tra nsm itidos;

Deve implementa r Telnet;

Deve implementar TFTP ou FTP;

Deve implementar CLI;

Deve iÍÌìpleÍÌìentar SÍlow ou Nctflow v5 ou Netflow v9;

9,2.6.1.

9.2.6.2.

9.2.6.3.

9.2.6.4.

9.2.6.5.

9.2.6.6.

9.2.6.7 .

9.2.6,8.

9.2.6.9.

9.2.6.i 0.

9.2.G.17.

9.2.6.].2. Dcvc possuir suporte ao Openflow com capacidade de

controladores padrão SDN. Se o switch trabâlha com contÍo
estes deverão poder contar com interÍaces Southbound que

e trabalhar com switches multimaíca;

9.2.6.13. Deve implementar RMON, 4 grupos, scm utilização de p

9,2,6,14. Deve iÍ pleÍÌìeÍìtâr Berenciamento por IITTP ou Hll'l'S
equipàÍnento por wcb browscr padrão;

9.2.6,19. Dcvc suportar, no minimo, 2 imagens do sistema

configura ção;

9.3. Switch core - tipo 2

r-se a

nos

-5C

ao

de
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!r.1.1. CaracterísticasEásicas

9,3.1.r.. Dcve ser instalado em rack padrão EIA 19 polegadas e possuir kits coÍnpletos para

instalação;

Deve possuir altura máximâ de 1 RLJ;

Deve possuir, no mÍninìo, 28 fjortâs 1000BascX ativas simulta nca mcnte,
diretamente conectada ao chassi, sem cônversorcs cxtcrnos;
Deve possuir, no mÍninìo,4 pÒrtâs uplink 10 Gigabits do tìpo SËP+, fixas ao

ecìuipamento;

Deve íJossuir 2 portas dc cmpìlhamento cledicados;

Todas as 28 portas gigabit, 4 portas de uplink e 2 portas de empilhaÌnento devem

operar sim ulta nea mente sem bloqueio;

Deve possuìr porta console para gerencianìenÌo;

Deve possuir 1.(uma) porta Out-of-band EMP;

Deve possuir íoÍìte de alimerìtâção primária interna hot-swap que opere com

tensóes de erìtrada entre 110 e 220 VAC c suporte frequência entre 50/60h2;

Deve possuir fonte de alimcntação redundante interna hot-swap que trabalhe com

balanccamcnto dc carga com a fonte primária;

Permitir inserção e remoção de uma unidade de switch da pilha com a rÌìesnìa eÍÌì

funcionâmento;

Possuir redundância na pilha, de íorma que, no caso de falha cnr um dos switchcs

unr dos demais switches da pilha assuma essa íuÍìçãÒ;

Deve possulr cer(ificação Anatel;

9.3.1..2,

st1:ì

9.3.1..4.

9,3.1.5,

9.3.1.6.

9.3.7.7.

9.3.1.8.

9.3. r .9.

9,3.1.10.

9,3.1.11

9.3.1.:i.2

9.3. Í .1 3

9.3.2. Ca pacidàdes

9.3.2.7. Deve possuir capacidade dc encamìnhamento de mínimo 1.60(cento e sessenta)

Mpps.

9.3.2.2. Deve capacìdade encaminhamento de tráíego de no mÍnimo 224 (duzentos e vinte
e q uatro) G bps;

9.3.2.3. Deve implementar tabela de endereçamento para, no mínimo, 48.

MAC;

9.3.2.4. Deve ìmplemcntar no mínimo 4.000 VLANs ativas - IEEE 802.1Q;

Dcve suportar RlPng (RËC 2080) pârâ lPv6;

Deve suportar no mínimo 64-000 rotâs em lPv4;

DNS para lPv6 (RFC 1.886);

Deve suportar no mínimo 1..000 rotas estúticas em lPv6;

Endereçamento IPv6 (RFC 2373 e RFC 2460);

Deve im plerÌìenta r IEEE 802.1Q;

Deve iÍÌìplementiìr IEEE 802.1s;

Dcvc implcmcntar lEEt 802.3x;

Devc im plcnrcnta r lEEt 802.1D;

wr'/w, cps, stl.Ítov. bÌ

9,3.2.s.

9,3.2.6.

9.3.2.7 .

9.3.2.8.

9.3.2.9.

9.3.2.10.

9.3.2.7L.

9.].2.12.

9.3.2.13.
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9.3.2.14.

9.3.2.15.

9.3,2,1.6,

9.3.2.77.

9.3,2.18,

9.ì.2.19.

9.j.2.20.

9.3.2.21.

9.3.2.22.

9.1.2.2:ì.

9.3.2.24.

Adl.lrinistrnç5o Cclrtrôl
Gêbinete dô Superintendência

Deve l ìpleÍnentàr IEEE 802.1w;

Deve lmpleÍnentar lE EE 802.3z (Gigabit Ethcrnct);

Deve inìplernentar IEEE 802,3ae 10G [thernet;
Deve inìplementar lE EE 802,3ac (VLAN ì agging);

Dcvc implcmcntar ltlll 802.ìad, com no mínimo 128 LAGS coÍn ],6 portas por LAG;

Dcvc implementar ìnclusive entre portas de switches distintos da pilha;

Dcve implementar IGMP v1, v2, v3 e snooping; roteameÌìto multicasU

Deve implementar Eroadcast 5uppression por porta;

Deve implementar Jumbo Franìe 9K;

Deve implementar o padrâo IEEE 802.1 b e LLDP-MED;

Deve possr..tìr mecanismo que pcrmita a utilização de todos os enlaces disponíveis

sirÌìultaneanìente sem depcndcr dc STP, utilizando lEIE 802.].aq, não sendo aceiÌa

soluçõcs proprictárias;

9,i,3. Inrpilha mento

9.3.3.:t. Deve permitir empilhar, no mÍnirno, 8 unldades;

9.1.1.2. Deve permiÌir o geÍenciânìerìto do switch e da pilha de switches atrâvés de

eÍìdereço lP único;

9.3.3.3. Deve suportâr ernpilhamcnto redundante, através da ligação do último switch da

pilha ao primciro switch da pilha;

t.3.3.4. Possuir capacidadc cntre os switches da pilha de no mínimo 20Gbps para cada

direção (ou 40Gbps Full-duplex), com capacidade agregada de 80Gbps de

empilhamento por u nidade;

9.3.4. Rotea mento

9.3.4.1. Deve inìpleÍneôtaÍ roteâmento lP no mínimo para

9.3.6.2.. Rotaestática;

9.3.4.3. RIP v1;

e.3.4.4. RIP v2;

9.3.4.s. BGP-4|

9.3.4.6. 05PFvl.;

9.3.a.7. QSPtvz;

9.3.4.8. PIM"SM;

9,3.4.r. PIM-DM;

9,3.4.10. Dcve imple mentar DHCP Relay;

9,3.4.11. Todos os elementos da pilha devem inìplementar de pacotes carrr

e camada 3 sim ulta neâ mente, compartilhando às interÍa de

as cstaforma a inrplernentar redundôncia de deíault Batcway
ba lancea mento de cargas;

9.3.4.1.2. Deve inìplementaÍ o protocÒlo VRRP;

24152
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9.3.4.1:3. Deve iÌìplementar Multicást VLAN Rcgistration;

9.1.s. Quâ lidade de servlço

9.3.5.1. Deve iÌÌìplenìentar IEEE 802.1p;

9.3.5.?.. Deve iÍÌìpleÍnentar Ratc Limiting por porta;

9.3,5.3. Deve iÍnplementar classificação de tráfego: por porta TCP/UDP de origcm/dcstìno,
por endereço MAC de origem/destino, por endereço lP de origem/dcstino c por

valor do campo ToS;

9.ì,5.4. Deve possuir a capacidade de associar um dispositivo autcnticado por 802.1.x a

uma respectiva VLAN e ainda associàr este dispositivo a política de filtragem de

tráfego e de qualldade de serviço;

9.3.5.5. Deve possuir a capacidade de associar um dispositivo autenticado por endereço

IMAC a uÍna íespectiva VLAN e ainda associar este dispositivo a política de íiltragern
de tráfego e dc qualidade de serviço;

9.3.5.6. Deve implcmcntar a renrarcação do canrpo To5/05CP;

9.3.s.7, Deve possuir no mínimo 8 filas de prìorldade, em hardwarc, por porta;

9.3.s.8, Deve possuir algoritmo de enÍileirarnentr:: Strict Priorìty (SP) e Weighted Rorrnd

Robin (WRR);

9.3..5.9. possibilidade de identificâr automaticamente portas em que telefones lP tanto do
mesmo íabricântc quanto de outros estejam conecl.ados e associá-las

automaticamente a VLAN dc voz e a perfil de QoS para priorização do tráíego;
9.3.5,10. Deve possuìr suporte para realizar analise de Qos baseado ern camada 7 para no

mínimo 1000 assinaturas de aplicações;

9,J.5,11. Caso o switch necessite de hardware ou soítwiìre adicìonal para realizar análise

QoS em camada 7, serão aceitas soluções que utilizcm hardware ou software
adicional com licenciameÍìto fjara utilìzar 100% de suas capacidades;

9.3.s.12. Deverá identificar o encâpsulamcnto dcntro do tráfego HTTP de aplicações de

9.3.5.13

vÍdeo, tais como YouTubc, etc;

Deve implementa r controle fluxo
permitindo fixar o limite poÍ porta

para broadcasÌ, Ìnulticast e

9.3.6. Segu rânça

9.3.6.Í, Deve permitir o controle dc accsso a recle baseado no en MAC;

9.3.6.?, Deve ser possível configurar explicitamente os endereços

iìprendidos eÍn uma porta do switch;

t.3.6.3, Devc scr possível informar, por porÌa do switch, a quântidâde dc c MÂCs

quc podcm scr aprendidos dinamicanìente, deveÍìdo perÍnitir a

valor mínimo para l endereço MAC;

9.3.6.4, Deve implementar IEEE 802.1x Port-Bàsed Network Acccss Control;

que ser

(
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9.t,6.9.

9f610
9.3.6.11

segura nça;

9.3.6.17. Deve implementar autenticação MtJ5 pâra os pâcotes RIP V2 e OSPF;

9.3.7.6erenciaÌnento

9.3.7.1. Deve implementâr SSH V2;

9.3.'l.2. Devc implcmcntar o lerenciamento Dual Stacking lPv4 e lPv6;

9.1,7.3. Deve implementar SNMP vl., vzc e v3;

9.3.7.4. Deve implementar NTP ou sNTP com autenticação;

9.3.7.s. Deve implementar Syslog perÍnitindo conÍigurar no mínimo scrvidores Syslog

distintos;

Deve iÍÌìplementar Radius c TACACS+;

Deve implcmcntar cspclhamento de tráfego, inclusive portas switches

distìntos da pilha, Deve permitir espelhar simultanea

transmitidos;

Deve implementar Telnet;

Deve implenrentar TFTP ou FTP;

os fra mes dos e

9.3.7.10. Deve inì plementa r CLI;

9.3.7.11. Deve iÌnpleÌnenÌâr 5ílow ou Netílow v5 ou NetÍlow v9;

9.3.6.5.

9.3.6.6.

9.3.6.7 .

9.3,6,8.

9.3.6.11.

9.3.6.14.

9.3,6.15.

9.3.G.1.6.

9.3.6,12.

AdrninistÍãçõo ccntrâl
G.rbinete dô Superintelìdência

Deve inìpleÍÌìentar autenticação usando os pâdrões P[^P, [AP-T15, EAP-TTLS;

Deve suportar âutenticação via wcb para usuários visitantes, poderrdo a login ser

feito na base local do switch ou atraves de RadiLrs;

Deve suportar no nrínimo 3 autenticações poí porta;

Dcvc ìmplementar autenticação de dispositivos através de endereço MAC,

rcalizando a validação do endereço MAC em servidor Radius;

Deve implementar ACL ou outra funcionalidade de filtragem de tráíeBo por porta

ïCP/UDP de origem/destino, por endereço MAC de origeÍÌì/destino, por endereço

lP de origem/desÌino e por valor do caÍÌìpo To5;

Deve inìplemenÌar BroadcasL Suppression pÒr porta;

Deve iÌnpleÌnentar Íecurso para possibllitar que urna ìnterface executando o
protocolo SpànniÍrg Trce seja colocada no estado 'down'quando a mesma receber

um BPDU;

Deve implementar funcionalidade que bloqueie a operação de servidores DHCP

invá lidos (DHCP Spoof);

Deve implementar funcionalldade de ARP Spoof Protection;
Deve impleÌnenÌar recurso de Privâte Vl AN ou Protected Port;

Deve iÍÌìpleÍnentar recurso dc DHCP Server;

Deve suportar inte8ração futura com Ëirewall / IPS para funcionalidade de

quarcntcna, permitìndo o isolanìento enì VLAN especííica de estações que sejaÍn

classiíicadas como origem de tráfego não condizente com a política de segurança

da organização (atâques, wornrs, vírus) pela funcionalidade de dispositivo de

9.3.7 .6.

9.3.7 .1

9.3.7.8.

9179
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9.3.t.72.

9.3.7 .73.

9.3.7 . 14.

9,3.7..t5.
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Deve possuir suporte ao Openflow conì capacirlade de poder concctar-se a

controladores padrto SDN. Se o swiÌch trabalha com controladores proprietários
estes deverão poder contar com interíaces Southbound que perÍÌìitam conectar-se
e trabalhar com switches nìultiÌnarca;
Deve iÍnplementar RMON, 4 grupos, scm utilização de probe extcrna;
Deve implemcntar gelenciartrento por lll lp ou HTTpS através de acesso direto ào
equipaÍÌìento por web browser padrão;

Deve suportar, no míninro, 2 irnagcns do sistema operacional e 2 arquivos de
confìgu ração;

9.A. Switchdistribuição

9.4,1. Caracteristicâs Básicas

9,4.1.1. oeve ser instalãdo cnr rack padrão EIA 19 polegadas e possuir kits completos para

instalação;

9.4.r.2. Deve possuir altura máxirna de 1 RU;

9.4.1.3. Deve possuir, no mínimo, 48 portas 10/1.00/1000BaseT Full-dtrplex atìvas
simultanea mente, aul.osensc com conectores RJ45 di;

9.4.r.4. Deve possuir, no mínimo, 4 portas uplink 10 Gigabits do tipo SFp+, fixas ao
eq u ipamento;

9.4.1.5. PossuiÍ suportc as normas lEEt 802.3af c 802.3at. Todas as portas devenì supoít,ar
802.3aÌ;

9,4.1.6. O equipamcnto dever suportar portas Hi poe ou similar, com capacidade míninto
60W por porta;

9.A.1.7. Oferccer no mínimo 850 W para Lrtilização do poE;

9.4.1.8. Devc suportar alocação dinâmica de energia (power Over Ethernet), ondc possa

disponibilizar apeÍì?ìs o consumo necessárìo do dispositivo conectado;
9.4,1.9. Deve suportar balanccanrento de carga de potência para o para

adicioÌìado a fonte redundante a ÍÌìesma poderá ser utilizadà

da íonte principa l;

9,4.1.10. Deve possuir 2 portas de eÌnpilhanìcnto dedicados;
9.4.1.11. Todas as 48 porÌas gigabit,4 portas de upllnk e 2 portas empilha nrento

9.4.7.72.

operâr sim u lta nea nìentc sem bloq ueio;

Deve possuiÍ porta console para gerenciamento;

Deve possr.tir 1(uma) porta Out-oí-baÍìd ElúP;

Deve possuir fonte de alinìentação primária interna
tensóes de cntrada er'ìtre 1.1.0 e 220 VAC e suporte freq

9.4.7.73.

50/ôohz;
9.4.1.15. Deve possuir fonte de alimeÍìtação redundante inLerna hot-swap que com

balanccamento de cârga coÍn a fonte prinrária;

9.4.1.16. Pcnìitir inserção e remoção de uma urridade de switch da pilha coÍn a

funcìona mento;

9.4.1.74 p que ope com

K
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9.4.1,17. Possuir redundância na pilha, de íorrta que, no caso de falha em um dos switches

um dos demais switches da pilha assuÍÌìa essa íunção;

9.4.1.18. Deve possuir cerÌificação Anatel;

9.4.2. Ca pâcidâdes

9.4.2.1. Deve possuir capâcidilde dc cncaminhamento de mínimo 190(cento e noventa)
Mpps;

9.4.2.2. Deve possr..Ìir câpacidadc cncaminhamento de tráfego de no mÍnirno 256 (duzentÒs

e cinquenta c scis) Gbps;

9.4.2.3. Deve implcmentar tabela de endereçamento para, no ÍÌìíÍìimo, 48.000 cndercços

MÂC;

9.4.2.4. Deve implementar no míninro 4.000 VLANs ativas - IEEE 802.1Q;

s.4.2.s. Deve suportar RlPng (RFC 2080) para lPv6;

9.4.2.6. Deve supoíLar no rnínimo 64.000 rotas em lPv4;

9.6.2.7. DNs pâra lPv6 (RFC 1886);

9.4.2.8. Deve suportar no mínimo L.000 rotas estáticas em lPv6;

Endcrcçamcnto lPv6 (RFC 2373 e RFC 2460);

Deve implementar IEEE 802.1Q;

Deve implementar IEEE 802.1s;

Deve implementar IEEE 802.3x;

Deve implementar lE Et 802.1D;

Deve iÍnplementiìr IEEE 802.1w;

Deve iÍnplenìentar IEEE 802. 3z (Gigabit Êthernet);

Deve implcmcntar l[[[ 802.3ae 10G Ethernet;

Deve implcmentar l[Í]L 802.lac (VLAN Tagging);

Deve irnplementar IEEE 802.3ad, com no ÍÌìÍnirÌìo 128 LAGs com 16

inclusive entre portas de swltches distintos da pllha;

9.4.2.19. Deve iÌnplementar IGMP v1, v2, v3 e snoopìng; roteamento

9.4.2.20, Deve implenìentar Eroadcast Suppressior'ì por porta;

9.4,2.21., Deve iÍ írlenìentar Jumbo Frame 9l(;

9.4.2.22, Devc implementar o padrão IEEE 8O2.1ab e LLDP-MED;

9.4,2.23, Dcve possuir mecanismo que permiÌa a utilizaçâo de

sinìultâneamente sem depender de STP, utilizando ltEE

soluções proprietá rla s;

9.4.:ì. Empilhamento

9.4.3.1, Deve permitir cmpilhar, no mínimo, 8 Lrnidades;

9.4.3.2. Deve pcrmitir o Ecrcnciamento do switch e da pilha de switchcs
cndcreço lP único;

9.4.2.9.

9.4.2.10.

9.4.2.11.

9.4.2.72.

9.4.2.13.

9.4.2.14.

9.4.2.15.

9.4.2.76.

9.4.2.r7.

9.4.2.1A.
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9.4.3.3.

9.4.3.4.

9.4.4.72.

94413

9.4.5.6.

9.4.5.7 .

9.4.5.8,

AdminlsÌr'oção Contrôl
Gabinete dô Superintel'ldërrcia

Deve suportiìr empilhamento rcdundante, através dâ ligação clo últirno switch da

pllha ucr prirrreiro switch da pilha;

Possuir bacl<planc cntrc os switches da pilha de rro míninro 20Gbps para cada

direção (ou 40Gbps Full-duplex), com capacidade agregada de 80Gbps de

c mpilha nre nto por unìdade;

9.4.4. Roteamento

9.4.4.1.

9.4.4.2.

9.4.4.3.

9.4.4.4.

9.4.4.3.

9.4.4.6.

9.4.4.7 .

9.4.4.8.

9.4.4.9.

9.4.4.10.

9.4.4.lL.

Deve implementar roteamento lP no mÍnimo para:

Rotâ estáÌica;

RIP v1;

RIP v2;

8G P"4;

OSPFvI;

OSI'l-v2;

PIM-SM;

PIM-DM;

Deve im plenìenta r DHCP Relay;

Todos os elementos da pilha dcvcm implementar comutação de pâcotes camada 2

e camada 3 simultancanrcntc, compartilhândo as interfaces de roteamento, de

forma a implementar redundância de default gateway para âs estações e

ba lanccamc nto de cargas;

Deve implementar o protocolo VRRP;

Deve implenrentar Multicast VLAN Registration;

9.4.s. Qua lidade de serviço

9.4.5.1. Deve irÌìplementâr IEEE 802.1p;

9.4.5.2. Deve inìplementar Rãte LimitinE por porta;

9.4.s.3. Dcvc implemerrtar classificação de tráfego: por porta TCP/UDP de

por endereço MAc de origem/destino, poí endereço lP de o
va lor do campo To5;

9.tt.5.4. Deve possuir a capacidade de associar um dispositivo a

Unìa respectivâ VLAN e airìdâ associar cstc dìspositivo a

tráfego e dc qualidadc dc scrviço;

9.4.5.5, Dcvc possuir a capacidade de associar um dispositivo

MAC a uma respectiva VLr\N e ainda associar este dis

de tráfego e de qualidade de serviço;

Deve implenìentar a remarcação do campo ToS/DSCP;

Deve possuir no mínimo I filas de pÍioridade, eÍÌì h rdwarc, por

Deve posstriÍ algoritÍÌìo de eníileiramento: Strict Priority (SP) e

Robin (wRR);
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9.4.s.9. Possibilidade de ideÍìtificar automaticamcntc portas em que telefones lP tânto do
mesmo Íabricante quanto de outros cstcjanì cor'ìectados e associá-las

auLoÍÌìaticârÌìeÍìte a VLAN dc voz c a perfil de qos para priorização do tráfego;
9.4,5.10. Deve possuir suÍJorte para rcalizar analise de QoS baseado ern camada 7 paía no

mínimo 1000 assinaturas de aplicações;

9.4,5,11. Caso o switch nccessìte de hardware ou software adicional para realizar análise

QoS em camada 7, serão aceitas soluções que utilizem hardware ou software
adicionalconr licencianrento para utilizar 100% de suas capacidades;

9.4.s.12. Deverá identiíicar o encapsulamento dentro do tráÍego HTTP dc aplicações de

vídeo, tais como YouTube, etc;

9.4.5.13. Deve implementar contÍole Íluxo para broadcast, multicast e fluxo desconhecido

pernìitindo fixar o liÍnite íror porta;

9.4.6. Segurança

9.4,6,1. Dcve permitir o controle de acesso a rede baseado no endereço MAC;

9.4.6.2. Deve ser possível configurar expliciÌamente os endereços MACs quc podcm ser

aprendidos em uma porta do switch;
9.4.6,3. Deve ser possÍvel informar, poí porta rlo switch, a quantidade de endereços MACS

que podem ser aprendidos dlnamicamcnte, devendo pernritir a configuração do

valor nìÍniÍno parâ l endereço MAC;

9.4.6.4. Devc lmplcmcntar envìo de trap SNMP quando ocorrer unra violação de filtro de

MAC das situações acima;

9.4.6,s. Deve implementar lt[[ 802.].x Port-Based NeÌwork Access Control;
9.4.6.6. Deve implementar autenticação usando os padrões PEAP, FAP-TLS, EAP-TTLS;

9.4.6.7. Oeve suportar auteÌìticação via web para usuários visitantcs, podendo a login ser

feito na base localdo switch ou através de Radius;

9.4.6.8. Deve suportar no ÍÌìíniÍÌìo 3 autentlcaçõcs por porta;

9.4.6.9. Deve implementar autenticação dc dispositivos através de e MAC,

realizando a validação do endereço MAc em servidor Radius;

9,4.6.10. Deve inìplementar ACL ou outrâ funcionalidade de íiltragem porta

ICP/UDP de origem/destino, por endereço MAC de ori por c ço
lP de origem/destino e por valor do campo ToS;

9.4.6.11. Deve lmplementar Broadcast Suppression por porta

9,4.6.12, Deve irnplementar recurso para possìbilitar que interfâce doo
Drotocolo Spanning Trcc scja colocada no estado

um BPDU.

q uando a mesnra ber

9,4.6.13, Dcvc implementar funcionalidade que bloqUeie a opeía

inválidos (DHcP spoof);
de DHCP

Deve implernentar funcionalidade de ARP Spoóf Prótection;
Deve implementar recurso de Privâte VLAN ou Protcctcd Port;

Deve inìplementar recurrso de DHCP Server;

9,4.6.14.

9.4.6.15.

94616
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9.4.6.17. Deve suportar inLegração Íutura com Firewall / IPS para funcionalidade de

quarentena, permitindo o isolaÍnento em VLAN cspccíflca dc estações que sejam

classificadas coÍno origeÍÌì de tráÍego não condizentc com a política de segurança

da organl?ação (ataques, worms, vírus) pcla funcionalidade de dispositivo de

seguÍançâ;

9,4.6.18, Deve iÍnplemcntar autcnticação MD5 pâra os pacotes RIP V2 e 05PF;

9.4.1. Gerencìa mcnto

9.4.7.7. Dcve implementar 55H V2;

9.4.7.2. Deve implementar o gerenciamento DualstackinB lPv4 e lPv6;

9.4.7.3. Deve implemenÌar 5NMP vJ,, v2c e v3;

9.4.7.4. Deve implementar NTP ou SNTP coÍÌì iìutenticação;

9.4.7.5. Deve implemeÍìtâr Syslog permitindo configurar no mÍnimo 4 servidores de Syslog

distintos;

9.4.7.6. Devc implcmcntar Radius e ìACACS.|;

9.4.7.7. Deve implementar espelhamento de tráíego, inclusìve entre portas de switchcs
distintos da pilha. Deve permitir espelhar siÌnultaneanìente os frames recebidos c

tra nsmitidos.

9.4.7.8. Deve implementar TelÍìeU

9.4.7.9. Deve implementiìr TFTP ou FTP;

9.4.7.10, Deve implemeÍìtar CLI;

9,4.7.11, Deve implemcntar Sflow ou Netflow v5 ou Netflow v9;

9,4.7.12, Deve possuir suporte ao Openflow com capacidade de poder conectar-se a

controladores pâdrão SDN. se o switch Ìrabalha conr controladores proprietários

estes deverão poder contar com interfaces 5outhbound que permltam conectaÍ-se

e trabalhar conì switches multinìarca;
Deve implementar RMON, 4 grLlpos, sem utillzação de probc cxte9.4.7 .73.

9,4.7.\4. Deve impleÍÌìentar gerenciamento por l"lTTP ou H'Í lPS através

equipamento por web browser padrão;

9,4.7,15. Devc suportâr, no mínimo, 2 imagens do sistema

configu ração;

9.s. Switch de acesso para rede

9.5.1, Especiíicação

9,5.1..1. Deverão seí íornecidos, idênticos c sem uso anterior
estar erÌì linha de produção, scm prcvisão de ence

proposta;

9.5.1,2. Todos os switches cleverão ser Homologados pela ANATEL;

9.5 2. Características lrásicas

ao

de

deverá

da

@
(\>
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9.5.2.1.

ÂdnìiniFtrãçáa Central
Galrinctc dn Supcrintcôdônciâ

Deve ser instalado em rack padrão EIA (19") e possuir kits coÍÌìpletos parâ

insta lação;

Deve possuir altura máxima de 1 RLI;

Deve possuir, no mínimo, 48 (quarenta e oito) portas 10/100/1000 BüseT full-
duplex ativas sinì ulLa neamente, autÒsense corÌì conectores RJ-45 dirctamcnte
conectada ao chassì, sem conveísores exterÍìos, com MDI/MDIX automático;
Mínimo de 2 (dois) Slots 5FP+ (5r all [orm"Íactor Plueeablc Plus), não populadas,

para uplink 0l/1,0 oigabit Ethernet, Não scrão accitos switchcs com o conceìto de

portàs combo;

Possuir suportc as normas ltE[ 802.3af e 802.3at. I odas as portas devem suporÌar

802.3at;

Deve Ìmplementar os padrões Ethernet: IEEE 802.3 (EtheÍÍìet), 802.3u

(FastEthernet) e 802.32, 802.3ab (Glgabit Ethernet), 802.3àe (10Gitabìt Ethcrnct),
lEEt 802.3x (Flow Control), IEE E 802.1ab (LLDP) e LLDP-MED;

Todas as interfaces deveÍn ser 100% Non-Blockìng;

Deve possuir porta consolc RS-232 com conectores D89 ou RJ-45;

Deve possuir fontc de alinìentação prinrária interna ao equiparnento, que opere

com tensões de entrada entre 110 e 220 VAc e suporte frequência entÍe 50/60h2;

Deve suportâr fonte de alirnentação redundanÌe;

oferecer no mínimo 740W pa ra Po[;
Deve suportar alocação dinâmica de eneÍgia (Power Over EtherÍìet), onde possa

disponibilizar apenas o consuÌÌìo Íìecessíìrio do dispositivo concctado.

9.5.2.2

9.5.2.3

9.5.2.7 .

9.s.2.9.

9.5.2,10.

9.5.2.71.

9\2L2

I.,5.2.4.

9.s.2.9

9.5.2.Í;

9.5.3.3

9 51.5

9.5.3.7

9.5.3.8.

9.5.3.9.

9,5.3. Capacidades

9.5.3.1. Deve possuìr capacidadc de cncaminhamento no mínimo 1.10 (cento e trinta)
M ppr;

9.s.3,2. Deve possuir capacidade encaminhamento de tráfego de no mÍnimo 176 (cento e

setenta e seis) Gbps;

Deve implenìentaÍ tabela de endereçamentô para, no mínim

9.s.3.4.

nril) endereços MAC;

Deve implcmcntar no mínlmo 4000 (quatro mìl) VLANs;

Devc suportaÍ RlPng (RÊC 2080) para lPv6;

Deve suportar rotas estáticas em lPv4;

Deve suportâr rotas RIP enì lPv4;

Deve suporÌar rotas estáÌicas em lPv6;

Deve suportar rotas RIP em lPv6;

9.s.3.s.

9.5.3.10. Deve suportar no rnínimo 150 intcrÍaccs lPv4 c 128 intcrfaces rotas estáti

9.5.3.11.. Deve iÌÌìplenìentür IEEE 802.3ad, conr no mínimo 16 (dczesseis)

portas por LAG, ìnclusive cntre portas de swìtches distintos da pilha

t.s,3.12, Dcvc implcmcntar IGMP v1, v2, v3 e srrooping;

www, clls, sp,9ov, bt

t5
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9.5.3.13.

9.5.3.14.

9.5.3.15.

9.5.3.16.

9.5.3.1.7.

9.5.3.18.

9.5.3.19.

9.5.3.20.

9.s.3.2]..

Adnìil'liotlação Cclltral
Gôltincte do Su perinten dê|ìcid

Deve iÌnplementar Broadcàsl. Suppression por porta;

Deve implementar spanning tree, RSTP e MSTP;

Deve iÌnplenìentar STP BPDU Protcction (tJPDU GLrard);

Deve implementar lGMPvl,lGMPv2 c lGMPv3 snooping;

Deve irnplementar VLANs bascadas em MAc;

Deve implementar DHCP Snooping, DHCP client e DHCP Relay;

Deve implcmcntar lumbo l-rame 9l(;

Deve ìmplcmcntar MVRP segundo o padrão IEEE 802.1q;

Deve ìmplementar VRRP (Virtual RouÌer RedundnÍìcy Protocol) para prover alta

d is p on ibilida de;

5uportar protocolo de resillêÍìcìa Ethernet EAPS, RRPP ou ERP;

Deve implementar as seguiÍìtes RFCs relativas ao protocolo RIP: 1.058, f724,2453,
1,81,2 e 2080)

Deve implcmentar as seguintes RFCs relaÌivas ao lPv6: 2460, 2462, 2463,2466,
2464,35L3,3587 e 4193;

de o,

e por

por

9.5.3.22.

95t2:ì

L5.3.24.

9.s.4. llnpilha mento

9.s.4.1. Deve permitir empilhar, Íìo nìíÍìimo, 08 (oito) unidadcs;

9.s.4.2. Deve permitir o gererìciarÌìento do swltch c da pilha de switches através de

endereço lP único;

9.s.4.3. Deve possuir 02 (duas) portas fixas ao chassi e específicas para empilhamento
(stack), com dcscmpcnho mínimo de 20 (vinte) Gbps full duplex por porta;

9.5.4.4. Deve suportar empìlhamento redundante, através da ligação do último switch da

pilha ao primeiro switch da pilhâ;

9,5.4.5. Deve ser fornecido com todos os componenLes necessários para realizar seu

empilhamento coÌn outÍa unidade, incluindo cabo para redundância do
empilhamento (por pilha de switches);

9.5.5. Qualidadc dc Serviço

Dcvc implementar lliÈ1 802.1.p;

Deve implementar Rate LinìiÌing por porta;

oeve implementar classlficação de tráfego: por rrorta
por endereço MAC de origern/destino, por endereço lP

va lor do caÍnpo ToS;

9.5.5.4. Deve possuir a capacidadc dc associar um dispositivo

9.5.5.7.

9.5.5.2.

9,5,5,3.

uíÌìü respcctiva VLAN c aìnda associar este dispositivo a

tráfego e de qLralidade de serviço;

9.5,5.5. Dcvc inrplementar gerencianrento de banda de eÌìtrada (ingress) e

de genr de

rcss);

K
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Deve possuir a capacidadc dc associar um dispositivo autenticado por endereço

IMAC a urÌìà respectiva VLAN c ainda associar este dispositivo a polÍtlca de íiltragenì
de trÍÍego e dc qualìdade de serviço;

Deve implemcntar a rcmarcação do campo ToS/D5CP;

Dcvc possuir no míninro 08 (oito) filas de prioridade poí portü;

Dcve possuir algoritmo de enfileiramento: Strict Priority (SP) c Weightcd Round

Robìn (WRR);

Suportar Auto qos para gerenciamento do switch e telefoncs lP;

lmplementâr Qo5 Tri coloí ntarker, tráfego simplcs e duplo, com análise de banda

reservada, banda excedìda e burst size;

Deve inìpleÍnentar controlc fluxo para broadcast, multicast e fluxo desconhecido
perÌnitindo fixâr o limitc por porta;

Devc imp lcmenta r as seguintes RFC5: 1122, 2474,2475 e 2597l

9.5.5.7

9.s.5.8

9.5,5,9

9.5,5.10,

9.5.5. t 1.

9.9,5.13,

9.5,6, Segurança

9.5.6.1. Deve permiÌir o controle de âcessÒ a redc baseado no endereço MAC;

9.5.6.2. Deve ser possÍvel coníigurar explicìtamcntc os endereços MACS que podem ser

âpreÍìdidos eÍn uma porta do switch;

9.5.6.3, Deve ser possívcl informar, por porta do switch, a quantidade de endereços MACS

quc podcm ser aprendidos dinamicâmente, devendo permitir a configuração do

valor mínimo para 1 (um) endereço MAC;

9.s.6.4. Deve implementar IEEE 802.].X Port-8ased Network Access Control;

9.5.6.5, Deve suportar autenticâção via web para usuárlos visitàntcs, podendo a login ser

feito na base localdo switch ou atrüvés de Radius;

9.5.6.6. Deve suporÌar no Íníninìo 3 auterìticãções por portã;

9.5.6.7. Deve lÌnpleÌnentar autcnticação de dìspositivos através de endereço MAC,

Íealizando a validação do cndcrcço MÂC em servidor Radius;

9.5.6.8. Dcvc implcmentãr ÂCL ou outra funcionalidade de íiltragerÌì de porta

Ì'CP/UDP de origem/destino, por endereço MAC de o ço
lP de origenì/destino e por valor do caÌnpo To5;

9.s.6.9. Deve implemenLar no nìíniíÌìo 2000 ACLS;

9.5.6.10. Deve irnplemeÍìtar broadcast supprcssion por portâ;

9,5.6.11. Deve implementar rccurso para possìbilitar que Ìima
protocolo Spanning'lree seja colocada no estado down q

um BPDU;

9.s.6,12. Deve implementar funcionalidade que bloqueie a operação dc

invá lidos (DHcP 5poof);

9.s.6.13. Deve implementar funcionalidade de Arfr Spoof Protcction;

9.5.6.14. Deve irnpleÌneìtaÍ recurso de DHCP Servcr;

9.5.6.15. Deve oferecer detecção e proteção dinâmìca para ataques ARP;

o

tre r
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9.5.6.16. Deve ofcrcccr S IP Root Guard;

9.5.7. Gcrcncia mento

9.s.7.7. Dcvc implementâr SSH V2;

9.s.7.2. Deve implemenÌâr o gerenciamento dual stackinB lpv4 c lpv6;

9.5.7.3. Deve implemenÌar 5NMP vl, v2c e v3;

9.s.7.4. Deve implenìenÌar NTP ou SNTP;

9.s.7.s. Deve implementar SysloB períÌìitirìdo conÍigurar no mínimo 04 (quatro) servidores

de syslog distintos;

9.5.7.6. Deve ìÍÌìplerÌìentar Radius c TACACS+;

9.5.7.1. Deve implcmcntar mecanismo interno ao switch de teste de cabo rnetálico RJ-45

scndo possível obter, no mínimo, o status operacionaldo cabo (ativo ou íalha);
9.5.7.8. Deve implementar espelhamento de tráíego, incluslve entrc portas de switches

distintos da pilha. Deve permitir espelhâr simultancamente os frames recebidos e

trâ nsmitidos;

9.5.7.9. Deve ìÍÌì pleÍÌìenta r Telnet;

9.5.7.10. Deve ìmplementar TFTP ou FTP;

9.5.7.1.1.. Dcvc implcmentar configuração via CLI e WEB;

9.5.7.12. Dcvc implementar Sílow ou Netflow v5 ou Netflow vg;

9.s.7.13. Deve implementar RMQN,04 (quatro) grupos, sem utilização dc probe externa;
9.5.7.i.4. Deve suportar OpenFlow, opFlex ou protocolo sìÍnilar que desempenhc a mcsma

fu nção;

9.5.7.15. Deve implementar gerenciamento HTTPS atravós de acesso direto ao equipamento
por web browser pad rão;

9,5.7.16. Deve suportìr, no mínimo, 02 (duas) lmagens do sistema operacional e 2 (dols)

arquivos dc configuração;

9.6. Mini-Gbic para Switches da Rede Lan

9.6.1. Deverão ser fornecidos todos os Gbic necessários para o perfeito

todos os swiÌches Íornecidos de acordo corn suas características

mesÍÌìo fabricante do switch fornecido.

MINIGBIC - Modulo dc intcrfacc de fibra óptica.

Fornccimento de módulos mini-gbic do tipo 5FP /XFP, os mini-gbìc

compatÍveis e do mesmo fabricante dos swltches íornecidos.

Gbìc Tipo l. - padrão 1o-Gigâbit 5R opticalTransceiver, os mini.gbic
compatíveis e do mesmo fabricanÌe dos swìtches Íornccìdos.

Gbic Tipo z - padrão 1000BaseSX erÌì qualquer swìtch, (MLrltimodo padrão)

devem ser cornpatíveis e do nìesmo fabricantc dos switches fornecidos.

6bic Tipo 3 - padrão 1000Basc RJ45 cm qualquer switch, os mini-gbic devem

conìpâtíveis e do nrcsmo Íabricantc dos swìtclìes forrrecidos.

9.6.2.

9.6.3.

9.6.4.

9.6.5.

K
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9.7. Monitoramento de rede Lan

9,7.1. Características gerais

9.7.t.7. Deve ser do rnesÍÌìo fabricante dos switches íornccidos;
9.7.r.2. As licenças oíerccìdas deverão peÍnìitir ã inìplementâção e utilização de todos os

módulos e todas as funcionalidades solicitadas neste Ìernìo de rcferência, sem
depender de integração com outros softwares forrrecidos poÍ outros fabricantes e

sem ôÍì us âd iciona l;

9.7.1.3. Deve pcrmitir a gerência complcta de todo o quantitativo máximo de switches
objetos deste Termo de ReÍerência;

9.7.1-4. Dcve permitir o acesso simultâneo de Ìnúltiplos usuários ad ministradores, com
todas as funciona lidades disponíveis;

9'7.J..5. Reâlizar o cadâstramcnto e o controle de usuários administradoÍes com diferentes
peííis de àcesso, diferenciando as permissões e as funcionalidadcs disponíveis para

esses usuúrios;

9.7.1,G, Devc rcalizar Autenticação, Autorização e AccÒuntinE (^AA) de usuários
administradores através de scrvidor LDAP externo, difcrcnciando âs permissões

destes usuários com basc cm seus atributos indivìduais;
9.7.t.7. Deve possuir interface gráfica acessível via protocolo HI'Tp e HTTpS;

9.71.a. Deve possuir a capacidade de erìviâr c-mails e mensagens via SMS para um
administrador erÌì caso de algum evento espccìficado de acordo com o nível de

criticldade;
9.7.I.9. Deve possuir a funcionalidade de autodescobrimento de equipamentos na rede,

exibindo a relação dos elententos descobertos agrupados por tipo de elementos ou
âErupa mentos pe rsona lizáveis;

9.7,1,10. Deve pernìitir a descoberta dos itens de rede vlâ SNMp;
9.7,r.,11, Deve possuir ferramenta de exibição da topologia através ativo

apresentaÌìdo o estado dos equipamentos gerenciados aÌ de que

indiqueÍn os cstados de alerta;

9.7.1.12. Deve Íorneccr relatórios e inventárlos de hardware e dos switches;
9.7.1.13, Devc prover análise de íalhas cm tempo real (real-tlnìe);

9.7,1,14, Dcve possibilitar alteração dc configurações de em la rga escala;
9.7.1.15. Deve ser possÍvel exibir as topologias de conexõcs físicas;

9,7.1.16. Deve possuir lnterface 6ráfica de nìonitoramcnto de rede;
9,7.1.17. Deve posslbilitar a verificação do fluxo dc dados da rede

relalórios baseados na coleÌa de íluxos, análise e

rede;
da

9.7.1.18. O Sistcnra cmbarcado de Gerenciamcnto pâra rede LAN devcrá pernritir
dc forma virtualizada;

www, çlls.9t), ílov.br
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9.7.1,19.

9.7 .7.20.

9.7 J.2]..

9.7.t .22.

9.7.1 ,23.

9.7.7.24.

9.7 .7.25.

9.7 .1.26.

Adnìinistlaçio Ccntrãl
Goblnôtê da Supet intendë|rcia

Toda a infraestrutura de hardwarc c sistenìa erìl>arcado (sistcma Operacional)
pâra a ativação do sistenìa embarcado de Gerenciamento piìra a rcde LAN será de
rcsponsa bilidade da CONTRATANT[;

Dcve perinitir a instalaçãÒ e utilização em sistemas operacionais Wijìdows e Linux;

Deve operar em modelo cliente servidor utilizando Wcb Browser convencional
como cliente;

O software de gerência deve ser lnstalável e compatível com os sistemas
operacionals Microsoft Windows Server 2008 ou RcdHat Enterprise Linux 5.0 ou

5use Linux Entcrprise Server, ou pode ser Íornecìdo como uma máquina virtual
VMWare já instalada e preparada coÍn um sistema operacional personalizado;

Ern todos os casos, o conjunLo composto pelo software de gerência mais o sisteÌna
operacional deve ser executado como uma máquina virtuâl ("gucst OS,,) em um
hospedeiro VMWARE ESX Server v5.0 ou superior;

Caso o fabricante não possua solução de gerenciamcnto em software será accito
solução em appliance cxterno que Ímplemente todas as funcionalidades solicitadas
neste termo;
Todo o licenciamento de soítware necessário para compor a solução dc 6erência
deve cstar incluído, inclusive o sistcma operacional;

Não scrão aceitas licenças teÍnporárias, tampouco eÌn noÍne de tcrceiros;

dos

a la íme

9.7.2. Gercncia mento de recursos

9.7.2.r. Deve permitir a descobcrta de elementos de rede atravós da faixa de endeíeços lp,
Hostna me e 5u bnet;

9.7.2.2. Deve pernìltir a configuração, monitoramento, adição e gerência de urn dispositìvo
e também de um grupo de dispositivos;

9.7.2.3. Deve envìar e-mails para os administradores notificando sobre condições de

a larmes rccebidos;

O sistema deverá arntazenar unìa ou nìais imagens do sistema
switches e permitìr realizar o upgrade dos mesmos;

Deve permitir, através da interface gráfica, àtivar clicnte SSH e

inte ríace CLI do cquìpamento;
Deve íÌìostrar as estatísticas de utilização do equi no

L7.2.'/

mínimo utilização de metÌìória e dc CPU;

O sistema deve realizar análisc de desempenho através de

de eventos;

9.'l.2.a. Deve realizar a localização de estâções de usuários, através
MAC;

lP e

9.7.2.9. Deve realizar a ôtivação, desativação e conÍiguração das portâs dos equipa cntos;

rtir da9.7.2.10. Deve reâlizar a atualização do sistema opcracional dos swiLches a

plataíorrna de gcrôncìa, sem necessiditdc dc operação local qm cada equi

9.7.2.4.

L7.2.5.

9.7.2.5.

w9/w,cp:;.1;p.clov.lìf
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9,7.2.11. fJeve ser coÍnpatívelcorn SNMP vcrsõcs 2 c 3;

9.7.3. Gerência de coníiguração e mudanças

9.7.3.7. Deve realizar a configuração c controle centralizado de VLANs, ACLS e políticas de

QoS para sercm aplicadas nos swìtches gerenciados;

9.7.3.2. Dcve permitir a vìsualização da última configuração iniciada e executada nos

disposìtìvos gerenciados;

9.7.3.3. Deve pernritir modificar, restaurar, coÌnparâr, aplicar e fazer o backup da

coníiguração dos d isposiÌlvos gerenciados;

9.7.1.4. Deve reâlizar o backup e controle de versâo das conÍigurações dos equipamentos,

identiíicando as alteraçóes reâliziìdas entrc as vcrsões;

9.7.3.5. Deve realizâr o inventário das versõcs dc sistcma operacional e configurações

gravadas cm cada cq uipamento;

9,7.i.6. Deve possibilitar a visualização, âdição, modifÍcação e remoção dos dispositivos

geradores de fluxo monitorad os;

9.7.3.7. Gerencia mento de Falhas;

9.7.:ì.8. Deve realizâr geração de Íelatórios e export?lção de dados para, no mínimo, o
formato csv ou PDF;

9.7.3.9. Deve receber e interpretar mensagcns ("traps")SNMP;

9,7.3,10. Dcvc rcccbcr e interpretar mensagens de syslog;

9,7.3.11, Deve prover análise dc íalhas em tempo real (real-time).

9.7.4. Gerenciamento de desem penho

9.7.4.7. Deve suportar o monitoramenÌo de equipaÍnenl.os de rede geradores de fluxos dc

dados baseados em protocolos NetFlow v5/v9, ou sFlow v5;

9.7.4.2. Deve possuir capàcidade de monitorar a utilização rlc CPU, utilização de Memória,

tempo de respostâ e Disponibilidade;

9.7.4.3. Deve pcrmitir ao adminìstrador escolher quais monitores de desempenho devem

ser configurados para ativar unì alarme;

Deve permitir a visualização em tempo real de itens monltorados;
s745 Deve permitir a fiiação de templates ACLs para a d

eq uipamentOs.

9.7.\. Relatórios

9.7.s.7. Dcve possuir capacidade de gerar relatórìos de;

9.7.s.2. ConÍiguração c alterações de configuração;

9,7.5.3, [stado dos dispositivos e Links;

9,7.5,4, [ver'ìtos e Ala rmes;

9.7.5.s. Deve possuir capacidade de gerar relatórios de dispositivos com as

inforrnações;

%ffi -{A. 
covrnn

9.7.4.4.

em

@
www.c:pr;.1;p.c;ov.llr

lìuir dor; Andracl,ri;, 140 ' :;;rrra lÍiqí)nrn . 012011-000 . Sio PiìUlo . SP. Tel,: (11) 3324.3

intes



ffiffis
É c!^rrôfi Prutâ {nur-ì

-i\\ 
çovFRNo Do EsrADo

-rç=snoPAULO
Adnrinistlação Cerrtlal

Gâbìnêtê dô Superìnten dên ciã

9.7.5.6, Lista total de por[as e lista de portas disponÍveis lÍìíorÍnaçóes sobre os dispositivos

ativot;
9.7.5.7. Hìstórìco de mudança de coníigurações;

9.7.5.8. Deve possr,./ir capacidade de Berár relatórios de concxão com as scBuintcs

informações;

9.7.s.9, Estatísticas dc Links dc concctividadc;

9.7.5.10. Estatísticas dc falhas rcportadas pelos equipamentos de rede;

9.7.6. Ana lise de tráfego

9.7.6.r. Deve suportar o monitoramento de equipamentos de rede geradores de íluxos de

dados baseados enì protocolos NetFlow v5/v9, ort sFlow v5;

9.7.6.2. Deve possibilitar a visuali?açâo, adiçllo, nìodiíìcação e remoção dos disposltivos

Beradores de fluxo rnonitorados;

9.7.6.3. Dcve pcrmitir a visualização de, no mínimo, as seguintes características dos

dispositivos monitorados;

9.7.6.4. Top 5 Applications;

9.7.6.s. Top 5 Endpoints;

9.7.6.6. Top 5 Protocols;

9.8, Topologia Macro do Backbonc de Rcdc Lan
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10. EspEctFtcAçõEs rÉcNrcAs oa soluçÃo DE EeutpAMENTos DE REoE wtAN
10.1, Gerencianìento centralizâdo paía solução Wlan

10.1.1.4 solução deverá gerenciar todas os Access Points dc forma única centralizâda através de

unìa ferraÌnenta de Gerenciarnento ou Controller WLAN;

10.1.2.Em caso de íornecimento de soluçõcs que trabalhem conr conrroladorir, a CONTRADA

deverá íornecer 2 (duas) controladoras em forma de hardware com as segulntes

especificações rnínima;

10.1.3.Deverá Barantir a compatibilidade com todas as funcionalidades exigidas ncssc tcrmo de

refcrô ncia;

10.l..4.Dcverá ser entregue ferramenÌas / hardware adicionais caso necessitem para

atendimentos das facilidades mÍnimas exigiras

10.1.5.O hardwâre da controladora deve possuir fontc dc alimentação redundanÌe;
10.1.6,O hardware de controladora devc possuir no mínimo 4 (quatro) ponas locBASE"X SlìP+.

to.1.7,Para compütibilidâde da solução solicitada nesse processo, a ferrameÍìta de gerencia ou

controllcr WLAN deverá ser do mesmo fabricante da solução LAN, assìm 6arantindo
total compatìbilidade e rnelhor administração dos elementos ofertados nesse

processo. Serão aceitas solução que irìcorporem na própria íerrametìta de

gerenciamento LAN ou solução de gerenciarnento / controller em separado WLAn,

desde que seja do Ínesmo fabricantc dos switches LAN que fazem parte dessa

solicitaçã o;

10.1.8.Quando fornecida em softwarc a CONI'RAì ÂDA deverá entregar todos os itens

necessários pâra Ò pleno funcìonâmento, exemplo, servidor, sistema operâcional,

licenças dc uso pcrpetuo, e itens pertinentes ao perfeiÌo e cornpleto funcionamcnto;
10.1,9.A solução dcverá suportar as seguintes características míninìas:

10.1.10. Deverá adrninistrar mínimo 51.2 Pontos de Acesso;

10.1.11. 
^ 

solução ofertada deverá estar licenciada cont no nrínimo 50 Pontos de Acesso;

10.1.12. Configuração dos ponLos de acesso dc forma centralizada;

10.1.13. CoÌìíìguração no formato multì site, onde deverá ter total
independentemente do loca I que estiver instalado gerenciador;

Devcrá suporta roaming em L3;

Controle de banda por SSID;

Suportar fast roa ming;

Seleção âutomáÌica do melhor canal em opcração;

controle a utoÍÌìá tico de potência;

Gerenciamento de RF por perfil;

Compliance conÍormc ccrtìficado emitido pelo "WlFl Alliance";

Load Balancc intcligcntc;
Dcverá permitir fazer o Up Load da planta balxa;

10,1.23. Dcvcrá suportâr mâpa de calor para vçrÍÍicação de áreas de cobcrtura;

10.1.14.

10.r..r.s.

10.1.16.

10.1.17.

10.1.18.

10.1.19.

10.1..20.

10.1..2L.

L0.7.22.

www, cpl;,1,p,9ov. br
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Í0.1.24. 5uportar criação de topologia;
'r0.1.2s. 5uporte a localizador de dispositivos e Access Points;

10,1,26, Strporl.e a DPI (Deep packet inspection) cm conjunto com as Access Point (quando

sL-rportado) para veriflcação de aplicativos cnr cama 7;

10,1,27. Suporte a rcgras dc controlc dc redc;

10,1,28. Suportc a alertas dc Acccss Point Piratas e nìonitoranìento de ataques (wlPs e wilDs);

10,1,29. Visualização atravós dc DashEoard;

10,1,30. Alcrta dc alarmes na rede;

10,r,3Ì. Notificaçõesi

10.1.32. Suporte a upgrades centralizados;

10.!..1:1. 5uporte à crlação de Eackups;

10.1,34. Relatórios para aL/ditorias de alarrnes, perforrnance, sinais;

10,1,35. Aplicar políticas e perÍil de usuários para acesso a rede Wifi;

1.0.1,36. Suportar autentìcação via Radius, autenticação via MAC e autenticação via portal;

10,1.37. Suportar autenticação via 802.1x;

10.1.38. Deverá possuir uma base local de autenticação;

10.1.39. Deverá suportar iÌìtegração com uma base externa via Radìus, LDAP e AD;

10.1.40. Deverá suponar módulo de "GUEST ACESS" corn as seguintcs formas dc autorização:

10.1.40.1. Criação de credeÍìciais através de um(a) assistente e por ãuto provisionamento do

próprio usuárlo com as se6uintcs opções:

10.1.40.1.1.1. Concordando com termo c condições;

10.1.40.1.1.2. Usuário e Senha;

10.1.40.2. LoEin através de mídia social;

10.1.40.3. Código de Acesso;

10.1.41. Autorização através de envio de uma mensagem via e-mail para unt responsável;

10.1.42. O portal visitante deverá suporLar custoÍnizâçôes;

10.1.43. O perÍodo da conta do vìsìtante deverá ser conÍigurado por tcmpo, por dì

e por número de dispositivo por conta;

10.1.44. A solução deverá estar preparada para receber no míninìo 1.00 diá

simultaneamente e também suportar futuras ampliações com a s ad de

10.1..45.

licerrças pa ra essa finalidade;

Deverá suportar modulo de "BYOD";

A solução deverá prover urn modulo de BYOD para rcgistro/
de dispositivos particulares dos emprcgados atrcvcs de portal

nticação via

70.7.47. O usuário dcvcrá utilizar as crcdcnciais corporativas para a rede ta LAN

com WLAN;

10.1.48. 
^ 

soltrção deverá suportar validação da conta BYOD por perÍod

dispositivo por conta;

10.2. CaracterÍsticas dos Access Point

4tl5z
www, cp:;,:;p, c; crv, br
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10.2..1. Modo de operàção

10.2.1.1. Ponto de Acesso 802.11ac - 2x2

10,2.1,2, PONTO DE ACESSO :

10.2.1.3. Equipamento dc Ponto dc Acesso para rede local sem fio, configurável via

soÍtwarc, com funcionanrento simultâneo nos padrões IEEE 802.11.a/Ìì/ac, 56H2, e

IEEÍ 8O2.11b / el n, 2.aGHz;

10.2.1.4. Os pontos de acesso deverão possuir certificado emitido pelo "WlFl Alliance"

comprovando os seguintes padrões, protocolos e íuncionnlldades:

10.2.1..5. IEE E 802.11a;

10.2.r.6. tE EE 802.11,b;

10.?.1.7. rEFE 802.119;

1.0.2.1.8. IEE E 802.11n;

10.2.r.9. IEE E 802.11ac;

10.2.1.10. lLt È 802.11e wMM;
10.2.1.1r. WPA ;

10.2.1.12. wPA2ú;

1.0.2.1.13. EAP-TL5;

1.0.2,1..14. EAP"TTLS/MSCHAPv2;

10.2,1.15. PEAPv0/EAP-MSCHAPv2;

10.2,1.r.6. PEAPvI/tÂP-G l C;

10.2,1.17. EAP-SlM;

10.2,1.18. WMM*;
10.2.1.19. Short Guard lntervâl (SGl);

10.2.1.20. Packet Aggregation (A-MPDU);

10.2.1.21. Operar com canais de 40MHz e 80MHz ;

1.0.2,1.22. Deve permitir o Íuncionümento cm modo de ge re ncia mento centra I do ou

através de controlador para configuração de seus parâ wtre
gcrcncìamento das políticas de segurança, qos e monitorame RF;

conecLa10.2.1.23.O ponto de acesso poderá estar dlretamente ou

gerencia centralizada ou controlâdor wireless;

10.2,1.24. Deve permitir, simulLaneaÌnente, usuários configurados nos

802.1.7C, 802.11a, 802.1.1n e 802.11ac;

10,2,1.25. lmplementar as scBuintes taxas de transmissão:

10,2,1.26. IEEE 8O2.I7 a/g:54,48,36,24, ú,72,9 e 6 Mbps;

ro.z.r.z7.IEEL 802.11 b: 11; 5,5; 2 e 1 Mbps;

10,2.1.28. 1tu.802.11n: MSCo - MSCI.5 (6.5 a 300Mbps);

10.2.1.2s. IEEE 8O2.11ac: MC50 - MC59, N55 = l a 2 (6.5 a 867 lVlbps);

10.2.1.10. Possuir capacidade de selecionar auLorÌìüticaÍnente o canal de transmissão;

10,?,1.31.PerÌniLir o ajuste dinâmico de nível dc potôncia c canal de rádio de

oÌimiza r a célula RF:

s IEEE

(íq
4Èl
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10,2.1.32. Possuir suporte a pelo mcnos 8 SSl0s por rádio;

1.0,2.1,33. Deve suportar rìo nìínimo 128 clicntcs assocìados ao Ponto de Acesso;

10,2.1.,34. Permitir habilitar c dcsabilitar a divulgação do SSID;

10,2.1.,3s. lmplcmcntar padrão WMM da Wi-Fi Alliance para priorÍzação de tráíego,
suportando aplicações em tempo real, tais como, VolP, vídeo, dentre outras;

10,2.1.,36. Deve suportar roaming entre os Pontos de Acessos;

10,2.r.,37. Possuir antenas integradas, compatíveis com as frequências de rádio dos padrões

IEEE 812.'J,1,a/n/ac com ganho de, pelo Ìnenos, 2.5 dBi e IEEE 802.7t/b/e/n com
ganho de, pelo menos, 3.4 dBì, com padrÍo de irradiação omnidirecìonal (2x2

MtMO);

i0,2.1,38.5uportar operação em 2x2 MIMO;

10,2.1,39. PÒssuir potêncià máxima de transmissão de, no mínimo, 17 dBm para IEEE

8O2.LIa/b/elnlac;
1o.2.1,4o.Deve possuir sensibilidade de recepção de valor menor ou iguâl: a -87 dBm a

6Mbps no padtão aOZ.f1-g; e a -87 dBÍn a 6Mbps no pàdrão 802.11a, por canal dc

recepçã o;

10.2.Í.41. lnìplementar a pilha de protocolos TCP/lP;

10,2.1.42. Possuir, no mínimo, 1(uma) ìnterfaces l[[[ 802.3 10/100/1000BâseT Ethernet,

auto"sensinE, auto MDI/MDX, com conectores Rl-45, pâra conexão à rede local;

10,2.1.,43. Pernìitir a atualização remotâ do sistema operacional e arquivos de coníiguração
utilizados no cquìpamento vìa interfaces ethernet ou seriâl;

10.2.1.44. Possuir porta de console pârâ gerencianìento e configuração corÌì conector RJ.45

ou USB;

10.2.1.45. Possuir ferramenÌas de debuB e log de eveÍìtos para depuração c gerenciamcnto

em primeiro n ível;

10.2.1.46. Deve supoÍtür rìo mínirÌìo 3(trôs) níveis de adminìstração;

10.2.1.47. Deve supoÍtar NTP Server;

10,2.1.48. Dcve configurar-se automaticâmente ao ser conectado na rede;

10.2,1.49. Possibilitar alinìentação elétrica local e via padíão PoE+ (IEEE

10.2.1.50. Possuir estrutura que permita flxação do equipaÌneÍìto
fornecer acessórios para que possa ser feita a Íixação;

10.2.1.51. Deve ser acompanhado de todos os accssórios ncccssários

do equipamento, tais como: softwares, cabos de

clótrica, documcntação técnica e manuais (podendo ) que

contcnham informações suficientes para possibilitar a insÌala

operaciona lização do eq uipame nto;

e

o

10.2.1.s2. Possuir suporte a travâ padrão "Kensington security lock point" ou similar;
10.2.1.s3. lÌnplernentar varredura de RF nas biìndas 802.11a, 802.11b, 802.119,

802.11.4c, para identiíicação de Pontos de Acesso lntrusos não autori

www.cpÍi.Íp.9..)v,llI
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e interferências no canal habilitado ao ponto de acesso e nos denìais canais

conÍigurados iìa rede WL^N, sem inìpacto no seu desenrpenho;

r.0.2.1.s4. Retificando texto "Deve implementar localização da AP Pirata através de LED de

identificação da solução Access Point forrrecida";

10.2.Í..ss. Deve suportar "White e Black list";
10.2.1.s6. lmplementar autenticação via ltEE 802.lx;
10.2.1,57. lmplementar autenticação via portal visitünte;
10.2.1.58. lmplementar criptogrâíia do tráíego local;

10.2.1.59. lnìplementar al8oritmo dc crìptografia Tl(1, ÂtS e CCMP;

10.2.1.60. Deve possuir funcionalidadc dc análìse de espectro das faixas de frequência de 2.4

e 5 GHz identificando fontes de interferência nessas faixas;

10.2.1.61. Deve possìbilitar analise de espectro nos canais em que estiver provendo acesso,

sem desconectâr os usuários;

10.?.1.62. Deve disponibilizar iníorÍnações gráficiìs de análise de espectro em conjunto com a

ferramenta de gerencia ou controlador WLAN;

10.2.1.63. O equipamcnto ofcrtado dcve possuir homolo5lação junto à ANATEL conì

certificados dìsponívcis publicamente no endereço eletrônico desta agência,

conforme a Resolução núnrero 242.

11. RACK 19 POLEGADAS

1.t.1. Deverá ser fornecido Racks de tS polegadas para insÌalação dos Swìtches com a

configuração mínima a balxo:
'j 1.1.1 . Possuir 44Us;

11,t.2.Estrutura âparâfusada composta por quatro colunas e base fabricados com chapa de aço

espessurâ de 1,50 mm c tcto fabricado cm chapa de aço com espessura de 1,06 mm;

11,1.3.Dois pares de planos de montagem fabricados em chapa de aço com ra 1,50

mm com furação de I/2 em 1,12U;

11.1.4.Ponto de aterramento e Base com quatro pés niveladores;

'l Í.1.5.PoíÌa frontal em aço/vidro cristal teÍÌìperado 4 mnì, com fecho e ya lc;

l.1.1.6.Ras8os paía dois ou quatro ventiladores/exaustores no tcto;
11,1.7.Fechàmentos laterais c traseiros lisos, removíveìs com fecho

11.1.s.Capacidadc: 400 K6s cstáticos;

1l.1.9.Possuir teto com no mínimo 02 ventiladores;

11.1.10. Profundidademínima:60Omm;

11.1.11. Cor Preta;

1r.1.12. Deverá ser fornecido junto conì o Rack, 02 réBuas de 08 tonìadas;

11,1,13, Deverá ser íornecido junto corn o Rack, 15 guias de cabo de 1U;

'12. Patch Voice 50 portas

t 2.1. Dcvcrá ser fornecido Patch Voicc com a configuração mínima abaixo:

(
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12.r..r..50 portas - Rl45;

12.1.2.Padrão para Rack 19 polegadas;

12.1.l.Tamanho 1U;

12.1.4.Adequado para terminação de 3 pares;

12.1.5.[quipado com ranhuras para íaciliÌar a organizàção dos cabos atravós de abraçadeiras

plá st ica s;

12.1.6.Fâcilidade de conexão aÌravés de punchdown;

12.1.7. Deve ser fornecido cont braçadeiÍas e kit pa rafuso porca gaìola;

Í 2.1.8,Termlnação LSA IDC;

I ?,1.9, Não blindado;

12.1.10. Deve ser fornecido com o cabo de aterramer'ìto

13. Patch Panel 24 portas

t3.1. Deverá serfornecido Patch Panel com a configuração mínima abaixo:

13.1.1.Categoria Cat5e;

J 3.1.2, ?4 portas - RJ45;

13.1.3,Pâdrão para Rar:k 19 polegarlas;

13.1.4,Tama n ho 1U;

13.l..s,Possuir identificação do número das portâs (L aé 2a);

r3.1.6,Suporte a IEEE 802.3, 1000 BASE T, 1000 BASE TX, ElAn-lA-854, ANS l-E lA/TlA-862, ATM,

Vídeo, Sistemas de Automação Predial e todos os protocolos LAN anteriores;
13.1.7.Possuir painel frontal em mat"erial plástlco de alto impiìcto e chapa de aço com porta

etiquetas para ide ntiíicação;

1 3.1.8,Possuir pintura especial anti-corrosão;

J.3.Í.9,Deve ser compatível com ferramcntas Punch Down 1.10lDC;

13,1.10. Deve ser fornecìdo com etiquetâs para identificação dos pontos;

13.1.11, Possuìr contato IDC em ângulo de 45" para melhoria de performance elétrica;

13.1.12. Possuir conectores Rl45 montados sobre circuìtos iÍnpressos

13.1.13. Compâtibilidade com conector RJ11.

dos;

14. DOCUMENTAçÃO DAs INSTALAçÕES NA REDE

14.1. Deverá seÍ forncclda documcntação tócnìca da instalação

14,1.,1,lnformações da empresa

14,1,2.Qua ntitativos do contrato

14,1,3. Resumo do contrato

14,1.4. Descrição dos switches oíerÌados
1{. t..s. Mód u los 5FP

14.i..6.DocuÌnentação do site depcris da instalação

14, t.,T,TopoloBia da instalação nova

l4.l.8,Desenhos

m tntmo:

45l5Z
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14,1.9.lìsta dos cquipamcntos (quantidade, modelo e números de série)

14.1..1.0, Topologia física do site

14.1.11. Topologia lógica do site

15. INSTAI-AçõES DOS EQUIPAMENTOS NA REDE

15.1. Na instalação dos switches deverá ser realizada a organização ou rcorganìzação dos rack

(posicionamento de àtivos e cabcamento), por partc da CON I R^ÍADA sob a supervisão da

CE ETEPS;

15,2, A localização da instalação dos equipamentos será fornecida pela CEETEPS;

15,3, Todos os cncarEos decorrentes de traiìsportes/ deslocamentos, allÍnentàção e

equipamentos necessários para a execução dos servlços deverão correr por conta da

CONTRATADA;

1s.4. A CONTRATADA deverá estar habilitada a executar os scrviços de instalação no horário

comeÍcìal desde clue não interÍira no dia-a-dìa da área envolvida, bem como outros horários

e dias da semana poderão ser solicitados para os serviços que assim o exijam;

15,5. Entcndc-sc por suporte preventivo a série de procedimentos destinados a píevenir a

ocorrôncia dc quebras e defeitos nos equipaÌnentos, conservando-os enì perfeito estâdo de

uso, de acordo com os manuais e normas técnicas específicas. Os scrviços dc suporte
preventivo deverão incluir linrpeza física interna e externa do equipamento e seus

componentes;

15.6. Entende-se por suporte corretivo a série de procediÍÌìentos dcstinados a recolocar os

equipamentos em perfeito estàdo dc uso, conrprccndcndo, inclusive, substituições de peças

que sejam equivalentes ou superiorcs nas suas cspecificações, ajustes, reparos necessários,

de acordo com os manuaìs e noÍnìas técnicas específicas;

15.7. O suportc corrctivo será realizado em horário comercial, compreendido entre às 08:00 e

18:00 horas, de 20 à 6! feira, on siÌe e realizada sempre que sollcitada pela CEETEPS;

1s.8. O início de atendimento não deverá ultrapassar o prazo de 04 (quatro) horas comerciaìs

contados a partir da solicitação Íeita pelâ CEETEPS; respcitando-se o limite do

coÌneícìal, ou seja, das 08:00 às 18:00 horas.

15,9. O término do atendimcnto não podcrá ultrapassar o prazo de 08 {oito) ho comerctats,

do horá riocontados a partir da solicitação feita pela CEETEPS; respeitando-se o li

comercìal, ou seja, das 08:00 às 1.8:0o horas

1s.10. lntende-se por término de âtendimenÌo, a disponibilidade do equipa

perfeitas condições de íuncionamento, no local onde está instâlado.

15.11. Caso a CONTRATADA nâo terÍÌìine o reparo no prazo cstabclecido ela deverá

subsLiLulr o equipanìento ou purte do nresmo, em 12 horas (doze) horas

contadüs da sÒlicitação dc reparo, por outro com mesma especificação técnica ou su

pãra uso, em

w'
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15.12. Suporte corretivos crÍticos, caract"eíizadas corÌìo de elevada criticidadc podcrão scr

reâlizadas fora horário comercial, que é compreendido entre às 08:00 e 18:00 horas, de 2a à

6r feira. Esses acionarnenLos poderão ser íeitos em qualqucr dia da semana (SegLrnda-

Domingo), horários (dia/noite) e íeriados, pürâ âtendimcnto on sitc c rcalizada senìpre que

solicitados pela CEtTEPS, rnediante item exclusivo da planilha de serviços e preços;

15.13. Os servlços serão solicitados quando da ncccssidade da reconfiguração, nova distribuição

e/ou ntudança signiíiciìtiva na topologia da rcde.

15.1.4. Todos Òs serviços de instalação, configuração e suporte e equipamento de rede de dados

on-sitc dcvcm scr realizados por técnicos especializados e treinados pelos íabricantes dos

ativos de rcde ofertados pela cONTRATADA;

1s.1s. Durante o período de instalação da solução oÍertada a CONTRATADA dcvcrá provcr

treinamento a equipe da CQNTRATANTF atendendo os se8uintes pontos:

15.15,'1.A proponente deverá prever treinàmento dc operação dos aparelhos digitais,

analógicos e móvcis a ser realizado nas dependências do complexo aos usuários

deste slstema quc serão multìplicadores das informações para os denrais usuários-

15.15,2, O cronoErama do treinamento deverá ser feito em conjunto e aprovado pela

administração da CEETEPS, a qual se reservâ o direito de iìÍ)rovar ou suBeriÍ

alterações que venham a garantir o alcance dos objetivos pretcndidos.

15.15.3. Técnicos do CEETEPS deverão estar càpacitados a vìsualìzar o sistema dc

GeíenciaÍnenLo oÍertado e saber interpretar as informações do sistema. Desta

fornìa, a CONTRATADA deverá ainda provcr trclnamento para equipe técnica da

CEETEPS â íim dc capacitá-los a cxcrccrem ãs seguintes tarefas:

15.15,4, Detecção de problemas dos equipamentos relacionadosl

15.15,5. Abcrtura dc chamados junto à operadora e acompanhamento dos nresrttos;

1s.1s,6. Suporte a usuários quanto à utilização e configuração dos equipanìentos;
1s.1s.7. Administração da sala de Telecomunicações; nranter o controle de todas as atìvidades

realizadas na sala relacionadas a telecomunicações;

15.15,8. AtendimeÌtto aos usuários via telefÒne;

15.15,9. A equipe técnica da CEETEPS deverá estar capacitada para atuar

monitorando c rcportando qualquer evento que afete qualquer

nìente,

da

solução: PABX lP, aparellros digitais, aparelhos analógicos.

15.15.10. Deverá acionar a CQNTRATADA para que a mesma se encârreÊue todas as ações

de falha nanecessárias para um atendimento iÍnediâto sobre um
plataforma qLre íoi identificado pelo sistenìa dc mon

16. QUANTITATIVOS DE VOZ E OADOS

47152
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13 Patch Pa inel 24 portas

17. GARANTIA POR 12 MESES

17.1. A empresa conl.ratada deverá íornecer Barântia por 12 (dozc) mcscs, fornccendo peças de

reposição sempre quc nccessário ao (CPCT), incluindo os serviços para troca dos

eq uipamentos com defcito.

17.2. Atendìmento em garantia

17,2.1.4 empresa contratada deverá respeitar o atendimento em garantia e deverá

disponibilizar um ponto de contato para o acionaÍneÍìto dà equipe técnica rcsponsável

pela solução em caso de um eventual problerÌìâ.

17.2.2.Problemas com paralisação dos equipamentos:
17.2,3.0 prazo para aLendìmenLo será imediato e Ò prazo para resolução scrá dc ató 2 (duas)

horas.

17,2.4.O problcma causa paralisação total Ecrando indisponibilidade de um

solução. A não operação passa a ser crítica para o negócio d

corìstitui umâ emergência: completa íalha do equipa

equipamento ou solução contlnua no Ínesnìo estâdo

demoras inâceitáveis ou indefinidas para rccursos ou res

solução Íalha repetidamente, ãpós as tcntativas de reinicia

17,2.5,Para cha mados ur8entes:

17.2.5.7. O prazo parâ atendimento será imediato e o prazo para

(quatro) horas.

até 4

17.2.s.2. O problerna causa uma perda de funcionalidade. As operaçóes podem nuar

ainda que de modo restrito, problerÌìa dc perÍormance do cqui
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solução, equipamcnto ou solução sem controle mantido pela redundância, o
problenta restringe a dìsponibilìdadc do cquipamento ou da solução.

17.2,6,Para chamados norma is:

77.2.6.7. O prazo para atcndimento será imediato e o prazo para resolução será de até 6
(seis) horas.

77.2.6.2. talha de componentes ou módulos isolâdos que não resultem em restrições

substanciais. O problema causa perda menor de íuncionalidade, constitulndo umà

inconveniência, erro irrelevante, comportamenLo incoíreto ou erro de

documentação, que de nenhuma Ínanelra irnpcde a opcração do sistcma. O

problema é pontual e não üÍeta seriâÍnente a opcração do sìstcma; baìxo impacto

no negócio do cliente.

49152
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_ aNEXo rv
RESOLUçAO qUE DISPOE SOBRE MULTAS E PENALIDADES ADMINISTRATIVAS

REsotuçÃo sDEcfl Ne 12, DE 28-3-2014.

Dispóe sobre n splicação dt penirlidadc dc nrulta prcvista nas LcÍs fcderâis n! 8.666, de 21. de junho
dc 1993 c ns 1.0.520, de 17 de julho de 2002, e na Lei estaduâl ns 6.544, dê 22 dê novembro dc 1989, no
âÌììbito dâ Sê(retâríà de Desê Íìvolvim e nto Ëconômico, Ciôncia, Tccnolot:ia e lnovação.

O SËCRËTÁRrO DË DËSENVOLVTM rrrrro rcoruorurco, crÊrucrn, TECNoLoGTA E rNovAçÃo, corn
fundamento no disposto no artigo 3o do Decreto ne 31.138, de 09 de janeìro dc 1,990, lìËSOLVE:

AIt. 1e. Na aplicâção dâs nìultâs previstàs nos artigos 79, 80 c 81., irrciso Il, da Lci Estadual n! 6.544, de 22, C,e

novcnrbro dc 1.989, nos artigos 86 e 87, inciso ll, da Lei Federâl ne 8.666, dè 21, de juÍìho de 1993, e no artigo
7e dâ Lei Fedèrâl ne 10.520, dê 17, de julho dc 2002, scrão obscrvadas âs disposições destâ Resolução.

Art. 2s. A rccusa injustificada do adjudicâtário em âssinar o contrâto, âceitâr ou retirar o instrunìento
equivalenÌe dentro do prazo estabelecido peliì Administraçõo, caractcriza o dcscumprimento totâl da
obrigação assunìida, sujeitândo-o à aplicação de nrulÌa, na forma es[âbelecidâ no artigo 5e desta R(:solução.

Art.3!. O atrâso injustificado na execução do objeto do contrato sujeitirú o contíâtido à multa de mora,
observâdo o seBuintè:

l- em se tratando dc compras ou dc prcstação de serviços não contÍÌìuos

a) para atrâsos de até 30 (trintâ) dias: multâ de O,2% (doiÂ décirnos por cento) por dia de atraso,
câlculìdos sobre o valôr global do contrato;

tr) para atrasos superiores a 30 (trinta) dias: multa de 0,4% (quatro décimos por cento) por diâ de atraso,
calculados sobre o valor global do contrrto;

ll - em se Ìratando de execução de obÍâs ou de sèrviços de engcnharìa:

â) pnrâ contrrtos com vnlor de ôté RS 100.000,00 (ccnr mil rcais): multa de 0,2% (dois décimos por cento)
por dia de atraso, calculados sobre o valor da parcela da obriBâçíio contratual nõo cumpridaj

b) para contratos coÌn vâlor dë RS 100.000,0í (ccm mil rcais c um ccntavo) até
(quinlìentos mil reâis): multa de 0,3% (três décimos por cento) por dir de àtrâso,
vâlor dr obrignçõo contriìtuirl nlo cunrprida; c

dos o

do
c) para contratos com valor dc igual ou supcrior a RS 500.000,01 (quinhentos mil eum

nrulta de 0,4% (quatro décimos por ceÍìto) por di) de ntrrso, calculados sobrc
contrãto;
eÍn se trâtìndo de serviçôs contínuos: multa dc 30% (trintâ por cento) por dia de i

calculados sobre o vâlor diário do contíâto. @
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$le O valor das multas previstàs neÉtê ârtitsô nõo podcró cxccdcr a 2516 (vintc c cir'ìco por cento) do saldo
fin n(eiro ainda não rcalizado do contrato.

52e A nrulta pclo atraso injustificâdo na cxecução do objeto do contrato será câlculâdâ â páÍtír do prìmciro
diâ útil seguinte àquele em que â obrigíção avcnçada dcvcria tcr sido cunìprida.

Art- 4e- A inexecuçõo parcial do contrato sujcitará o contratado à multa de morâ, observado o seguinte:

l- em 5e triìtrndo de compras ou dc prcstação de seÍviços não contínuos: multa de 10% (dêz por cento)
incidente sobre o vâlor dâ pnrceliì não curnprida do contrato;

ll - em se tratando de execuçâo de obrâs ou sèrviços dt: cngcnharia ou dc scrviços contínuos:

à) pârâ contri)tos com valor de atú RS 100.000,00 (ccm nlil reâis): multa de 30% (trinta por cento)
incidente sobre o valor da parcela não cumprida do côntr)to;

b) para contraLos corn v;rlor de R$ 100.000,01 (ccm mil rcais c um ccntavo) até RS 500,000,00
(quinhcntos mil reais): multâ de 20% (vinte por cento) inciden[e sobre o valor da parccla não
cumprida do contrato;

c) pâÍâ contrâtos com valor igual ou supcrior a RS 500.000,01 (quinhentos mil reâis e um centâvo):
rnulta de 10% (dez por cento) incidente sobíe o valor da parí:ela não cumprida do contrato;

lll- em se trâtando de servíços contínuos: multa dc 20% (vintc por ccnto) por dia de inexecução, calculados
sobrc o valor diário do contrato.

Art. 50. A inexecução total do contrato sujeiÌârá o contrítâdo i) multa de mora, obscrvado o scguinte:

l-. em se tratando de compras ou de prestação de servìços contínuos ou não: multa dc 20% (vinte por
ccnto) incidcntc sobrc o valor global do contrato;

ll- cm sc tratando dc cxccução de obras ou serviços de engenhariâ ou de serviços corìtínuos

â) parâ contratos com valor de ate R$ 100.000,00 (cem rnil reais): multa dc 20% (vintc por cento)
incidente sobrc o valor global do contrato;

b) para contratos com valor de RS 100.000,01 (cem mil íeais e um cenr.avo) âté RS 500.000,00
(quinhentos mìl reais): multa dc 1,5% (quirrzc por ccnto) incidente sobre o valor global do

c) pari: contratos com valor igual ou superior a RS 500.000,01 (quinhentos mil rêâis
multâ de 10% (dez por cento) incideíìte sobre o valor global do contrato.

AÍt. 6s. Configurada a ocorrôncia de hiDótese ensejadora de aplicação dâ penâli
âdjudicâtário ou o contrâtàdo seíá notific;rdo para, qucrcndo, Jprcscntar dcfcsa próvia
dias útcis, contâdos do primeiro dia subsequente à data cla suâ notiÍicâção-

ç1." Recebidâ a defesâ, a âutoridâde conìpetëÍìte deverÍ sc manifestar motivadam
acolhimento ou rcjcição das razõcs apÍesentadâs, concluindo pela aplicâção ou não dà

dândo ciência inequívoca âo âdjudic;ìtírìo ou contratado.
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ç2e A decisão que dispuser sÒbre a aplícação da multa scrá publicada no Diário oficiâl do Estaclo e deverá
contcr o respectivo valor, o prazo para seu pi)gi)mentó e à data a partir da qual o valor da multa
soírerá correçõo monetária.

53s O adjudicatário ou o contrâtado será noÌificâdo dâ decisão, dâ qual caberí re(urso ir ser aprcscntado
no prazo de 5 (cinco) diâs úteis, corìtirdos da data do rcccbimcnto dâ notiíicação,

q4e A decisão do recurso será publicada no Diário Oíicial do [stâdo, sem prejuízo da notiÍicàção do
adjudicatário ou contratado.

Art. 7!. Ao tórmino do regular processo âdministrâl.ivo, gàràrìtidos o (:ontriìditório c a ampla dcfcsa, a multa
aplicad;r será descontada da garantia do rcspectivo contratado.

51e 5e a multa aplicada for superior ao valor da gârantia prestada, âléÍÌì dn perda dcsta, o contratado
responderá por suâ conìplènìent)çío, mcdiantc dcscontos nos pagâmentos eventualmente devidos
pcla Adnìinistrâção até suâ total quitâção.

52'r lnexistindo pagamentos â serem reâlizàdos, o contratado recolhcrá o valor ao cofre público estadual,
na forma prcvista nâ leaislação em vigor.

53s Decorrido o prazo cstâbclccido setn o pagamenÌo da multa aplicada serão adotirdas as providôncias
pertinentes voltâdas à su;l cobrnnça judicial.

Aít. 8e. As nìultiìs de quc trata csta Rcsolução serão âplicadas sem prejuízo .iâ cominâçiío das demaìs
sanções admirìistrativâs previstas na Lei FedÉràl rìe 8.666, dc 1993, na t,ci fcdcral n'r 10.520, de 2OO2 e nâ Lei
Est dual 6.544, dc 1989.

Art. 9e. Os cditâis de licitâção deverão fâzer menção expressâ iìs nornìiìs êstirbclccidas ncsta Rcsolução, cujo
texto deverá integrâr os respectivos cditais c contratos, na forma de anexo.

Art- 10. As disposiçÕes dcsta lìcsolução aplicam-se tanrbém às contratações resultantes de
dispensa ou de inexigibilidade de licitação.

Art. 11. Esta Resolução entr;:rí em vigor na data da sua publicação, ficando revogada a

dc 22 dc fcvcrciro de 1994.
ução SCTDE -

( * ) Republicada por ter sâÍdo, no DOE, de 29-03"?-01.4, Scção l, páginas, 1.1.6 e 1.1.7

origìnal.
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