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RESUMO

Gerenciar o controle de usuarios € essencial para garantir a seguranca dos
sistemas, especialmente em ambientes que evoluiram do modelo desktop para sistemas
web ou aplicativos méveis. Este documento descreve de maneira sucinta os principais
conceitos envolvidos na etapa inicial de autorizacdo, no contexto da estrutura de um
servico de autenticacdo dos usuarios das diversas aplicacdes do Centro Paula Souza
(CPS).

Em uma proposta de ambiente centralizado de autenticacdo, estdo envolvidos o
recurso de identificacdo de usuérios, chamado Provedor de Identidade (Identity Provider =
IdP), e uma aplicacdo que se comunica com o IdP por meio de protocolos de
autenticacdo, como SAML, OpeniD ou OAuth2. Nesse contexto, a integracdo e
padronizacdo do formato da rotina de login de usuarios séo cruciais, representando o
primeiro passo na validacdo da identidade do usuario e na subsequente obtencéo de suas
permissdes de acesso.

Palavras-chave: aplicacédo; autenticador; identity provider; login; padronizacao.
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1 INTRODUCAO

No contexto de integracdo de sistemas, uma das operacfes destacadas pela
Divisdo de Informética (DI) do Centro Paula Souza, foi o trabalho para fornecer um login
Gnico para o usuario entre os diferentes sistemas existentes. Foi para solucionar essa

demanda que surgiu o Autenticador CPS.

Em um primeiro momento, o foco esteve em oferecer condicbes para que as
aplicacdes pudessem reconhecer um usuario autenticado por uma base Unica, e optou-se
por utilizar o Identity Provider da Microsoft, que ja estava presente no ambiente do CPS.
Na sequéncia, o processo de autenticacdo foi integrado ao sistema Sysmail para oferecer
também as aplicagbes o CPF do usuério, indicando uma identificagdo Unica,
independente dos dominios (tenants Microsoft @cps, @fatec, @etec...) que 0 usuario

tenha utilizado para realizar sua autenticagao.

ApOs essa primeira etapa, surgiu uma nova demanda por melhorias de seguranca
na propria integracdo interna dos dados e no processo de comunicagcdo entre as
aplicagbes do CPS. Para essa demanda, o Autenticador incorporou rotinas que tratam da
autenticacdo de aplicacdes. Cada aplicacdo recebe um registro com nome e senha, a
exemplo do que acontece com um usuario (pessoa) e, uma vez validadas as informacdes,
0 Autenticador devolve um token para a aplicagdo. De posse desse token, um
determinado sistema pode enviar requisi¢cdes para outro sistema. A aplicacdo que recebe
a requisicdo com o token solicita ao Autenticador a verificacdo do mesmo e obtém como

retorno a indicacéo se aquela credencial é valida ou nao.

Todo esse processo foi estabelecido para complementar questfes de seguranca,

contribuindo para um processo de autenticacdo segura.

Um processo de autenticacdo programado de forma segura vai impedir que uma
credencial vazada cause maiores danos. No entanto, um processo de autenticacéo
baseado apenas na identificacdo de senha e usuario ja deixou de ser seguro ha muito
tempo. Existem formas de roubar a credencial do usuario, sendo as mais ‘simples’ a

instalacao de malwares que interceptam a digitacao da pessoa, por exemplo.

O uso dos sistemas corporativos em equipamentos néo protegidos, como celulares
ou computadores pessoais que podem nao estar protegidos por um antivirus (endpoint)

adequado, pode facilitar ataques ao atacante.



Segundo a OWASP, o processo de autenticacdo com Multifactor Authentication

Protection é o cenario que proporciona melhor seguranca no processo.

MFA is by far the best defense against the majority of password-related attacks,
including brute-force, credential stuffing and password spraying, with analysis by

Microsoft suggesting that it would have stopped 99.9% of account compromises.
https://cheatsheetseries.owasp.org/cheatsheets/Multifactor Authentication Cheat Sheet.html

Dessa forma, para evitar maiores danos na operacdo dos sistemas, sera
necessario estabelecer processos mais seguros, mesmo que iSSO aumente a

complexidade da operacao para o usuario.

Caso real: Um usuario recebe um e-mail com um anexo PDF e o abre em sua magquina.
Sem um antivirus atualizado, ele ndo percebe que um virus do tipo Trojan foi instalado
em seu computador. Com o tempo, ele acessa todos os sistemas normalmente, sem
saber que suas credenciais de acesso estdo sendo enviadas ao atacante. O atacante,
tenta acessar todos os sistemas do usudrio, ja que o Trojan envia o link do sistema, o
usuario e a senha. Nos sistemas mais protegidos, como o aplicativo bancario, o
atacante ndo consegue acesso porque o MFA estar habilitado. No entanto, em um
sistema, o atacante consegue acessar e invade-o por meio da injecdo de scripts
maliciosos no servidor. Uma sequéncia de eventos catastroficos ocorre devido a
programacao insegura, ma configuracao e falta de monitoramento.

Resultado: uma simples credencial interrompe a operacdo de um importante sistema
da instituicdo. Onde aconteceu? Aqui no CPS.

N&o é tdo simples quanto parece, pois a presenca de virus pode destruir todas as
protecdes possiveis. Uma senha forte, por exemplo, ajuda em situacbes em que 0O
atacante tenta roubar a credencial por tentativas repetidas, mas nao adianta se o usuario
foi vitima de um malware que rouba tudo o que ele digita. Ativar o mdltiplo fator de
autenticacdo é uma solucao eficaz, pois, mesmo com o nome de usuario e a senha, 0

atacante ndo conseguira entrar no sistema.

Mesmo assim, a campanha para trocar e manter uma senha forte € importante para
evitar outros problemas, assim como utilizar senhas diferentes para cada servico ou

sistema.

Este documento tem por objetivo descrever o funcionamento e 0s recursos do
Autenticador CPS.


https://cheatsheetseries.owasp.org/cheatsheets/Multifactor_Authentication_Cheat_Sheet.html

2 SERVICO DE AUTENTICACAO

O processo de comunicacdo entre a aplicacdo e o IdP depende de um
relacionamento de confianga estabelecido, na pratica, por meio do registro da aplicacdo e
do fornecimento da identificacdo do aplicativo, da identificacdo da organizacdo, da senha
e das chaves de acesso, para que o IdP possa responder as chamadas realizadas por

meio do protocolo.

Em um ambiente corporativo, com um numero consideravel de aplicagdes,
gerenciar seus registros e manté-los atualizados em caso de novas aplicacbes ou
encerramento do ciclo de vida é uma tarefa exaustiva. Além disso, o0 registro
individualizado de cada aplicacao exigiria que cada uma delas implementasse, conforme
sua linguagem de programacao, o tratamento do processo de comunicacdo do protocolo
de autenticacdo com o IdP, o que pode se tornar improdutivo do ponto de vista do tempo

e esforco dessa implementacao.

Neste cenario, faz sentido que exista, entre o IdP e a aplicacdo, uma camada
responsavel pelo tratamento do protocolo e da comunicacdo com o IdP, tornando mais
simples o uso dos recursos de login, verificacdo de tokens e logout. Essa é a tarefa do

servico de autenticacdo, tratado neste documento como Autenticador CPS.

A Figura 1 ilustra o funcionamento de um ambiente em que a aplicacdo recebe uma
solicitacdo do usuario para uma atividade que envolve o IdP. Neste momento, a aplicacédo
encaminha a requisicdo para o Servico de Autenticacdo, que, por sua vez, realiza a

comunicacdo com o IdP e devolve a aplicagéo o resultado da requisicao.

Figura 1 - Fluxo com Servico de Autenticacéo

Browser Aplicacio Se“‘i?ﬂ d:e Provedor de
(Usudrio) Autenticagao Identidade

B @ @ —%




2.1 AUTENTICADOR MICROSOFT IDENTITY PROVIDER

O Autenticador CPS foi desenvolvido para desempenhar o papel do Servico de
Autenticacdo apresentado na Figura 1. Estruturalmente, é uma aplicagdo nos moldes de
uma API (Application Programming Interface) baseada nos principios do padrao REST
(Representational State Transfer). Na pratica, isso significa que o Autenticador
disponibilizara enderecos web (rotas) que seguirdo métodos e padrdes definidos ao
receber requisicoes nesses enderecos. Dessa forma, um enderego como, por exemplo,
https://esb.cps.sp.gov.br/sso-back/login pode estar preparado para receber

uma requisicao do método GET e devolver a tela de login do usuario.

As rotas disponibilizadas pelo Autenticador até o presente momento sao

apresentadas no Quadro 1:

Quadro 1 - Rotas do Autenticador

Rota Método | Acéao

/login GET Executa chamada para que o IdP inicie o
processo de login do usuario

Iverifying-token GET Compara o token enviado como parametro com
o0 gerado no momento do login. Retorno sera
invalido para os casos em que o token ndo mais
existe ou esta diferente do estado original

Iverifying-token-deeply GET Verfica a assinatura digital do token enviado
como parametro retornando valido quando a
assinatura for reconhecida

/logout DELETE | Remove disponibilidade do token existente para
0 usuario

Nos itens a seguir, serdo abordados com mais detalhes os recursos disponiveis

nos enderecos de chamada.



2.1.1 Utilizando arota/ login

O processo de login comega com o envio de uma requisi¢cdo para a rota ‘/login’
do endereco web do Autenticador, incluindo a versdo desejada. Além disso, € necessario
informar dois parametros: o endere¢co para o qual o Autenticador deve encaminhar a
chamada em caso de validacao do login pelo IdProvider e o endereco a ser acionado se o

login falhar. O Quadro 2 detalha os itens da rota de login.

Quadro 2 - Requisi¢do de login

Item Descricao

Method GET

Base URL https://esb.cps.sp.gov.br/sso-back/
Version vl

Complete URL | https://esb.cps.sp.gov.br/sso-back/vl/login

Query params | 1 - callback: endereco (url) na qual a aplicacéo tratara o
JWT token retornado em caso de sucesso

2 - callback_error: endereco (url) da aplicacao para receber
a mensagem de erro em caso de falha do login

Considerando uma aplicacdo que deseja solicitar o login para seus usuarios,
alocada na URL ‘http://meusite.com.br’, e com os caminhos ‘/logged’ para tratar o login

bem-sucedido e ‘/logerror’ para os casos de falha, a URL com os parametros seria:

https://esb.cps.sp.gov.br/sso-
back/v1l/login?callback=http://meusite.com.br/logged&callbac

k _error=http://meusite.com.br/logerror



https://esb.cps.sp.gov.br/sso-back/v1/login

Essa chamada direcionara o usuario para a tela de login do Id Provider da

Microsoft, conforme ilustrado na Figura 2.

Figura 2 - Exemplo de tela de Login

Fatec

« rolbgiNSERRgRe. 5p.q0V.br
Insira a senha

Fatec | Bem vindo ao e-mail oficial das Fatecs
Redefini¢ao de Senha em http:/www.fatec.sp.gov.br

O tratamento do retorno do login é feito manipulando os dados recebidos na URL
fornecida. Se o login for valido, a aplicacdo receberd um token no formato JWT, que
podera ser decodificado para acessar o nome de usuario e outras informacdes
necessarias. (Mais detalhes sobre o token JWT estdo disponiveis na secdo “Estrutura

JWT” deste documento).

Dica: Algumas linguagens de programacdo oferecem recursos nativos para o
tratamento de tokens JWT. Além disso, o site ‘https:/jwt.io’ apresenta uma lista de
bibliotecas prontas e adequadas para diferentes linguagens de programacao, que podem

auxiliar nessa tarefa.

Na prética, é possivel extrair da segao “payload” do JWT o e-mail ou CPF para
verificar o perfil do usuario que se autenticou na aplicacdo. Isso dard inicio a etapa de
autorizagéo dos acessos. Um exemplo da secdo com os dados ja decodificados pode ser

visto na Figura 3.


https://jwt.io/

Figura 3 - Exemplo de secéo payload no JWT de retorno do Login

PAYLOAD:

‘email”:

'exp": 16€

'iss": "cps_authenticator”,

‘iat": 1668851845,
711" " el O f atec . sp.gov.br”
‘application_id": .
‘opfh T
' --h @fatec.sp.gov.br

Para os casos em que o login for validado, a indicagdo é redirecionar os usuarios
para o uso do login que ja funcionava no sistema anteriormente, até que a situacao deste

usuario em particular, seja resolvida com o uso do login pelo Id Provider.

IMPORTANTE:

Sempre que a aplicacdo receber um token, é imprescindivel que ele seja validado

(utilizando as rotas ‘verifying-login’ ou ‘verifying-login-deeply’) antes de autorizar o usuario

a realizar acdes. o procedimento deve ser feito também todas as vezes em que 0 contexto

da aplicacdo exigir autorizacdo ou até mesmo de maneira periddica, para garantir que o

token continua valido.

O fluxograma abaixo ilustra o processo de uso da rota login.

Fazer chamada da
funcdo para login

l

Login

!

Verificar se o token é
valido

W

l

Tratar erro de token




2.1.2 Utilizando a rota/ verifying login

O proposito deste recurso é realizar a verificacdo da validade do token. Para isso,
basta enviar a requisicdo incluindo o JWT recebido no parametro token. O Quadro 3
complementa os detalhes dessa rota.

Quadro 3 - Verificac8o do Token

Item Descricao

Method GET

Base URL https://esb.cps.sp.gov.br/sso-back/

Version vl

Complete https://esb.cps.sp.gov.br/sso-back/vl/verifying-token
URL

Query 1 - token: JWT token recebido no momento do login
params

2.1.3 Utilizando a rota/ verifying — login- deeply

De forma andaloga ao recurso anterior, a proposta desta rota € verificar a validade
do token de maneira mais abrangente, validando ndo apenas a existéncia e validade, mas
também a parte da assinatura digital do token. O parametro a ser fornecido € o token JWT
recebido no momento do login. O Quadro 4 apresenta mais alguns detalhes do uso desta

rota.

Quadro 4 - Verificac8o abrangente do Token

Item Descricao

Method GET

Base URL https://esb.cps.sp.gov.br/sso-back/
Version vl

Complete URL | https://esb.cps.sp.gov.br/sso-back/vl/verifying-token-deeply

Query params | 1 - token: JWT token recebido no momento do login

Exemplo de requisi¢do para verificagdo mais detalhada do token:

https://esb.cps.sp.gov.br/sso-back/vl/verifying-token-
deeply?token=JWTToken




2.1.4 Utilizando arota/ logout

Conforme o préprio nome indica, o objetivo desta rota é realizar o desligamento, ou
logout’,” do usuario. Vale destacar que esta chamada efetuara o ‘logout’ do usuario ndo
apenas no contexto da aplicacdo, mas também no contexto do login vinculado ao Id

Provider da Microsoft. Detalhes sobre o uso da rota estdo destacados no Quadro 5.

Quadro 5 - Logout

Item Descricao

Method DELETE

Base URL https://esb.cps.sp.gov.br/sso-back/
Version vl

Complete URL | https://esb.cps.sp.gov.br/sso-back/vl/logout/<token>?callback logout

Query params | 1 - <token>: token JWT recebido no momento da autenticagéo
2 - callback_logout: endereco (url) na qual a aplicacéo tratara o
retorno de logout. Por exemplo, redirecionar usudrio.

Exemplo de requisi¢éo para logout:

https://esb.cps.sp.gov.br/sso-back/vl/logout?callback logout=




2.1.5 Exemplos de cddigo

Para exemplificar como a aplicacdo pode executar suas acdes, sdo apresentados
alguns coédigos simples em diversas linguagens de programacao. A intencédo ndo € cobrir
todos os procedimentos necessarios, pois cada aplicacdo pode ter sua prépria logica de
encaminhamento nas etapas pos-login. Na Figura 4, hd um exemplo de pagina HTML
para a etapa de envio da requisicdo de login ao Autenticador. O exemplo de cddigo
apresenta, na mesma pagina, dois recursos para realizar a chamada: uma ancora e um

botao.

Figura 4 - Exemplo de pagina html para solicitar login com o Autenticador

1  <html>

2

3  <head>

4 <title>Teste de Login Autenticador CPS</title>
5 </head>

6

7 <body>

8

9 <p> Exemplo de chamada com ancora </p>
10 <a href="https://esb.cps.sp.gov.br/auth/login?url=https:/app.br/loginok&url2=1loginerrado">
11 Login SSO
12 </a>.

13

14 | <p> Exemplo de chamada com Botao </p>

15 <a href="https://esb.cps.sp.gov.br/auth/login?url=https:/app.br/loginok&url2=1oginerrado">
16 <button>

17 Login SS0

18 </button>

19 </a>
20
21  </body>
22
23 </html>

2.1.6 Exemplo em PHP

Em outro exemplo, usando a linguagem PHP, apresentado na Figura 5, € mostrada
uma forma de tratar o retorno do token recebido no endereco da aplicacdo que processa o

login que foi validado.



Figura 5 - Exemplo de tratamento / decodificacdo do token em Linguagem PHP

@session_start() ;

if (isset($_GET['token'])) {

function tokenDecode ($token, $key) {

Sdecode = json_decode (base64_decode (str_replace('_', v/, str_replace('-',
'+', explode('.', $token)[1])))):

return $decode->$key;

}

$_SESSION['CpfMicrosoft'] = tokenDecode ($_GET['token'], 'cpf');

$ _SESSION['EmailMicrosoft'] = tokenDecode ($_GET['token'], 'email');

// localiza o perfil da pessoa no sistema a partir do CPF e EMAIL
//
}

Maiores informacfes podem ser obtidas com a equipe do sistema SIG.

2.1.7 Exemplo em GENEXUS

A forma mais simples de operar o login no Genexus é obter o token da URL e, em
seguida, processa-lo com o objeto JWTCreator’. Uma operacdo ‘FromJson’ divide os
dados em credenciais para localiza-lo na base de perfis do sistema.

Figura 6 - Exemplo de tratamento / decodificacdo do token em Linguagem GENEXUS

Event Start

&jwttoken = &token.Replace("token=", "")
&payload = &JWTCreator.GetPayload (&jwttoken)
&header = &JWTCreator.GetHeader (&jwttoken)

&jwtSDT.FromJson (&payload.Trim())
// procura o usudrio para determinar o perfil
&jwtSDT.cpf

&jwtSDT.email

EndEvent

Maiores informacdes podem ser obtidas com a equipe do sistema SIGA.




2.1.8 Exemplo em C#

Em C#, a operagdo deve obter o token enviado pela URL, decodifica-lo com
JwtSecurityTokenHandler e, em seguida, extrair o CPF, nome, e-mail e tipo do

usuario.

Figura 7 - Exemplo de tratamento / decodificac8do do token em Linguagem C#

public AutenticacaoCPS (string token)

{
// URL do Autenticador

var client = _clientFactory.CreateClient();

client.BaseAddress = new Uri("https://esb.cps.sp.gov.br/sso-back/v1l/") ;

// verifica se o token é valido
var parametros = $"verifying-token?token={token}";

AutenticadorCPS dados = new AutenticadorCPS() ;

var response = await client.GetAsync (parametros) ;

if (response.IsSuccessStatusCode)

{

var stringResponse = await response.Content.ReadAsStringAsync() ;
var handler = new JwtSecurityTokenHandler () ;

var jwtSecurityToken = handler.ReadJwtToken (token) ;

// obtem os dados da pessoa que realizou a autenticagéo

dados.cpf = jwtSecurityToken.Claims.First(c => c.Type == "cpf") .Value;
dados.name = jwtSecurityToken.Claims.First(c => c.Type == "name") .Value;
dados.email = jwtSecurityToken.Claims.First(c => c.Type == "email") .Value;

dados.user_type = jwtSecurityToken.Claims.First(c => c.Type ==

"user_ type") .Value;

}
else {
throw new HttpRequestException (response.ReasonPhrase) ;

}

return View (dados) ;

}

Maiores informacdes com a equipe do sistema CPRJI.


https://esb.cps.sp.gov.br/sso-back/v1/%22);

2.2 AUTENTICADOR PARA APLICACOES CPS

Outra necessidade dentro no contexto da autenticacdo ocorre aplicacdes e nao
usuarios (pessoas) precisam estabelecer um processo de comunicacéo entre si. Em um
ambiente heterogéneo em termos de tecnologias e solu¢des € importante que o CPS
estabeleca protocolos de integracdo de dados e comunicacgéo entre aplicacoes.

Para esse tipo de situagdo, foi criado um cadastro central de credenciais de
aplicacdes, permitindo que elas autentiquem. Dessa forma, quando uma aplicacéo,
chamada aqui hipoteticamente de K, precisa se comunicar com outra, ela realiza um
processo de login enviando suas credenciais e recebendo um token JWT. De posse do
token, a aplicacdo K deve encaminha-lo a aplicacdo com a qual deseja se comunicar.

Considere que a aplicagéo K pretendo se comunicar com aplicacdo W. Ao receber
a solicitacdo de comunicacédo, a aplicagdo W valida o token recebido encaminhando-o
para o Autenticador, que verificara do contetdo o token para identificar se foi emitido por
ele e se as informacdes contidas estdo corretas. O retorno do Autenticador a aplicacdo W

pode ser mensagem de erro caso haja algum problema com o token.

Uma vez recebida a informacdo do token, a aplicacdo W podera gerenciar a
autorizacdo da aplicacdo K no contexto de seu sistema aceitando-a se o token for valido

ou recusar seu acesso (token invalido).

Na Figura 8 apresenta uma representacdo do fluxo de comunicacdo entre o

Autenticador CPS e as duas aplicacfes envolvidas na operacdo descrita.

Figura 8- Fluxo de comunicacéo entre Autenticador CPS e aplicacdes
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Algumas definicdes utilizadas na descricdo do processo da Figura 8:

e Aplicagdo: Sistemas computacionais no contexto do CPS tais como: Siga,
SigURH, NSA

e Autenticador CPS: Servico corporativo que oferece recursos para
encaminhamento de autenticacdo de usuarios pelo Identity Provider da Microsoft e
um token préprio utilizado no ambiente interno do CPS para autenticagdo das

aplicacoes.

2.2.1 Cadastro da aplicagcdo no Autenticador

A primeira etapa para que a aplicacdo possa realizar as etapas de autenticacao €
fazer parte do cadastro de aplicacbes do Autenticador. Para realizar o cadastro, o
responsavel pela aplicacdo deve entrar em contato com a Divisdo de informatica,

notificando-a de sua necessidade.

Vale destacar que se trata de um cadastro para o processo de autenticacdo. As
autorizacbes de acesso ao uso de recursos de outras aplicagcbes e servicos sao
controladas no contexto de cada sistema. Por exemplo, o simples cadastro no
Autenticador ndo garante que a aplicacdo tenha acesso a todos os dados oferecidos pelo
servico de Tabelas Corporativas, pois cada integracdo tem suas proprias caracteristicas.
O processo de autorizacao de tais acessos €, portanto, tratado separadamente.

bY

Voltando a questdo do cadastro, uma vez que a Divisdo de Informatica tenha
recebido a solicitacdo e realizado a inclusdo da aplicacdo no Autenticador CPS, o
responsavel pela aplicacdo recebera as credenciais para realizar o login. A credencial é
composta por um objeto contendo trés itens no formato “chave-valor”, como no exemplo

da Figura 9.

Figura 9 - Exemplo de formato dos dados de cadastro da aplicacdo no Autenticador CPS

{
"name": "Appname",
"username": "Appuser",
"password": "gbp#8918@351wk147"




O campo “name” representa o nome da aplicagdo ou sistema, funcionando como

uma descrigao.

O campo “username” representa 0 nome com que a aplicagéo sera registrada ao
acessar os servicos. Essa informacdo € Unica para cada sistema e nao deve ser
confundida como um nome de usuario tipico de um desenvolvedor, pois nao sao
permitidos varios usuarios para uma mesma aplicacdo. As identificacbes de cada

aplicacdo séo unicas.
O campo “password” deve conter a senha de acesso.

A necessidade de se ter uma espécie de nome de usuario e senha para a
aplicacao é que, ao serem cadastradas, cada aplicacao recebera um Application-ID para
identifica-la. Com o uso complementar de um nome e senha, é possivel implementar
politicas de troca dessas senhas sem a necessidade de alterar o ID da Aplicacao, ja que
ele somente sera trafegado quando a autenticacdo for realizada e um token no formato

JWT for retornado ao requisitante do login.

2.2.2 Utilizando arota/ login

Para realizar login e receber um token de acesso, deve-se enviar uma requisicao
para o endereco do Autenticador que processara esse pedido. O Quadro 6 detalha os
itens da rota de login para aplicagbes. Os dados enviados no formato Json no Body
devem corresponder aos que foram cadastrados para aplicacdo, conforme descrito no

item anterior deste documento.

Quadro 6 - Requisicdo de login de aplicacdes

Item Descricao

Method POST

Base URL https://esb.cps.sp.gov.br/sso-back/
Endpoint app-vl/login

Complete URL | https://esb.cps.sp.gov.br/sso-back/app-v1/iogin

Request Body | {
"name": "Appname",

"username": "Appuser",
“password”: “gbp#8918@351wk147”

}

Informacdes e a possibilidade de testes da requisicdo para este e outros endpoints
podem ser obtidas no endereco eletrénico:
https://datacorp.cps.sp.gov.br/endpoints/



https://datacorp.cps.sp.gov.br/endpoints/

2.2.3 Utilizando a rota/ check

Essa rota deve ser utilizada pela aplicacao para validar o token recebido. O Quadro

7 apresenta as informacdes para utilizacéo.

Quadro 7 - Verificac8o de token de aplicacéo

Item Descricao

Method GET

Base URL https://esb.cps.sp.gov.br/sso-back/
Endpoint app-vl/check

Complete URL | https://esb.cps.sp.gov.br/sso-back/app-vl/check

Header Authorization: Bearer eyJhbGciOINiIsInR5... (JWT
format)

3 CONCEITOS E TECNOLOGIAS

Autenticacdo e Autorizacdo sdo etapas diferentes no tratamento do usuério no
contexto da aplicacdo. A autenticacdo ocorre quando o usudrio prova sua identidade,

geralmente quando sua identificacdo e senha sao validadas.

A autorizacdo se refere as acdes que a aplicacdo permitird que o usuario realize
em seu contexto, uma vez que ele foi autenticado. Assim, a autorizacdo representa o

conjunto de permissdes que 0 usuario tem ou nao para usar 0s recursos do sistema.

3.1 AUTENTICACAO LOCAL VERSUS PROVEDOR DE IDENTIDADE

A forma mais tradicional das aplicacdes identificarem seus usuarios é realizando
essa operacao por meio de um banco de dados local com as contas de usuarios. Em um
ambiente empresarial, também é comum que o0 usudrio precise acessar diferentes
aplicacoes, e nesse caso, a autenticacdo local pode trazer alguns pontos negativos tais

como:
e Usuarios normalmente acham tedioso repetir insercao de seus dados de login;

e Nome de usuario e senha podem nao ser os mesmos para todas as aplicacoes,

0 que aumenta a complexidade para o usuario;



e Varios bancos de dados com possibilidade de autenticar usuarios de forma
separada podem se tornar um risco de segurancga para a organizacao, além de

tornar a gestéo dos recursos mais complexa e custosa

A solucéo padréo para este tipo de solucéo é delegar a tarefa de autenticagcéo para
um servico dedicado exclusivamente a esse objetivo, chamado de Provedor de
Identidade (Identity Provider = IdP).

Embora empresas do mercado web como Google, Facebook e Twitter oferecam
formas de IdP para seus usuarios, no caso de uma organizacao especifica, como o CPS,
a solucéo ideal € o uso de um IdP interno. A centralizacdo deve trazer beneficios no que
diz respeito a facilidade de gestéo de login das aplicagdes e um potencial ganho no tempo

de desenvolvimento do login para novas aplicacoes.

O ambiente que melhora a experiéncia de usabilidade do usuéario durante o

processo de login é comumente chamado de Single Sign On.

3.2 Single Sign On - SSO

Um sistema SSO (Single Sign On) pode ser concebido como um método de
autenticacdo que permite aos usuarios se autenticarem em diferentes aplicacdes

utilizando apenas uma credencial (informacdes de usuario e senha).

O SSO funciona a partir de um relacionamento de confianca entre um servico
provedor de login (neste caso, o Autenticador CPS) e um IdP. Em termos técnicos esse
“relacionamento de confianga” se estabelece por meio de um “certificado digital” enviado
do IdP para o Servico de Autenticacdo. no formato de um token (mais informacdes sobre

tokens podem ser obtidas no item JWT - JSON Web Token deste documento).

Um token SSO € um conjunto de dados passado de um sistema para outro durante
0 processo de login. Nesse processo, o0 token precisa ser digitalmente assinado para

permitir sua verificacao.

Para o Autenticador CPS, o processo de comunicacdo com o IdP foi construido
utilizando o protocolo OpenID Connect, que, no ambiente do Microsoft Azure, servigos de
nuvem do CPS, recebe o nome de Microsoft OICD - OpenlD Connect. A seguir, sdo

descritas as principais caracteristicas desse protocolo.



3.3 OpenlID Connect

OpenID Connect ndo é o primeiro protocolo desenvolvido para oferecer recursos de
IdP. Antes dele, ja existiam, por exemplo, o SAML, OpenlID 1.0 e OpenlID 2.0. No entanto,
o Openld Connect é recomendado por sua simplicidade e usabilidade, alcancadas a partir

do aprendizado com seus antecessores.
Essas caracteristicas sdo atribuidas a ele devido as seguintes caracteristicas:

Simplicidade: seu funcionamento é simples o suficiente para permitir a integracao
com aplicacdes que requerem o basico em termos de autorizacdo, mas também possui

caracteristicas e opcdes de seguranca que atendem a exigéncias maiores.

Consumo baseado em token de identidade: os clientes do IdP baseado no
OpenlID Connect recebem a identificacdo do usuario codificada no padrdao JSON Web
Token (JWT), chamado de ID Token. O JWT oferece portabilidade para um nuamero

consideravel de assinaturas e algoritmos de criptografia.

Baseado no protocolo OAuth2.0: o ID Token é gerado com base no formato
padrao do fluxo do protocolo OAuth2, oferecendo suporte tanto para aplicagbes web
guanto para aplicativos méveis. O acesso a autenticacao e autorizacao (obter token de

acesso) é possivel usando um unico protocolo.

3.4 FLUXO DE LOGIN PARA AUTENTICADOR CPS

Esta secao descrevera o fluxo de login sob dois aspectos: um fluxo resumido e um
fluxo detalhado. O fluxo resumido descreve o processo sem 0s detalhes especificos da
comunicacdo com o Microsoft OpenID, enquanto o fluxo detalhado contém um numero

maior de especificacdes.

As etapas do processo de login resumido séo ilustradas na Figura 10. Embora o

processo pareca longo, a aplicacéo precisa se concentrar apenas das etapas 1 e 6.



Figura 10 - Fluxo resumido do uso do Autenticador CPS / Microsoft
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A Figura 11 apresenta o fluxo, incluindo o usuario como inicio do processo e
fornece mais detalhes sobre a etapa do OpenlID Connect. Embora o fluxo pareca longo, a
aplicacdo cuidara apenas dos passos 2 e 14.

Figura 11 - Fluxo detalhado do uso do Autenticador CPS / Microsoft
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O processo de login consiste em quatorze etapas especificadas da seguinte forma:

1 - O usuério indica por meio do navegador ou outra interface da aplicacdo, seu
desejo de realizar login, representado, por exemplo, pela abertura da pagina

inicial ou clique em um bot&o de solicitacéo de login.

2 - A aplicacdo responde ao usuario oferencendo o recurso de login, que pode
ser umlink, botdo ou qualquer outro elemento da interface que, ao ser

executado, envie requisicao para a API do Autenticador CPS.

3 - A partir da acdo do usuério a aplicagéo realiza uma chamada para a rota do
Autenticador responsavel pela solicitagdo de login usando o método GET,

informando dois parametros:

‘URL” indica o endereco no qual a aplicacéo tratara o retorno do login, caso ele

seja autorizado pelo 1dP;

‘URL2” representa o endereco da aplicacdo que cuidara do retorno caso o0
processo de autorizacdo seja invalido, como quando o usuério fornecedados de login

incorretos.

Considerando que a aplicacdo SIGA definiu sua rota para tratar o login valido em

https://siga.cps.sp.gov.br/autenticou € O enderec¢o para retorno de login invalido em

https://siga.cps.sp.gov.br/erro-no-login e que o endere(;o do Autenticador

responde €M https://esb.cps.sp.gov.br/sso-back/vl/login, a chamada completa

(incluindo endereco do Autenticador e os parametros da aplicacdo para tratar 0s retornos)

ficaria assim:

@https@esb . @ sSp.gov. b@so—back/vl /login @ @

?callback=https://siga.cpe’sp.gov.br/autenticou&callback error=http

s://siga.cps.sp.gov.br/erro-no-login

o

Rota do Autenticador que recebe as solicitacdes de login.

Ponto de interrogragéo “?” indicando o inicio da passagem do primeiro parametro

c. Nome do parametro (‘callback’) e sinal de igual ‘=" indicando o conteudo que o
parametro vai assumir.

d. Valor (conteudo) para o primeiro parametro.

e. Indicador ‘&’ de inicio do segundo parametro.

f. Nome do segundo paramentro (‘callback erro) e sinal de igual ‘=" indicando o
contetdo que o parametro vai assumir

g. Valor (conteudo) para o segundo parametro.

=


https://siga.cps.sp.gov.br/autenticadorok
https://app.cps.sp.gov.br/
https://esb.cps.sp.gov.br/auth

4 - O Autenticador devolve ao navegador uma indicacdo de chamada para a
URL da pagina de login do IdP, que, neste caso, € uma pagina

disponibilizada pelo servigco do Microsoft Azure.

5 - O usuério informa sua identificacdo (email e senha) e deve ainda consentir o
uso dos dados no ambiente de login, permitindo que o IdP valide os dados

de login;

6 - O IdP devolve a aplicacdo o endereco no qual o Autenticador deve tratar o
retorno da tentativa de login. Esse endereco € conhecido pelo IdP porgue foi
cadastrado quando o Autenticador foi registrado como uma aplicacdo que

pode se comunicar com o IdP;

7 - O navegador faz a chamada para a rota do Autenticador que trata o retorno

da insercéo dos dados pelos usuérios;

8 - Com o retorno oferecido pelo IdP, o Autenticador Ihe encaminha uma
solicitacao de token;

9 - O IdP retonar a solicitagdo do token com duas possibilidades. Se os dados
informados pelo usuario sédo validos, o retorno serda um token digitalmente

assinado. Caso contrario, o IdP retorna a indicacao de login invalido.

10 - O Autenticador seleciona no token da Microsoft a informacao
referente ao e-mail do usuario e, com esses dados, solicita ao sistema

Sysmail que lhe retorne qual é o CPF do usuario.

11 - O Sysmail retorna os dados solicitados (CPF do usuéario) ou uma

mensagem de erro.

12 - Ao receber os dados do Sysmail, o Autenticador gera um token JWT
proprio do CPS com os dados do usuéario e o encaminha para que o
navegador o devolva para o endereco (URL) indicado pela aplicacdo no
inicio do fluxo de login. Dessa forma, o token recebido pela aplicagdo na
etapa 14 ja tera o CPF contido nele. Isso € importante porque o CPF tem
sido usado como identificador de usuarios no contexto das aplicagoes.
Assim, mesmo que o usuario tenha diferentes e-mails para diferentes

dominios, como @cps, @fatec e @etec, ele terd sempre o mesmo CPF para



o identificar, e a aplicacdo pode encontrar o usudrio independentemente do

e-mail usado para se identificar.

13 - O navegador faz a chamada para o endereco da aplicacdo que trata o
login ou 0 endereco que recebe o erro. As rotas da aplicacdo que recebem o
retorno sdo as informadas na etapa 3, mais especificamente nos parametros
‘d” e “g”.

14 - A aplicacdo recebe os dados do resultado do login e os trata
conforme seus critérios de autorizagcdo para o0 usuario ou fornece as

respectivas informacdes ao usuario de que o login nao foi validado.

A rota do Autenticador CPS que cuida das solicitacbes de login tem o seguinte

endereco: https://esb.cp.sp.gov.br/sso-back/vl/login

3.5 ESTRUTURA JWT

O conceito de token esta quase sempre ligado a identificacéo. A palavra pode estar
associada tanto a processos de identificacdo quanto a alguns tipos de criptoativos
(criptomoedas). Em termos de identificacdo, pode se referir a um dispositivo fisico, como
os utilizados por algumas instituicdes financeiras para gerar um numero de identificacéo,
ou, no caso do JWT, a um conjunto de simbolos que representam uma assinatura digital

ou uma chave.

Um token JWT é€ o resultado de um conjunto de especificacdes que fazem parte de
uma estrutura maior, o JOSE (JSON Objetct Signing and Encryption). No do mecanismo
de autenticacdo aqui tratado, o Token JWT €, na pratica, uma string, uma sequéncia de

caracteres que representa um objeto.
O token JWT é composto por trés partes: Header, Payload e Signature.

Header: localizado na parte inicial do token é um objeto do tipo JSON composto
por dois elementos: ‘alg’ e ‘typ’. O primeiro indica qual o algoritmo de criptografia utilizado
(por exemplo, HMAC, SH256, HS384 ou RSA), e o0 segundo o tipo de token (JWT, por

exemplo).

Payload: segundo elemento do token JWT, é nesta parte que estao contidas as

claims. Uma claim pode ser compreendida com um atributo ou propriedade. No JWT, as


https://esb.cp.sp.gov.br/

claims podem ser classificadas em trés tipos: registered, private e public
(registrada, privada e pubica). Claims do tipo “registered” sao criadas de forma pré-

determinada pelo JWT. Exemplos desse tipo incluem:

e fjti": é aidentidade (ID) Unica do token;

e ‘exp’: abreviacdo de expiration, indica 0 momento de expiracdo do token, a
partir do qual ele ndo é mais valido. Claims dos tipos privadas e publicas sao
criadas pela organizacdo usuaria e normalmente indicam informag6es sobre

a propria organizacao e os usuarios autenticados.

Signature: resultado de uma codificagdo (encode) do Header e do Payload,
acrescentando-se uma palavra-chave. Este campo, gerado a partir do tipo de referéncia
para o token enviado no Header (no exemplo, do tipo JWT), permite verificar se a cadeia
de strings que forma o token nao foi alterada. A palavra-chave que controla este processo

fica armazenada do lado do servidor IdP.

A Figura 12 apresenta um contetdo no formato JWT (lado esquerdo = Encoded)
submetido ao processo de decodificacdo (lado direito = Decoded). No lado direito, é

possivel identificar as 3 partes do contetudo do token: Header, Payload e Signature.

A imagem foi gerada a partir do modelo de arquivo disponivel em:

https://connect2id.com/learn/openid-connect que foi submetido a prépria

interface web de testes do JWT disponivel em: https://jwt.io/ .

Destaca-se que a pagina web do JWT (https://jwt.io/) € uma excelente

ferramenta de testes para verificar e aprender sobre o JWT.


https://connect2id.com/learn/openid-connect
https://jwt.io/

Figura 12 - Exemplo de conteddo JWT

Algorithm RS256 v
HEADER: ~ TH TOKEN TYPE

eyJhbGci01JSUzITNiIsImtpZCI6IjF10Wdkaze
ifQ.ewogImlzcyI6ICJodHRw oo .
018vc2VydmVyLmVAYW1wbGUUY29t TiwKICJzdWI T
i0iAiMjQ4Mjg5NzYxMDAXTiw }
KICJhdWQi0iAiczZCaGRSa3FOMyIsCiAibm9uY2
Ui0iAibiBwUzZfV3pBMk1qIli PAYLOAD: CAT
WwKICJ1leHAi0iAxMzExMjgx0TewLAogImlhdCI6I
DEzMTEyODASNzAKfQ.ggW8hZ {

. "iss": "http://server.example.com",
TEuVLuxNuuIJKX_V8a_0MXzRBEHR9R6jgdqr00F “sub”: "248289761601"
4daGU96Sr_PeqJp6IlcmD3HPY "aud": "s6BhdRkgt3”,
90bi1PRs-cwh3L0- "nonce”: "n-@8S6_WzA2Mj",

) "exp": 1311281978,
pl46waJ8IhehcwL7FB9JdijmBgkvPeB2T9CJINge "iat”: 1311280970
Gpe-gccM '
g4vTKjkM8FcGvnzZUN4 _KSPBaAp1t0J1zZwgjxq
GByKHi0tX7TpdQyHE51cMiKP
XfEIQILVq@pc_E2DzL7emopWoaoZTF_m@_NOYzF VERIFYSIGNATRE
C6g6EJbOEOROSK5hoDalrcvR RSASHA256
YLSrQAZZKf1lyuVCyixEoV9GTNQC3_osjzw2PAit base64UrlEncode(header) + "." +
hfubEEBLUVVk4XUVrWOLrL10 base64Ur1Encode (payload),
nx7RkKUBNXNHg-rvKMzqg

Na pratica, percebe-se que a grande utilidade do JWT néo reside em ocultar
informacdes, pois elas podem ser decodificadas por meio do padrdo Base64 decode. A
real vantagem esté na confiabilidade dos mecanismos de assinatura digital. Como o token
€ autocontido, ou seja, carrega em si mesmo o0 contetdo e a assinatura, o servidor IdP
pode validar sua legitimidade. Vale destacar que o token n&o inclui o campo de senha do

usuario.
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