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RESUMO

O Centro Estadual de Educacdo Tecnoldgica Paula Souza, é a autarquia do
Governo do Estado de S&o Paulo responsavel pelas Faculdades de Tecnologia (Fatecs) e

Escolas Técnicas (Etecs) estaduais.

bY

Este manual contempla os aspectos relacionados a aplicagdo do padrdo de
infraestrutura de rede para conectividade e mobilidade referente ao projeto
Transformacédo Digital, e faz a apresentacdo dos procedimentos basicos iniciais,
baseados em normas e padronizacfes internacionais, a serem observados e adotados

por todas as unidades de ensino (UE) a fim de atingir estruturacao institucional.

E importante seguir os procedimentos descritos, a fim de alcangarmos os objetivos

propostos.

Palavras-chave: cabeamento; conectores; configuragao; rede fisica; patch panel;
switches; transformacéao digital; switches, transceptor.
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1 VISAO GERAL DA TRANSFORMACAO DIGITAL

1.1 APRESENTACAO

Com a evolucgdo dos sistemas de comunicagdo e computacionais também se evolui

a forma como nos conectamos e interagimos.

O Centro Paula Souza, observando toda a mudanca de paradigmas que as
Tecnologias de Informacdo e Comunicacéo (TIC) vem causando, além de acompanhar as
necessidades dos alunos, para que possam obter uma educacdo de qualidade e que
atenda as demandas do mercado de trabalho, alertou-se para uma emergente
Transformagéo Digital a ser realizada em toda a instituicdo, mantendo o compromisso de
ser um centro tecnoldgico de referéncia em todo o Estado.

Fazendo parte da visédo estratégica do CPS, a Transformacdo Digital consiste na
atualizacdo e padronizacao de toda a infraestrutura de Tl das unidades de ensino, Etecs e
Fatecs, buscando atingir alta conectividade, modernizacdo de equipamentos, melhorias
nos processos de gerenciamento, aplicacdo de sistemas em nuvem (Cloud) e
monitoramento do parque de TIC.

1.2 OBJETIVOS ESPECIFICOS
e Apresentar infraestrutura minima para atingir alta conectividade entre dispositivos.
e Padronizar elementos e configuracdes para sistema de comunicacao institucional.

e Ampliar visdo institucional das TIC para melhorar gerenciamento e

monitoramento.
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2 PROPOSTA TECNICA

2.1 APRESENTACAO CONCEITUAL

Esta proposta técnica baseia-se em normas nacionais e internacionais de
padronizacdo de sistemas tendo em vista a alta demanda de interconectividade dos
diversos dispositivos existentes, de sistema legados a loT, objetivando atender o aumento

do fluxo de informacdes requiridas nas mais diversas areas do mercado.

2.2 MEMORIAL DESCRITIVO

A padronizagao da infraestrutura prevé a utilizacdo de switches centrais (Core) em
sua rede de distribuicdo de dados. Tais switches devem ser gerenciaveis nivel 2+ (L2) ou
nivel 3 (L3), que permitem atribuir Redes Virtuais (VLAN) ao mesmo, pois a atribuicdo de
redes virtuais permite um fluxo melhor de dados além de garantir melhor seguranca na
rede local. Os demais switches, como os de distribuicdo preferencialmente devem ser
gerenciaveis nivel 2 (L2) ou nivel 3 (L3) e os de acesso podem ser gerenciaveis L2, sendo
gue todos devem ser Gigabit em todas as portas. A principal finalidade desta
padronizacdo € a de nao permitir a interligacdo de varios switches ou outros dispositivos

de conectividade em cascata na camada de acesso.

Especificamente nos cabeamentos, a cada geracdo que surge, ha um aumento de
na velocidade de transmissdo de dados e no cancelamento de ruido eletromagnético
(interferéncias). Além disso, atualmente também se utiliza o cabeamento de rede para
energizar alguns dispositivos como os Access Points para WiFi 6 através do padrdo PoE
(power-over-ethernet). A norma ANSI/TIA 4496 também recomenda o uso dos cabos
Categoria 6a para qualquer nova instalacdo em ambiente educacional. Desta forma, a

padronizacdo no cabeamento também se faz necessaria.

Toda padronizacdo também considera configuracdes de sistemas, sejam eles de
dispositivos, topologias ou softwares (dos operacionais aos de gerenciamento). As
configuragbes adotadas priorizam o melhor uso dos recursos disponiveis nos dispositivos
bem como a melhor organizagcédo para que a conectividade e a gestdo de todo o parque

tecnoldgico atinjam sua sustentabilidade.
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2.3 CABEAMENTO ESTRUTURADO

As novas praticas priorizam redes locais com concentracdo dos componentes
ativos e estrutura mais flexivel, que suportam a utilizacdo de diversos tipos de aplicaces,
tais como: dados, voz, imagem e controles prediais, possibilitando reconfiguracbes de
grupos de trabalhos temporarios ou alteragbes constantes de layout. Além dos cabos,
nenhum outro componente de sua rede possui um ciclo de vida mais longo ou requer uma
consideracao tdo atenta. Um planejamento criterioso ira prevenir um congestionamento
gue poderia diminuir drasticamente a performance de sua rede. Um sistema de
cabeamento  estruturado consiste em um conjunto de produtos de
conectividade, como cabos, tomadas, plugues e componentes de conexdo, instalados
dentro de normas nacionais, internacionais e de fabricantes a fim de manter um padr&o na

rede de comunicacao. Principais 6érgdos normatizadores sao:

e ABNT —Associagdo Brasileira de Normas Técnicas
e ANSI —American National Standard Institute

e EIA —Electronic Industries Alliance

¢ |SO —Internacional Organisation for Standardization

e TIA —Telecommunications Industry Association

Figura 1 — Normas técnicas

ASSOCIAGAD
QBHT BRASILEIRA
DE NORMAS
U Tecnicas
ANSI
American National Standards [nstitute
o
ISO
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== =
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A principal norma a ser seguida serd& ABNT NBR 14565:2013 - Cabeamento
estruturado para edificios comerciais e data centers. Outras normatizacdes devem ser
seguidas como ANSI/TIA/EIA-569-A que especifica a infraestrutura do cabeamento; a
ANSI/TIA/EIA-570-A que fala de cabeamento residencial e pequenos edificios; a
ANSI/TIA/EIA-606 detalhando a administracdo e identificacdo dos sistemas; a
ANSI/TIA/EIA-607 que determina as medidas para o aterramento e alguns boletins de

sistema de telecomunicagdes (TSBs) - tais como o0 TSB67, que especifica a performance
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de transmissdo em campo no cabeamento UTP; o TSB72 define o cabeamento 6ptico

centralizado e o TSB75, as praticas do cabeamento por zonas - Zone Wiring.
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Esta norma especifica um sistema de cabeamento estruturado para uso nas
dependéncias de um Unico ou um conjunto de edificios comerciais em um campus, bem
como para a infraestrutura de cabeamento estruturado de data centers. Cobre os

cabeamentos metalico e Optico e é formado pelos seguintes subsistemas:

Figura 2 — Organizacao basica de um cabeamento estruturado

1 — Cabeamento Backbone
2 — Cabeamento Horizontal
3 — Area de trabalho com tomadas
4 — Sala de Telecomunicacgdes
5 — Sala de Equipamentos
6 — Sala de Entrada

2.3.1 Cabeamento Vertical

Trata-se do conjunto permanente de cabos primarios que interligam a sala de
equipamentos aos armarios de telecomunicacdes e aos pontos de facilidade de entrada

do edificio.

O cabeamento vertical, também denominado cabeamento do “Backbone” ou
cabeamento tronco da rede local, devera utilizar uma topologia em estrela, isto €, cada
centro de distribuicdo (armario de telecomunicacdes) devera ser interligado a sala de
equipamentos através de um cabo exclusivo. E a principal parte do cabeamento que
suporta toda a distribuicdo dos sinais, devendo suportar todo o trafego a fim de evitar

gargalos. Desta forma, os meios de transmissao recomendados séo:
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— Cabo de fibra o6ptica multimodo de 62.5/125um ou 50/125um,

excedendo 2000 metros.

nao

— Cabo de fibra 6ptica monomodo de 9/125um, ndo excedendo 3000 metros.

— Cabo Par Trancado, Cat. 6a - 500Mhz, UTP (Unshielded Twisted Pair — sem
blindagem) ou STP (Shielded Twisted Pain — blindado com malha) ou FTP
(Foil Twisted Pair — blindado com fita), antichama, ndo excedendo 90

metros.

2.3.2 Cabeamento Horizontal

Também chamado de rota horizontal, € formado por cabo UTP ou FTP de quatro

pares de 100 ohms, sendo no minimo categoria 6 (recomenda-se cat. 6a). Interliga os

equipamentos de rede as areas de trabalho onde estdo as estagdes (desktops, notebooks,

aparelhos telefonicos, multimidia). Responsavel pela maior parcela do custo de instalagao.

Figura 3 — Exemplo do que € o cabeamento horizontal

TR — Armario de Telecom. / Sala de Telecom

Area de Trabalho
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|
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: Patch-cord |
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2.4 ESQUEMA BASICO DO CABEAMENTO ESTRUTURADO

Figura 4 — Indicagdes basicas de um cabeamento estruturado
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2.5 DESCRITIVO DOS ITENS UTILIZADOS NO CABEAMENTO ESTRUTURADO

2.5.1 Cabos

Sao cabos metalicos ou Opticos que realizam a transferéncia dos dados,
constituindo assim um meio fisico para a troca de informacdes. Além dos cabos que séo
usados para o cabeamento vertical e horizontal, tem-se também os “patch cords”, que
interligam os equipamentos de rede aos patchs panels e os dispositivos da area de

trabalho as tomadas de telecomunicacoes.

O cabo metélico adotado padrdo é cat.6 para cabeamento horizontal. Para o
cabeamento vertical (Backbone), como também para conexdo ao WiFi 6, os cabos
adotados sao a fibra optica multimodo (indice graduado - graded modo) ou metéalico UTP
cat.6a, pois cabos cat.6a distribuem o calor igualmente ao redor da sua circunferéncia,

eliminando pontos de superaquecimento no oferecimento do PoE.

O cabo metdlico categoria 6 (cat6) funciona em 250 Mhz com taxa de
transferéncia de 1 Gbps (Gigabits por segundo), enquanto o cat.6a funciona em 500
Mhz com taxa de 10 Gbps, suportando o trafego dos WiFi 6 e reduzindo gargalos nos

demais pontos da rede.
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Veja as variagOes das construgdes dos cabos, na tabela 1 e 2 a seguir:

Tabela 1 — Comparativo dos tipos de cabos

Cabo Transmissao | Frequéncia Distancia Tipo
Metadlico Cat. 6 1 Gbps 250 MHz 100 metros UTP e F/UTP
Metalico Cat. 6a 10 Gbps 500 MHz 100 metros UTP, F/UTP e U/FTP
Metalico Cat. 7 10 Gbps 600 MHz 100 metros S/FTP e F/FTP

Fibra Optica 10 Gbps 1a2Ghz 500 metros -
Multimodo (OM4,
OM5)

Tabela 2 — Demonstrativo dos tipos de cabos

TIPO Pares Blindagem Tipo blindagem
(metalicos) trancados externa externa

ﬁ*’*
U/UTP N&o blindados nao - =7

www. furukawalatam.c
om

F/UTP N30 blindados sim Fita aluminizada | AT

www. furukawalatam.c

om
_ BI_in_dagem == "_"‘j
U/FTP |nd|V|;:iItuaaI por 30 ) j&\i zﬁ:
aluminizada www.projetoderedes.c
om.br

2.5.2 Conectores

Para os diversos tipos de cabos utilizados em redes, existem diversos tipos de
conectores que sdo elementos mecéanicos para acoplar as placas de comunicagéo a estes

cabos.

Em uma rede que utiliza o cabo par trancado, geralmente se usa o conector RJ45.
Quando se usa cabo de fibra Optica automaticamente torna-se necessaria também a

utilizag@o dos conectores oOpticos.

Para que tenhamos a melhor conexdo disponivel, livre de qualquer tipo de

interferéncia, recomendamos a utilizacdo de conectores RJ45 apropriados para as
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conexdes de rede entre os switches e os dispositivos, tanto no cabeamento vertical

guanto no cabeamento horizontal.

Assim para a padronizacdo de nossas unidades recomendamos 0s seguintes

conectores e tomadas:

Figura 5 — Modelos dos conectores RJ 45 cat.6a e de fibra 6ptica

Conector RJ45 Cat6a Blindado

ek

'
et
o
-

e Conector de fibra dptica
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2.5.3 Tomadas de telecomunicacgbes

Utilizada para fazer a interligacdo dos equipamentos de rede ao cabeamento
horizontal. Também podem ser chamadas de tomadas de estacdo. S&o compostas por

conector RJ45 fémea.

Figura 6 — Tomadas para conexdes com os dispositivos.

2.5.4 Patch panel

Os patchs panels possuem a funcdo de fazer a conexdo entre o cabeamento
horizontal, que sai do rack e chega nas tomadas de telecomunica¢cdes e de permitir que
uma mudanc¢a, como por exemplo, de um usuario, de um segmento de cabo para outro,

seja feita fisicamente no proprio rack.

Devem ser preferencialmente descarregados com capacidade de 48 portas, ou dois
de 24 portas, para utilizar keystones cat. 6A e cat. 6 (de acordo com a necessidade).
Caso os keystones sejam fixos no patch panel, recomenda-se a categoria 6 para suportar

os cabos que também séo categoria 6 e 6a.

Figura 7 — Modelo de patch panel de 24 portas para conexdes
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2.5.5 Racks

O rack, também chamado de bastidor ou armério, tem a funcdo de acomodar os
switches e patch panels e existe em duas formas: aberto - composto de hastes laterais
gue facilitam a manutencdo; e o fechado - possui porta frontal para a visualizacdo dos
equipamentos contendo fechamento com chave. Suas dimensdes sao a altura - medida
em Us, sendo que um (1) U é igual a 44 milimetros, e a largura de 19 (dezenove)
polegadas.

Os novos padrdes de racks séo:

e 44 U x 97cm 19" — para sala de equipamentos — Neste rack deverdo estar o switch
core gerenciavel L3, o servidor principal da rede, o nobreak e demais elementos

de estruturacéo do cabeamento.

e 8 U - para armarios de telecomunicacdes — Afixados em parede para acomodar
os switches de distribuicdo ou de acesso. Estes racks poderdo estar alocados em
algum setor administrativo, dentro de laboratérios, salas de aula ou corredor, caso

possa ser possivel afixacdo acima de 2,30 metros.

Figura 8 — Modelos de racks tamanhos 44U e 8U.
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2.5.6 Switches

Os switches sé&o elementos ativos da rede que funcionam como comutador ou
fazem a troca no sentido de transferéncia de dados de uma porta a outra criando
conexdes ‘“inteligentes” entre os dispositivos ali plugados, fazendo papel tanto de

concentrador como de distribuidor. Vamos separar aqui 0s seguintes tipos de switch:

e Core: elemento principal da rede de comunicacdo, centralizando o trafego de
dados e com alta capacidade de comutacdo de pacotes, permitindo

gerenciamento total da rede.

e Distribuicdo: para unidades consideradas de médio ou grande porte. Servira
para amplificar o potencial de ramificagbes a fim de se atingir maior

disponibilidades de pontos de conexao evitando cascateamentos excessivos.

e Acesso (ou Borda): Equipamento ativo final para conexdo as tomadas de

telecomunicacdes e interligar os equipamentos como os desktops.
O novo padrdo do CPS para switches sera:
e Core: 48 portas gigabit gerenciavel Layer 3 PoE+

e Distribuicdo: 24 portas gigabit gerenciavel Layer 2 PoE+ (de acordo com

tamanho unidade)

e Acesso: 24 portas gigabit, preferencialmente Layer 2

Figura 9 — Exemplo de um switch 48 portas gigabit
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2.5.7 Transceiver (Transceptor)

Os transceivers, também conhecido por transceptores opticos, sdo a melhor
alternativa para obter altas taxas de transmissdo de dados em meédias e longas
distancias. Combina transmissor e receptor 6ptico num so dispositivo eletrénico, sendo o
tipo mais recomendado o SFP (Small Form-factor Pluggable) para insercdo no

equipamento switch de forma hot-plugable.

Preferencialmente deve ser do mesmo fabricante do switch, no padrédo SFP+

10GBase-SX para fibra 6ptica multimodo, com conector LC.

Figura 10 — Exemplo de Transceiver padrédo STP
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2.6 AREA DE TRABALHO

Espaco utilizado pelos usuéarios para desenvolver os trabalhos diérios. Utiliza-se
cabo UTP de quatro pares de 100 ohms, sendo no minimo categoria 6 (recomenda-se cat.
6a) e tomadas de telecomunicacdes para o ponto de conexdo. Como o comprimento
méximo dos cabos na éarea de trabalho devem ser até cinco metros, o correto

posicionamento dos pontos deve ser observado.

2.6.1 Salas de Telecomunicacdes

A Sala de Telecomunicacfes € localizada no mesmo andar da area atendida.
Dependendo do tamanho da rede ou estrutura fisica do prédio, ndo é necesséaria uma sala
especifica, porém um espaco deve ser exclusivamente para telecomunica¢des, como um

rack fechado fixado em parede acima de 2,30cm de altura.

As rotas horizontais devem iniciar na sala ou do rack de telecomunicacbes e

terminar nos pontos de telecomunicac¢fes (tomadas), especificados na area de trabalho.

Os equipamentos nao relacionados com telecomunicacdes ndo devem ser

instalados na Sala de Telecomunicacfes, nem ter seus cabos passando através dela.

2.6.2 Salas de Equipamentos (CPD)

Diferencia-se da Sala de Telecomunicagfes pela complexidade dos equipamentos
gue contém (servidores, nobreaks, roteadores, switches, conversores), bem como suas
interligacBes com sistemas externos, cabeamento backbone (vertical) e o painel principal

de manobras.

Deve estar em funcionamento 24hr x 365 dias/ano mantendo temperatura entre

18°C e 24°C com umidade relativa entre 30% e 55% e dispor de iluminacao de 500Lux.

Necessita ser um ambiente controlado, com acesso restrito, também projetado

considerando outras normas como por exemplo TIA/EIA 569-A e TIA/EIA 607-A.

As dimensdes minimas recomendadas sdo de 1,50m x 2,30m com altura de 2,50m

e sem obstrucodes.
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Os elementos contidos serao:

1 Rack 4 a 8 U referente a Sala de Entrada — Links de internet — provedor

responsavel

1 Rack de tamanho minimo 44U x 97cm 19” (rack principal da infraestrutura de

comunicacao da UE.)

1 Distribuidor Interno Optico (de acordo com a necessidade)
1 Patch Panel descarregado com capacidade de 48 portas (ou 2 x 24)
Keystones Cat. 6A e Cat. 6 (de acordo com a necessidade)
Organizadores de cabos (de acordo com a necessidade)
Patch cords Cat. 6A (48 un. minimo)

Patch cords 6ptico (de acordo com a necessidade)
Servidor(es) / Firewall

1 Switch Core 48portas

(Demais switches de acordo com a necessidade)

1 Nobreak 5KVA (minimo)

1 Ar-condicionado 12.000 Btus

4 Tomadas 110/220 V estabilizadas

Aterramento adequado

Eletrocalhas
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Figura 11 — Dimensdes minimas e a organizacao da sala de equipamentos
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No rack principal de 44U a disposicdo dos equipamentos em sequéncia top-down
sera o distribuidor interno O6ptico (DIO), guia organizadora de cabos, patch panels
contendo 48 portas, guia organizadora de cabos, switch core e guia organizadora de
cabos. Caso seja necessario alocar outros switches de acesso, sera switch de
distribuicdo, administrativo, salas de aulas e laboratérios. No switch core sera realizado a

configuragédo conforme descrito abaixo.
Pode existir a bandeja fixa para acomodar monitor, teclado e mouse.

Em seguida, acomodar o(s) servidor(es) existente(s) e por ultimo, na base do rack,

o(s) nobreak(s).

Seguir a ANSI/TIA/EIA-607 A para realizar o correto aterramento para rack e

equipamentos.

2.6.3 Sala de Entrada

A Sala de Entrada consiste na entrada dos servigos publicos de
telecomunicagdes na edificacdo. Dependendo do tamanho da rede ou estrutura fisica
do prédio, ndo é necessaria uma sala especifica, porém um espaco deve ser exclusivo
para telecomunicagdes, como um rack fechado fixado em parede. O rack do provedor

de internet do link Intragov € um exemplo.
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2.7 ATERRAMENTO

A norma ANSI/TIA/EIA 607-A prevé o aterramento, sistema que visa proteger
dentro de tensdes previsiveis evitando descargas elétricas e queima de equipamentos,
além de descarregar cargas estaticas acumuladas nas carcacas das maquinas ou
equipamentos para a terra. Todos os condutores de vinculagao devem ser de cobre e
isolados. Os racks de equipamento devem estar aterrados juntamente com sistema
elétrico. Caso a unidade de ensino nao possua o sistema de aterramento ou este ndo
esta funcional, necessario solicitar visita do coordenador regional da UIE da Eng.

Elétrica para avaliacao, diagnostico e elaboracdao de projeto especifico.

Veja a seguir um exemplo simples de configuracdo da ligacdo dos equipamentos
de rede ao sistema de aterramento da unidade, conforme figura 12, temos o exemplo de

TGB a ser utilizado:

Figura 12 — Exemplo de TGB
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Figura 13 — Exemplo de ligac&do dos equipamentos ativos ao sistema de aterramento local
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TBB — Cabeamento principal de aterramento. TMBG - Barra principal de

aterramento para sistema de telecomunicagéo.

TGB — Barra de aterramento, interliga sistemas para equalizagéo de potenciais.

2.8 WIiFi6

O Wi-Fi 6 (802.11ax) propde atender com alta velocidade, baixa laténcia, maior
flexibilidade e escalabilidade para ambientes com muitos usuarios simultaneos
alcancando melhoria da eficiéncia, da flexibilidade e da escalabilidade. Baseia-se na
premissa de que cada vez mais dispositivos (tablets, TVs, notebooks etc.) estardo

conectados a um Unico ponto de acesso (Access Point).

A geracdo de conexdo Wi-Fi 5 € capaz de chegar a uma velocidade de navegacao
de 3,5 Gbps, enquanto o Wi-Fi 6 foi projetado para alcancar uma velocidade de até 9,6
Gbps, representando um aumento de Wi-Fi em torno de 40%.

Devido ao aumento da frequéncia para sua operacao a distancia de alcance do

sinal diminui. Isso resulta necessariamente de mais Access Point para se ter maior
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cobertura, com espagamento de 15 a 20 metros entre cada Access Points para

melhor telemetria.

A melhor recomendacédo para suportar Access Points Wi-Fi 6 € composta por
cabeamento Cat.6a ou fibra optica. O cabeamento para os Access Points deve ter origem

no switch core ou no switch de distribuig&o.

Somente em ultimo caso, apés analise da DI ou coordenador regional, devem ter

origem dos switches de acesso.

Divisdo de Informatica Padréao de Configuracfes - Rede Fisica Pag. 22/27



Administracao Central
Rua dos Andradas, 140
Santa Ifigénia — 01208-000
Sao Paulo — SP

Tel.: +55 11 3324-3300

3PS 225 0

GOVERNO
DO ESTADO




