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RESUMO

Este manual tem como objetivo apresentar os procedimentos definidos pela Divisdo
de Informética para instalacdo e operacdo do OCS Agent nos ativos de Tl (Tecnologia da
Informacao) existentes nas Unidades de Ensino (UE) do Centro Estadual de Educacéo
Tecnoldgica Paula Souza. Esse tipo de manual é valioso para garantir que a instalacao e
operacdo do OCS Agent sejam realizadas de maneira padronizada e eficiente em todas
as Unidades de Ensino, proporcionando um ambiente consistente para o gerenciamento

de ativos de TI.

Palavras-chave: Gestao de ativos; OCS Agent; Monitoramento.
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INFORMACOES DO DOCUMENTO

Titulo do Manual: Instalacdo e operacdo do OCS Agent para gestao de ativos de TI
Area responsavel: Divisdo de Informéatica — Normas e Padrdes

Data da criacao: 01/08/2023

Data da atualizacao: 04/04/2024

Plblico-alvo: Responsaveis de TI, professores coordenadores de laboratorios e

auxiliares docentes das Unidades de Ensino.
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1 O AGENTE DO OCS

O agente do OCS Inventory NG é um software que por meio de uma rotina de auto
execucao ou um servico, envia informacdes técnicas do computador a um servidor. Essas
informacdes auxiliam no gerenciamento dindmico do parque tecnoldgico, facilitando o

processo de gestao e inventario.

O agente precisa ser instalado em todos os tipos de equipamentos, como desktops,
notebooks, servidores e tablets que executam sistemas operacionais Windows e Linux.
Os procedimentos de instalacdo podem variar um pouco entre 0s sistemas operacionais,

e esses detalhes sao descritos no manual.
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2 ONDE INSTALAR

O agente do OCS Inventory NG deve ser instalado em todos 0s equipamentos
patrimoniados e de projeto. Isso significa que a instalacdo do agente nao se limita apenas
aos dispositivos comuns, mas também deve abranger todos o0s equipamentos

identificados como patriménio e aqueles associados a projetos especificos.

« ATENCAO: NAO instalar em maquinas virtuais.

3 Etapas da Instalagcdo do Agente

3.1. COMO IDENTIFICAR O EQUIPAMENTO

Antes de iniciar a instalacdo, é importante compreender a importancia da correta
identificacdo da TAG. Ela identifica o equipamento e devera ser inserida no momento da

instalacdo a fim de registrar no servidor do OCS.

Devera seguir este padrao:

XXX —> equipamentos usados por alunos
XXX_ADM —> equipamentos usados por funcionarios e professores
XXX_1 —> Classe Descentralizada

onde:

XXX é o codigo da Unidade

Exemplo:

Se o cédigo da unidade é 520, entdo suas TAGs deverao ser:

520 —> todos o0s equipamentos usados por alunos
520 _ADM —> todos os equipamentos usados por funcionarios e professores
520 1 —> todos os equipamentos da Classe Descentralizada 1

520 2 —> todos os equipamentos da Classe Descentralizada 2
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3.2. DOWNLOAD DO AGENTE

Faca o download do OCS Agent clicando aqui, através do link abaixo ou solicite o

instalador ao coordenador regional.

https://bkpsitecpsnew.blob.core.windows.net/uploadsitecps/sites/24/2023/12/0csPackage-CPS-X64.zip

Observacéo: O link esta também disponivel no Portal da DI.

3.3. WINDOWS (INSTALAC}AO MANUAL INDIVIDUAL)
Execute o arquivo no computador cliente.

Figura 1 — Primeira tela da instalagdo do agente.

. OCS Inventory NG Agent 2.10.1.0 Setup — X

Welcome to OCS Inventory NG
Agent 2.10.1.0 Setup

Setup will guide you through the installation of OCS
Inventory NG Agent 2.10.1.0.

It is recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

Click Next to continue.

Apoés abrir a tela acima (figura 1), basta clicar em ‘Next’ e em seguida aceitar os

termos clicando no botao “I Agree”.

Conforme figura 2, a tela oferecera opcodes do tipo de instalacdo. Automaticamente
a opcao “Network inventory” ja vem selecionada, indicando que o sistema trabalhara
atraveés de uma rede de comunicacao. Nao alterar essa selecdo e ndo desmarcar nenhum

dos componentes listados abaixo.
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Figura 2 — Escolha do tipo de instalacdo.

. OCS Inventory NG Agent 2.10.1.0 Setup

DS Wl oo

~ Choose which features of OCS Inventory NG Agent 2.10.1.0 you
inventory tonsui

- X

Check the components you want to install and uncheck the components you don't want to
install. Click Next to continue.

Select the type of install: ‘Network inventory P v
Or, select the optional Working data folder
components you wish to Upgrade from 1.X Agent
install:
OCS Inventory Agent

Network inventory (server reachable)

[] Local inventory (no network connection)
Uninstaller

Description

Migrate configuration data from OCS Inventory NG
Agent 1.X (serie 4000) format

Space required: 20.9 MB

T e

Conforme figura 3, preencher o campo “Server URL” referente ao servidor remoto
do sistema OCS, cuja URL a ser digitada é:

https://informatica.cps.sp.gov.br/ocsinventory

Figura 3 — Indicagao do servidor do OCS.

. OCS Inventory NG Agent 2.10.1.0 Setup

DCS n OCS Inventory Server properties

- Fill in OCS Inventory Server address and options. ..
inventory

Server URL ( http[s]://your_ocs_server[:ocs_server_port]: focsinventory )

| https:/finformatica.cps.sp.gov.brfocsinventory ,

Server credentials (optional). ..

User : | |

Password : |

Server security (DISABLING THIS IS NOT RECOMMENDED)...

[(]validate certificates (specify path to file cacert.pem below)

CA Certificate path | cacert.pem |

OCS Irvventary NG

< Back Next > Cancel
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A tela seguinte (figura 4) dispende muita atencdo, pois € nesta etapa da instalacao
em que € informada a TAG indicativa de qual unidade de ensino pertence o respectivo

equipamento.

e Especifique o valor da tag, onde XXX é o cédigo da Unidade, conforme
orientado anteriormente. Caso 0 equipamento seja administrativo, nao

esqueca que a TAG deve ser XXX_ADM.
e Deixe habilitada somente a opgéo: “Immediately launch inventory”.

Figura 4 — Tela de registro da TAG referente a unidade escolar.

. OCS Inventory NG Agent 2.10.1.0 Setup - X
‘_' q OCS Inventory Agent for Windows properties

- If needed, specify OCS Inventory Agent options...

inventory

General options...
[C]Enable verbose log
[] Do not scan for installed Software

[CInever ask for TAG ’
Spedify TAG value : | xxx |

Setup options...

[[]Do not register service - agent must be launched manually (= /NO_SERVICE)
[]Do not register Systray applet to automatically start (= /NO_SYSTRAY)
[ Immediately launch inventory (= NOW)

<Back { Next> Cancel
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Na sequéncia, basta concluir a instalagdo conforme a figura 5 abaixo:

Figura 5 — Tela de finalizac&o da instalacéo.

@ OCS Inventory NG Agent 2.10.1.0 Setup —

Completing OCS Inventory NG
Agent 2.10.1.0 Setup

OCS Inventory NG Agent 2. 10. 1.0 has been installed on
your computer.

Click Finish to dose Setup.

[M5tart OCS Inventory NG Systray Applet:

No “systray” (bandeja do Windows préximo ao relégio/data aparecera o icone do

agente do OCS.

3.4. WINDOWS - INSTALACAO DO OCS ATRAVES DO ACTIVE DIRECTORY

Para implantar o agente usando GPO, recomendamos que VOCE crie um

empacotador autbnomo com todas as suas configuracdes ja provisionadas.

Depois de criar um empacotador, vocé precisara armazena-lo em um local onde

todos os seus usuarios tenham acesso.

3.4.1 Criando uma pasta compartilhada com todos

Crie a pasta chamada “ServidorOCS” no diret6rio raiz do servidor Windows em que
todos os usuarios deverao possuir permissdo de acesso. Para isso, clique com o botéo
direito na nova pasta criada “ServidorOCS”, escolha a opcdo compartilhar e atribua

permissao de leitura a todos, conforme exemplificado na figura 6:
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Figura 6 — Compartilhamento

X X
B Acesso a rede € Acessoarede
Escolha as pessoas na rede com as quais ird compartilhar Pasta compartilhada.
Digite um nome e clique em Adicionar ou clique na seta para encontrar alguém. E possivel enviar por email links para estes itens compartilhades ou copiar e colar os links em outro
aplicativo,
v Adicionar
Itens Individuais A
Nome Nivel de Permissde
2 Administrador Leitura/Gravagic ¥ .SE::?‘O(I;SICE_,
2 Administradores Proprietario : o
52 Todos Leitura ¥
. Mostre-me tedos os compartilhamentes de rede deste computader.
Estou com problemas ao compartilhar
Compartilhar Cancelar

3.4.2 Criando o instalador com OCS Inventory NG Packager

Os requisitos necessarios para criar o instalador sdo o PsTools e o OcsPackager.
ApOs baixar e descompactar os arquivos, o arquivo OcsPackager.exe deve estar na pasta

do PsTools, conforme figura 7.
PsTools - Download (https://learn.microsoft.com/en-us/sysinternals/downloads/pstools)
OcsPackager - Download (https://github.com/OCSlInventory-NG/Packager-for-Windows/releases/latest)

Figura 7 — Colocando o arquivo OcsPackager.exe na mesma pasta do PSTools.

«— A » Este Computador * Disco Local (C) » PSTools
~

Nome Data de modificacéo Tipo Tamanho

|j Eula.txt 19/07/2022 16:08 Documento de Te... 8 KB
B OcsPackager.exe 25/10/2022 11:05 Aplicativo 2.833 KB
PsExec.exe 19/07/2022 16:09 Aplicativo 430 KB
PsExectd.exe 19/07/2022 16:09 Aplicativo 503 KB
psfile.exe 28/06/2016 11:35 Aplicativo 147 KB
psfilebd.exe 28/06/2016 11:32 Aplicativo 165 KB
PsGetsid.exe 23/01/2018 21:21 Aplicativo 291 KB
PsGetsidb4.exe 23/01/2018 20:58 Aplicativo 323 KB

Execute o arquivo OcsPackager.exe localizado na pasta PSTools. Na tela (figura

8), indicar no primeiro campo “Agent Setup file”, selecione o instalador do OCS Agent.
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Figura 8 — Indicando o OCS Agent para o instalador.

. OCS Inventory NG Packager - X

OCS Inventory NG Agent for Windows Setup

Please, provide parameters used by All-In-One Installer to setup OCS Inventory
Agent for Windows...

Files and options...
Agent Setup file: | I=E -

Certificate file: | | ..

Plugins to include: Add Plugins...

Command line options: | |?

Label: | |

Account credentials to run the installation... (Needs PsExec.exe in Packager folder)

User: | |

Password: | |

Next > Cancel

Ainda nesta tela, digite no campo “Command line Options”:

/server=https://informatica.cps.sp.gov.br/ocsinventory /s /nosplash /now /ssl=0
ltag=XXX

onde:
XXX é o codigo da Unidade.
Atencdao: Seguir o exemplo das TAGs descritas no item 3.1.

Na sequéncia, informe o nome de usuario e senha que possua permissao de

instalagdo no dominio. Este usuario é do Active Directory da UE.
User: usuario com permisséo de instalagdo no dominio

Senha: digite a senha do usuario
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Logo abaixo a figura 9, ilustra o término do preenchimento com os parametros

fornecidos:

Figura 9 — Tela completa com dados do pacote instalador

. OCS Inventory NG Packager - X

OCS Inventory NG Agent for Windows Setup

Please, provide parameters used by All-In-One Installer to setup OCS Inventory
Agent for Windows...

Files and options...

Agent Setup file: | C:\OCS_Installer\Agent\OCS-Windows-Agent-Setup-x¢| |...| ?
Certificate file: | |
Plugins to incdude: Add Plugins...

Command line options: | [server =http://informatica.ps.sp.gov.br focsinventory /s ,Fn-| 2 _

Label: | |

Account credentials to run the installation... (Needs PsExec.exe in Packager folder)

User: | Administrador @meudominio.local | _

Password: | sessenee |

Next > | Cancel

Clique em ‘Next’ e salve na pasta compartilhada “ServidorOCS” que foi criada.

3.4.3 Criando uma GPO para todo o dominio
Para este tutorial de instalacdo foi utilizado o Windows Server 2019.

Abra o Gerenciamento de Politica de Grupo pelo ambiente gréafico através do
Gerenciador do Servidor ou pressione a tecla Windows + R, escreva gpedit.msc na caixa
de didlogo e pressione “Enter” para executar. Expanda o caminho até chegar no nome do
dominio. Clique com o botdo direito no nome do dominio e depois em “Criar um GPO

neste dominio e fornecer um link para ele aqui...”, conforme figura 10:
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Figura 10 - Iniciando a criag&o da GPO.

|5l Gerenciamento de Politica de Grupo
5l Arquive  Agdoc  Exibir  Janela  Ajuda

s | 75 X C HE

_==££ Gerenciamento de Politica de Grupo OCS Agent
W _ﬁ Floresta: meudominic.local

) _ Escopo Detalhes Opgies Delegago
w |z Dominios

w 3 meudominio.Jocal Dominia: meudaminio local

Criar um GPO neste dominic e fornecer um link para ele £||::|ui...|>3
Vincular com GPO Existente...

Bloguear Heranga

Assistente para Modelagem de Politica de Grupo...

Mowva Unidade Organizacional

Skt

Pesquisar...

(=T}

Alterar Controlador de Dominio...

[k

Remuover

Usudrios e Computadores do Active Directory...
Mowva Janela a Partir Dagui

Atualizar

Propriedades

Ajuda

Na caixa de didlogo aberta <Novo GPO>, inserir o0 nome

“OCS Agent” e clique em OK (figura 11).

Figura 11 — Atribuindo nome na GPO.

Mova GPO *

Mome:
|0Cs Agent

GPO de Inicio de Origem:

(nenhum) o

Cancelar

da GPO como
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Cligue com o botéo direito do mouse no GPO que acabou de criar e clique
em Editar. O Editor de Gerenciamento de Politica de Grupo sera aberto, conforme figura

12. Localize a opc¢éao “Scripts (Inicializacdo/Encerramento)”.

Figura 12 — Localizando script.

=l Editor de Gerenciamento de Politica de Grupo — O e
Arquivo  Agdo  Exibir  Ajuda
e 2@ EE]
|=] OCS Agent [SERVIDOR.MEUDOMINIO.LOCAL] Politica| | ... Scripts (Inicializagio/Encerramento)
~ il Configuragdo do Computador l_' . N
v [ Politicas Inicializagio ome
3 Contucte e o S i [
v [ | Configurages do Windows Hfopnecaces. |=] Desligamento
Politica de Resolugdo de Mome Descrigdo:
=) Scripts (Inicializagio/Encerramento) Contém scripts de inicializacio de
computador,

= |mpressoras Implantadas
i Configuragdes de seguranga
uliy QoS baseada em politica
| Medeleos Administrativos: definigfes de pol
| Preferéncias
~ i Configuracio do Usudrio
| Politicas
| Preferéncias

Dé duplo cliqgue em Inicializacdo. Sera exibido a tela (figura 13) referente as

propriedades de inicializacao.

Figura 13 — Propriedades do script

Propriedades de Inicializago ? X

Scripts  Scripts do PowerShel

:%: Scripts de Inicializagdo para OCS Agent
Nome Parémetros
Para Cima
Para Baixo
Adicionar...
Editar...
Remover

Para exibir oz arquivos de script amazenados neste Objeto de
Paolitica de Grupo, pressione o botdo abaixo.

Mostrar Arquivos...

Cancelar Aplicar
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Clique em adicionar e localize o instalador criado na pasta compartilhada (figura

14). Em “Parametros de Script” digite:
IGPO /PACKAGE /TAG=XXX
onde

XXX é o codigo da unidade.

Figura 14 — Definicdo dos parametros

Adicionar um Script X

Nome do Script:
[\\SefvidorOCS\OcsPackage exe I Procurar...

Parédmetros de Script:
|/GPO /PACKAGE /TAG=XXX ]

Cancelar

Feche a janela do Gerenciamento de Politica de Grupo.

Desta forma, finalizou a criacdo da GPO e a definicdo de sua instalacéo.
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4 MODO DE OPERACAO

O OCS Agent € o software que apos instalado, executa automaticamente em cada
inicializacdo do sistema operacional do equipamento ou em periodos que podem ser
especificados. Ele coleta dados sistematicamente e envia para o servidor a base de
dados de maneira autbnoma.

Apos a UE realizar as instalacfes, € necessario verificar com o0 coordenador
regional as informacbes de usuario e senha para acessar o0 site onde seréo
disponibilizados os resultados das coletas dos equipamentos cadastrados da sua UE.
Sera apresentada a pagina inicial (figura 15), para que possa ser feita a autenticacdo do
usuario. Para acessar o sistema, use a URL:

https://informatica.cps.sp.gov.br/ocsreports

Figura 15 — Pagina inicial do sistema OCS para acesso.

LANGUAGE

g English -

User :

adminxXXX

Password :
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Apés autenticado, sera exibido o dashboard conforme figura 16.

Figura 16 — Dashboard inicial.

ocs@ . - . o
inventory

My dashboard

5 5 0 0 0 2 0

Operating .
Machine(s) Windows Unix Android Others system Software
Machines contacted today
Total Windows Unix Android

Statistics

Agent Versions =~ OS Versions
NG_WINDOWS_AGENT V292

O v

Conforme figura 17, acesse 0 menu superior “All computers” para obter a relagao

atualizada dos ativos da UE, com alguns dados basicos. Na parte superior, havera as

opcOes de visualizar todos os “computadores”: 0s ativos e 0s aparentemente desativados.

Figura 17 — Listagem dos ativos com o0 agente do OCS.

OCSE e meoy s oo e
inventory i ! N o
JURCTVN =l ACTIVE COMPUTERS  ARCHIVED COMPUTERS
Show / Hide : Select columns to show / hic v
Add new layout
§ Result(s) (Downioad
Show 10w entries Search
O Account info : TAG Last inventory Computer Operating system RAM (MB) CPU (MHz) Domain Actions
0O xx 20221208 16:10:43  XXX-LAB01-01 Microsoft Windows 10 Pro 2048 3193 meudominio_local x
(m] XXX 20221208 16:15.05  XXX-LAB01-02 Microsoft Windows 10 Pro 2048 3193 meudominio.local x
O xx 2022-12-08 163819 SERVIDOR Microsoft Windows Server 2019 Standard 4096 3193 meudominio_local x
0 o 20221208 16:41:17  XXX-SECRETARIA  Microsoft Windows 10 Pro 2048 3193 meudominio_local ®
O e 2022-12-08 16:43.45  XXX-DIRECAQ Microsoft Windows 10 Pro 2048 3193 meudominio_local x
»
Showing 1 to 5 of 5 entries
Delete Lock result Mass processing

Ao clicar sobre um ativo, o sistema exibira mais detalhes sobre o dispositivo. Além
disso, por meio do menu lateral posicionado a esquerda (como mostrado na figura 18), os
usuarios podem extrair os dados técnicos especificos de acordo com as categorias

disponiveis.
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Essa abordagem oferece uma maneira organizada e categorizada de acessar
informacdes técnicas detalhadas sobre cada ativo, permitindo uma analise mais

aprofundada dos dispositivos cadastrados no sistema.

Figura 18 — Detalhes do ativo de Tl com o agente do OCS.

.D:S 8 All computers Inventory Manage Information Help ﬁ
inventory

Administrative data

Hardware
SYSTEM NETWORK
Network Connected user:  Aluno Domain : meudominio local
OS Name : Microsoft Windows 10 Pro IP address : 192.168.1
Devic
= S Version : 10.0.19044
Configuration Architecture : %86 64 bit
Windows user : Etec
Deployment Windows license : 00330-80000-00000-AA060
Windows key : VK7JG-NPHTM-C97JM-
Miscellaneous
HARDWARE AGENT
swap : 3200 User agent: OCS-NG_WINDOWS_AGENT_v2.9.2.0
Memory : 2048 Lastinventory : 12/08/2022 16:41
Uuid * DEAF9793-0ED1-42F8-A286-F4D5A33D7378 Last contact : 12/08/2022 16:41

TAG XXX_ADM

Patrimonio

Status Em Uso v

m Cancel
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GLOSSARIO

Active Directory

Dominio

GPO

LDAP

URL

Servico de diretério nos sistemas Windows Server, da Microsoft, que
utiliza o protocolo LDAP para armazenar informacdes sobre objetos em
uma rede e disponibiliza essas informacdes para usuarios e
administradores da rede.

Nome atribuido para a principal unidade administrativa do servico do
diretério do Windows Server que possui a estrutura logica funcional do
Active Directory.

Politica de Grupo é uma ferramenta para a administracao eficiente e
consistente de ambientes de rede Windows. Ele permite que os
administradores controlem configuracdes e politicas de forma centralizada,
garantindo conformidade e facilitando a administracdo de sistemas em
escala.

Lightweight Directory Access Protocol — LDAP. E um protocolo de
aplicacdo aberto que opera sobre o protocolo de transporte TCP/IP, sendo
comumente utilizado para acessar e manter informagfes distribuidas em
um diretoério, auxiliando os usuéarios a localizar dados.

URL, ou LUniform Resource Locator, € um endere¢co que aponta para
um recurso na web. Essa "localizacdo uniforme de recursos" serve para
identificar de forma exclusiva a localizacdo de um recurso na internet,
como uma péagina da web, uma imagem, um arquivo de texto, ou qualquer
outro tipo de conteudo.
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REFERENCIAS

Site oficial do OCS Inventory, disponivel em https://ocsinventory-ng.org/?lang=en. Acesso
em 08/05/2023.
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