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Resumo

A Divisdo de Informatica do Centro Paula Souza tem trabalhado em
iniciativas de integracdao e melhoria da qualidade dos dados. Os servigos
relacionados as “Tabelas Corporativas” fazem parte desse contexto e este
Manual trata de um dos mecanismos que compode esse sistema de servigos.
Nele sao tratadas a forma de acesso, o funcionamento e o fluxo de
funcionamento da camada de autorizagao para acesso aos servigos
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Introducao

O contexto de desenvolvimento de sistemas no Centro Paula Souza
seguiu, ao longo do tempo, o caminho natural de resolver
departamentalmente suas solugdes computacionais. Porém, com a
necessidade de integracao, menor tempo de obtencdo da informagdao para
tomada de decisao e disponibilidade de novas tecnologias, as expectativas
apontam para uma necessidade de integracgao.

A forma como essa integracao se apresenta hoje no cenario de
tecnologias é por meio do uso de microsservicos, cujas caracteristicas
permitem a flexibilizacdo e convivéncia de diferentes tecnologias, o que se
mostra bastante adequado para o momento atual do CPS.

Por outro lado, combinar tecnologias em solucdes é uma atividade
desafiadora e no caso de dados corporativos havia um agravante que nao
se tratava apenas de aplicagbes distribuidas em suas abordagens
departamentais mas também os diferentes cddigos, descricdes e formatos
que os dados corporativos assumiam em diferentes solugdes. Assim, a
Divisdo de informatica inicou um trabalho de identificacdo e determinacao
de quais dados podem ser considerados de uso institucional para
consolida-los e oferecer por meio de caracteristicas de acesso de servigos
a todas as aplicagbes que precisem deles. Na pratica isso significa que
uma Unidade do CPS por exemplo, apareca com as mesmas informagoes
para todos os departamentos que a consultarem.

A chamada “Tabela Corporativa de Unidades” foi o primeiro esforco

nesse sentido de unificacdao e padronizacdo. Este documento tem como
proposta descrever a estrutura principal de acesso aos dados corporativos.
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1.Camada de autenticacgao

As “Tabelas Corporativas” sao um esforgo para oferecer uma fonte
Unica de dados institucionais para os diferentes sistemas dentro do ambito
do Centro Paula Souza, no intuito de melhorar a qualidade dos dados,
diminuir riscos de informagOes diferentes espalhadas em diferentes fontes
de consultas, e consequentemente ganhar melhorias nas 4areas
estratégicas de gestdo da informacdo, seguranca e integracao de dados,
além da reducdo de custos monetdrios, tempo de desenvolvimento e
recursos computacionais.

Ha de ressaltar que, os dados que inicialmente foram identificados
e determinados como corporativos, foram qualificados e padronizados,
dessa maneira, esses dados podem assumir contexto de suma
importancia, pois esse trabalho juntamente com a disponibilizacdo dos
microservicos, ira contribuir no que diz respeito a LGPD (Lei Geral de
Protecdao de Dados), na sua implementacdao no ambito do CPS, pois o
acesso as tais informacdes dependerao de operacdoes de validacao de
usuarios e permissodes de uso.

Assim, como em quase todo sistema, antes de realizar as operagoes
€ necessario que o usuario realize uma autenticacao (login) para obter
acesso. Na integracao entre aplicagbes isso também ndo é diferente. A
aplicacao cliente deve enviar uma requisicdo com os dados de usuario e
sua senha para obter um token (cédigo de identificacdo) e assim poder
solicitar a realizacdao das operagdes permitidas.

Entende-se que nesse contexto de uso do dado, a aplicagao
representa qualquer sistema no ambiente do CPS, que em sua ampla
necessidade de aplicagdbes tem seus sistemas préprios e solucdes
desenvolvidas por terceiros em seu cenario diario de funcionamento.
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2.Autorizagao de acesso

A primeira etapa para uso dos servicos de dados corporativos
consiste no cadastro da Aplicagdo para poder realizar as etapas de
autenticacdo e autorizacdo aos respectivos servicos pleiteados para uso.
Para realizar o cadastro, o responsavel pela aplicacdo deve entrar em
contato com a Divisdo de informatica notificando-a sobre o seu interesse
no uso e indicando o conjunto de servicos aos quais deseja acesso.

A lista completa dos servicos que podem ser utilizados esta
disponivel em https://datacorp.cps.sp.gov.br/endpoints/

Uma vez que a Divisdo de Informatica tenha tratado tal requisicao,
o responsavel pela aplicacdo recebera as credenciais para realizar o login.
A credencial é composta por um objeto contento trés itens no formato
“chave-valor”, como no exemplo da Figura 1.

"name": "Appname",
"username": "Appuser",

"password": "gbp#8918@351wk147"

Figura 1 - Exemplo de formato dos dados para acesso aos servigos corporativos

O campo "name” representa o nome da aplicagdao ou sistema.
Funciona como uma descrigdo.

O campo "username” representa 0 nome com que a aplicacdo sera
registrada ao acessar os servicos. Essa informagdao é Unica para cada
sistema e ndo deve ser confundida como um nome de usuario com
caracteristicas de um desenvolvedor, por exemplo, pois ndao sao
permitidos varios usuarios para uma mesma aplicacdo. As identificacOes
de aplicacao sao Unicas.

O campo "password” deve conter a senha de acesso.

A necessidade de se ter uma espécie de nome de usuario e senha
para a aplicacao é que, ao serem cadastradas cada aplicacdo receberd um
Application-ID para identifica-la e com o uso complementar de um nome e
senha, é possivel a implementacao de politicas de trocas dessas senhas e
nomes sem a necessidade de troca do ID da aplicagcao uma vez que ele
somente trafegara quando a autenticagao for realizada e for retornado um
token no formato JWT para o requisitante do login.
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3. Fluxo de acesso

A sequéncia do processo de autenticacdo, conforme apresentada
na Figura 2, tem inicio quando a aplicacdo (sistema interno do CPS)
encaminha uma requisicao para o Autenticador CPS. Essa primeira
requisicao deve conter um cddigo de identificacdo de aplicacdo. Maiores
detalhes técnicos sobre as etapas de login sdo descritas na préxima secao
deste documento para atender desenvolvedores.

Ao receber a requisicao o Autenticador verifica se os dados da
aplicagcao (“"name”, “username” e “password”) estao cadastrados para
realizar a autenticacdao. Caso os dados sejam validados, a aplicagao
solicitante recebe um token no formato JWT (jwt.io)

Algumas definigdes utilizadas na descrigao do processo e também na
Figura 2, que ilustra o processo de login:

. Aplicagao: Sistemas computacionais no contexto do CPS tais
como: Siga, SigURH, NSA;

. Autenticador CPS: Servigo corporativo que oferece recursos
para encaminhamento de autenticacdo de usuarios pelo Identity Provider
daMicrosoft e um token proéprio utilizado no ambiente interno do CPS para
autenticacao das aplicagoes.

. Datacorp: Base de dados corporativa com acesso por meio de
API (Application Programming Interface) que prové os endpoints para
execucdo de operacdes em tabelas corporativas.

Autenticador
CPs

L > ®

name / usemame ;/

Aplicacdo

*

Tokan JWT cu mensagem
de arro)
- —_

Token JWT = parémetros
consulta

Retorno dos dados da
consulta ou mensagem de
-

Figura 2 - Obtencgao de token para uso de servigos SPSp
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Em resumo, duas etapas devem ser cumpridas para poder utilizar os
servigos de dados corporativos.

Etapa 1 - solicitar junto a equipe responsavel, o registro da
aplicacao por meio do uso do formulario de requisicdao (Anexo I).

Etapa 2 - Construir, na aplicagdao os recursos computacionais para
realizagdao do login e encaminhamento de requisicoes para os servigos. A
descricao dos servicos e de seus parametros podem ser obtidos em
https://datacorp.cps.sp.gov.br/endpoints/ .

Eventualmente novos servigos podem ser solicitados ou revogados.

Este € um exemplo de conteldo destacado, que pode ocupar varias
linhas e apresentar uma informagao em um formato especial.
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Anexo - Solicitacao de Uso

SOLICITACAO DE UTILIZACAO DE SERVICOS DE DADOS
CORPORATIVOS (Datacorp)

1. Identificagao do solicitante (Departamento ou Sistema)

Departamento do sistema

Nome do Responsavel pela autorizagao

Nome da aplicagao / Sistema

2. Breve descricao do motivo de uso do acesso

Descricao (Indicar brevemente o objetivo do uso do servico)

3. Lista de servigos solicitados

Lista dos endpoints aos quais se deseja ter acesso (conforme endpoints
indicados em https://datacorp.cps.sp.gov.br/endpoints/ )
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