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POLITICA DE USO, PRIVACIDADE E SEGURANGA DA
REDE DE DADOS DA FATEC TAQUARITINGA

O USUARIO da rede da INSTITUICAO ao se autenticar e/ou utilizar o
referido servigo, concorda e aceita, expressamente e sem reservas ou
ressalvas, todas as condigcdes aqui previstas.

E de obrigacdo do USUARIO ler atentamente estas normas antes de
utilizar a Internet ou outros servicos de rede ou conectividade
disponibilizados pela INSTITUICAO.

1. DAS DEFINICOES

Este termo podera conter algumas palavras especificas que podem ndo
ser de conhecimento geral. Em virtude da necessidade de tal
esclarecimento, considerar as seguintes definigoes:

INSTITUIGAO: instituicdo de ensino superior denominada Faculdade
de Tecnologia de Taquaritinga.

USUARIO: toda e qualquer pessoa que esteja utilizando a rede através
de algum dispositivo para visitar paginas, acessar conteudo,
plataforma ou arquivos em servidor local ou remoto.

DADOS PESSOAIS: qualquer informacao relacionada a pessoa natural
identificada ou identificavel, conforme previsto na Lei Geral de Protecao
de Dados Pessoais (LGPD).
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LOGIN: dados de acesso do usuario que foram cadastrados junto a
instituicdo, caracterizado por nome de usuario e senha, que dao acesso
as funcdes e/ou recursos de rede local.

NAVEGACAO: ato de visitar paginas e conteldo de websites ou
plataformas online.

EQUIPE DE TI: Equipe de Tecnologia da Informacgao (TI), responsavel
por manter a infraestrutura da rede da Instituicao.

OFFLINE: estado no qual um servico ou sistema encontra-se

indisponivel para uso pelos USUARIOS.

2. DA FUNGAO DA REDE

Esta rede de computadores foi desenvolvida com o intuito de oferecer
aos seus USUARIOS condicdes adequadas de NAVEGACAO, por meio
de um ambiente equipado com recursos fisicos e ldogicos de alta
qualidade devidamente configurados, testados e validados para
propiciar condicoes de estudo, pesquisa, trabalho, aprendizagem e
estimulo ao conhecimento.

A Internet disponibilizada por meio da rede de computadores e
equipamentos é um servigo que esta disponivel com a finalidade de
servir a Pesquisa, ao Ensino, Atividades Administrativas e de
assisténcia aos funcionarios, docentes, alunos vinculados a
INSTITUICAO e visitantes.

Todo recurso, mecanismo de seguranga ou de autenticacao de rede é
desenvolvido baseado em pesquisas em materiais confidveis para que
seja viabilizado uma estrutura de rede organizada, segura e
devidamente gerenciada. Para alcancar tal patamar, a rede sofre

atualizagdes constantes em diversos pontos e niveis.
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Cabe ainda salientar que através das redes também poderdao ser
realizadas acdes de divulgacdo de materiais da INSTITUICAO, como
documentos, avisos, orientacdes, informativos, entre outros, seja
através da disponibilizacdo de conteido na rede em local publico e
visivel a todos ou através de cartazes, mensagens ou alertas que

poderdo ser exibidos aos USUARIOS de alguma forma.

3. DO ACEITE DOS TERMOS

Este termo especifica e exige que todo USUARIO ao acessar a rede da
INSTITUICAO leia e compreenda todas as cldusulas, visto que ele
estabelece entre a INSTITUICAO e o USUARIO direitos, deveres e
obrigacdes, aceitos expressamente pelo USUARIO ao permanecer
navegando na rede da INSTITUICAO.

Ao continuar a NAVEGAC;AO, o USUARIO expressa que aceita e entende
todas as clausulas, assim como concorda integralmente com cada uma
delas, sendo este aceite imprescindivel para a permanéncia na mesma.
caso o USUARIO ndo concorde com os termos aqui estabelecidos,
deverd cessar imediatamente a NAVEGAGAO e o uso da rede de todas
as formas e meios.

Este termo pode e deverd ser atualizado periodicamente pela
INSTITUICAO, que se resguarda no direito de altera-lo, sem qualquer
tipo de aviso prévio e comunicacao. Portanto, é de suma importancia
e de responsabilidade do USUARIO conferir sempre os termos e se

houve ajuste ou atualizacao.
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4. DO CADASTRO E DESATIVAGCAO DO USUARIO

O Tratamento de Dados Pessoais significa qualquer operacao envolvida
com a coleta, producgdo, recepcao, classificacdo, utilizacao, acesso,
reproducao, transmissao, distribuicao, processamento, arquivamento,
armazenamento, eliminagao, avaliagao ou controle da informacao,
modificacdo, comunicacao, transferéncia, difusdo ou extracdo,
realizada com dados pessoais, conforme o artigo 5° da Lei Geral de
Protecao de Dados Pessoais (LGPD).

Para que seja possivel fornecer toda a infraestrutura de conectividade,
bem como disponibilizar de maneira segura os servigos de rede da
faculdade aos seus mais diversos USUARIOS, a Equipe de TI se vé no
direito de utilizar alguns dados pessoais para cadastramento dos
USUARIOS nos sistemas de bancos de dados da INSTITUIGAO.

No caso dos USUARIOS caracterizados como alunos, sao coletados
junto a Secretaria, por meio do Sistema Integrado de Gestao
Académica - SIGA, os seguintes dados: Nome Completo e NUmero do
Registro Académico (ou Registro de Matricula).

No caso dos USUARIOS caracterizados como funcionarios, visitantes e
demais colaboradores, sao coletados junto a Diretoria de Servicos da
unidade ou junto ao proprio colaborador os seguintes dados: Nome
Completo e e-mail pessoal.

Cabe salientar que somente através desta coleta de dados que sao
possiveis programar, configurar e trabalhar corretamente com formas
de autenticacdo, autorizacdao, auditoria, monitoramento e outros
mecanismos de seguranga necessarios para a manutengao, suporte,
prevencao, deteccdo e resolucdo de possiveis problemas na rede,

servicos e navegacdo web da INSTITUICAO.
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A faculdade respeita a privacidade de seus USUARIOS e salienta que
alguns dos dados de navegacdao sao coletados com finalidade
informativa e estatistica para melhor entender, trabalhar, desenvolver
e dispor os servicos de forma justa e adequada na busca de melhorar
a qualidade das conexoes.

A faculdade n3o envia ou revela para pessoas de fora da INSTITUICAO
os dados pessoais que coleta e manipula. Buscamos trabalhar na busca
de tentar manter as redes, servigos e conexdes sempre seguras e
disponiveis para que somente os devidos USUARIOS ou grupos que
realmente devem acessa-los tenham tal autorizagao.

Apds ser cadastrado nos sistemas da faculdade e tendo alterado a
senha inicial de primeiro LOGIN, o USUARIO passar a ter o direito de
utilizar alguns dos servigos que ela dispde pela rede através da
realizacao de LOGIN na rede Wireless, rede cabeada, plataformas e
sistemas web, entre outros. Apds o término de seu vinculo com a
INSTITUICAO, seja como aluno, professor, visitante ou outro
colaborador, seu respectivo LOGIN de rede é desativado e,
posteriormente, removido completamente das bases de dados.

Vale lembrar que os USUARIOS poderao, a qualquer tempo, solicitar a
Equipe de TI da INSTITUIGAO, a desativacdo ou exclusdo definitiva de
seu respectivo LOGIN e, consequentemente, seus dados pessoais

relacionados a tal cadastro no servidor.

5. DO ACESSO A REDE E NAVEGACZ\O
Trabalhamos para deixar toda a rede funcional 24 horas por dia, porém
podem ocorrer interrupcbes de forma temporaria, sejam elas

programadas ou nao programadas, uma vez existindo a necessidade
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de ajustes, manutengdes, mudancas de servidores, falhas técnicas ou
por ordem de forca maior, deixando a rede de computadores e/ou
servicos OFFLINE.

A INSTITUICAO ndo se responsabiliza por nenhuma perda causada ou
prejuizo que esta indisponibilidade temporaria possa gerar ao
USUARIO.

Caso a manutencgao na rede ou servidores exigir um tempo maior, a
Equipe de TI da INSTITUICAO deverd informar previamente os
USUARIOS de tal necessidade, bem como o tempo previsto em que a
rede e/ou servigo devera estar indisponivel.

Todos os dados deverao estar protegidos e, ao aceitar estes termos, o
USUARIO concorda integralmente com a coleta dos dados de
NAVEGAGAO conforme a Politica de Privacidade da INSTITUIGAO.

6. DAS OBRIGAGCOES
Ao utilizar a rede de computadores da INSTITUICAO, o USUARIO
concorda integralmente que:

e Conhece, compreende e concorda expressamente com o
presente Termo de Uso da Rede e que fara cumprir todas as condigdes,
regulamentos e regras aqui dispostos.

. N3ao causara danos aos sistemas fisicos (hardwares) e
l6gicos (softwares) da INSTITUICAO ou de um de seus colaboradores.

. De nenhuma forma ou meio realizara qualquer tipo de acdo
de invadir, hackear, destruir ou prejudicar a estrutura da rede,
computadores, servidores, plataformas, servicos ou qualquer outro

bem fisico ou légico da INSTITUICAO, bem como prejudicar
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intencionalmente qualquer outro USUARIO ou colaborador da
faculdade ou na Internet.

e N3ao participarda, promovera ou coagird alguém a
disseminar malwares ou realizar ataques mal-intencionados de
diversos tipos, de acesso indevido por falhas na rede e servigos ou
quaisquer outras formas e meios.

o Ndao se envolvera em atividades que sejam ilegais ou
contrarias a boa fé e a ordem publica.

. Nao infringira as normas legais ou regulamentos sobre o

\

sigilo das comunicacdes, propriedade intelectual, direito a honra e

Q

Q-

intimidade pessoal ou familiar, ou qualquer disposicao relacionada
natureza dos conteludos e/ou servigos.

o Nao transmitira tipos ou quantidades de dados que causem
falhas em servigos ou equipamentos na rede e internet da faculdade.

. N3o usara a rede para tentar e/ou realizar acesso nao
autorizado a dispositivos de comunicacao, informagcao ou computacao.

e Nao usarad programas, cdédigo ou scripts que burlem os
meios e mecanismos de autenticacao, autorizacao e navegacao da
rede.

e Nao danificard as maquinas, componentes ou periféricos
dos laboratdrios, departamentos, de pesquisa ou quaisquer outros.

e Nao realizard, incentivara ou jogara jogos em qualquer das
redes existentes, seja nos laboratérios, nas pesquisas, pela rede
wireless ou administrativo.

e Nao divulgara, incentivara ou compartilhara conteudo

ilicito.
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) Nao criara falsa identidade ou assumira, sem autorizacao,
a identidade de outro usuario.

o N3o utilizard a Internet e outros servicos disponibilizados
para cometer qualquer tipo fraude;

. Nao invadira a privacidade de terceiros, buscando acesso a
senhas e dados privativos, violando sistemas de seguranca da
informagao ou redes privadas de computador conectadas a Internet.

. N3o difamara, ofenderd, perturbara a tranquilidade alheia,
perseguira, ameacara ou, de qualquer outra forma, violara os direitos
de terceiros.

e Nao publicard, postara, carregard, distribuird ou divulgara
guaisquer tépicos, nomes, materiais ou informacgdes que incentivem a
discriminacao, odio ou violéncia com relagdo a uma pessoa ou a um
grupo.

e Nao incluird, enviara ou divulgara informacao falsa que
possa induzir algum usudrio a erro ou prejuizo.

. Nao utilizard programas ou sites de download e de
consumo de conteudo relacionado a musicas ou videos online
(streamming) que exigem alto consumo de banda, exceto aqueles
permitidos e destinados a trabalhos especificos da unidade ou com a
finalidade de ensino e aprendizagem.

. Nao utilizard programas, sites ou sistemas P2P (peer-to-
peer) de compartilhamento e download de arquivos e conteldo torrent.

. Nao utilizard programas ou computador para fazer
download, manter ou disponibilizar arquivos de conteldo pornografico,

racista, homofobico, preconceituoso ou ilegal.
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e N&o manipulara, alterara, deturpara ou suprimira os dados
identificadores dos direitos autorais da INSTITUICAO, bem como as
marcas digitais, logotipos, banners, sinais ou simbolos mantidos pela
INSTITUICAO.

o Nao inserird ou manipulara links para que redirecionem a
paginas impréprias e/ou violem as legislacbes vigentes, em
computadores e servidores da instituicao.

. Nao inserird ou mantera propagandas comerciais de
terceiros na forma de textos, imagens ou banners em paginas
mantidas em computadores e servidores da instituicdo, sem o prévio

consentimento.

7. DA SEGURANCA E PRIVACIDADE

Os acessos pela Internet ndo sao completamente privados e seguros,
pois sempre ha a chance de um malfeitor interceptar dados e
comunicacdes dos USUARIOS da rede. Além disso, o USUARIO nunca
deve revelar suas credenciais de rede (LOGIN e SENHA) para terceiros.
A INSTITUICAO n3o coleta nem compartilha dados de identificagdo
pessoal dos USUARIOS da rede com terceiros para quaisquer fins.

A INSTITUICAO adota meios e mecanismos técnicos para protecao dos
dados fornecidos pelo USUARIO. Todavia, 0 USUARIO declara que estd
ciente de que riscos existem e medidas de seguranca na Internet nao
sdo infaliveis, cabendo ao mesmo adotar - por sua conta e iniciativa -
guaisquer seguros, backups, antivirus e medidas de seguranca que
entenda convenientes.

A INSTITUICAO mantém através de logs dos servidores a identificacdo

dos equipamentos conectados a rede e os enderecos que estes
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acessaram na Internet, para resposta a autoridades legais, se assim o
exigirem.

Para servicos como e-mails internos e demais sistemas da
INSTITUICAO, os USUARIOS receberdo uma senha proviséria em seu
primeiro LOGIN, a qual devera ser alterada imediatamente. Dessa
forma, comprometem-se a fazer uso das senhas, de forma segura e
confidencial, zelando por sua guarda e confidencialidade, declarando-
se cientes de que nao poderao transferir, ceder ou emprestar a outrem
qualquer identificagdo ou senhas, que sao de carater pessoal e
intransferivel.

E de integral responsabilidade do USUARIO, qualquer prejuizo ou dano
gue vier a sofrer ou causar a INSTITUICAO e ou a terceiros, em
decorréncia do uso inadequado ou indevido de suas credenciais de
usuario e senha, seja por conduta culposa ou dolosa.

O USUARIO compreende que, devido as caracteristicas inerentes ao
ambiente da Internet, seus avancgos tecnoldgicos e outros fatores, por
melhor que seja o sistema de seguranca oferecido pela INSTITUICAO,
esta ndao tem como garantir que o acesso a Internet e as suas
facilidades estejam completamente livres de eventuais problemas
ocasionados por incidentes internos ou externos, forca maior ou casos
eventualmente e/ou nao inteiramente sujeitos a controle direto da
INSTITUICAO, como interrup¢des no funcionamento, interceptacdes,
invasdes, disseminacdo de virus, ataques danosos ou outros atos
ilicitos, razdo pela qual o USUARIO se compromete a isentar a
INSTITUICAO em quaisquer pleitos, formulados pelo USUARIO ou por

terceiros, em razao dessas condicoes.
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8. CONSEQUENCIAS DAS VIOLAGCOES

As punicdes em decorréncia da inobediéncia da presente politica e
condicdes de uso vao desde adverténcia informal e/ou formal ao
infrator, bloqueio do acesso a Internet no computador utilizado para
as violagles, suspensdo ou bloqueio do LOGIN do usuario identificado
como autor da infracdo e até processos administrativos, sendo
aplicadas nos termos do que prevé essas Condicdes de Uso da Rede,
Internet e demais servigos de conectividade da INSTITUIGAO.

Em caso de ma utilizacdo ou inadequacdo no uso da Internet e outros
servicos, a INSTITUICAO podera desativar, suspender ou bloquear o
acesso do USUARIO infrator, a qualquer momento, com ou sem aviso
prévio, a critério dos 6rgdos competentes da INSTITUICAO.

O USUARIO assumira todo o dnus e as responsabilidades decorrentes
de seus atos e de sua conduta, respondendo ainda pelos atos que
terceiros praticarem em seu nome em decorréncia do uso de seu
LOGIN e SENHA, quando aplicavel.

A INSTITUIGAO se reserva no direito de a seu exclusivo critério e sem
aviso prévio, modificar, atualizar ou alterar a presente politica e
condicdes de uso da rede e Internet, incluindo novas condigdes e/ou
restricdes que vierem a ser adotadas, portanto, cabe ao USUARIO a
responsabilidade de regularmente ler e consultar as politicas de uso e

condicdes contidas neste termo.

9. CIENCIA E CONCORDANCIA
Ao utilizar os servicos da rede da FATEC Taquaritinga, o USUARIO
declara que leu, compreendeu e aceita integralmente os termos aqui

descritos, obrigando-se ao seu cumprimento. A violagao das
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disposicOes deste termo podera resultar em sangdes administrativas,

civeis e/ou penais, conforme o caso.

Atualizado em 24 de julho de 2025.

COORDENACAO DOS LABORATORIOS DE INFORMATICA

cli@fatectq.edu.br

FACULDADE DE TECNOLOGIA DE TAQUARITINGA
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