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Automagao, robdtica Sistemas cibernéticos,
computadores, internet internet das coisas, redes

<~ Hoje nao basta automatizar — & preciso conectar, coletar e interpretar
dados.



O QUE E INDUSTRIA 4.0

A Industria 4.0, ou Quarta Revolucao Industrial, € a digitalizacao da manufatura, integrando tecnologias avancadas como Inteligéncia
Artificial, Internet das Coisas (loT) e robdtica para criar fabricas inteligentes. Ela conecta maquinas e sistemas para automacao de ponta,

permitindo analise de dados em tempo real, maior eficiéncia e personalizacao da producao

m Principais Pilares
loT Industrial (lloT) -> Uso de Arduino
Big Data
Inteligéncia Artificial
Computacao em Nuvem
Edge Computing -> Uso de Arduino
Sistemas Ciberfisicos

... Mas tudo comeca na ponta.

<~ comeca tudo no sensor, no microcontrolador, na placa de Arduino
configurada
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A PIRAMIDE DA AUTOMAGCAO
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<~ Hoje estamos quebrando essa piramide.
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O NOVO MODELO CONECTADO
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<~ A ponta é lugar do microcontrolador, presente em diversos sensores




EXEMPLO REAL

m Exemplo simples:
Monitoramento de maquina:

Sensor de vibracao
Sensor de temperatura
Sensor de corrente

Microcontrolador coleta — envia — dashboard.

<~ Resultado:

-> manutencao preditiva
->reducao de parada

-> aumento de eficiéncia
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O QUE E EDGE COMPUTING

Edge Computing significa:
m processar dados proximo da fonte, antes da nuvem, na “borda”.

Local onde sao aplicados os devidos hardwares, como Arduino.

<~ Vantagens:

-> menor laténcia

-> menos trafego de rede
-> decisoes locais




EXEMPLOS DE MICROCONTROLADORES

Muito usados em industria:

ESP32

STM32

Arduino Industrial
Raspberry Pico
ARM Cortex

<~ Aplicacoes:

-> coleta de dados

-> controle local

-> comunicacao industrial




FUNCOES DO MICROCONTROLADOR NO EDGE

Aquisigéo de sensores
Pré-processamento de dados

3JComunicacao
4 Controle local

_5Seguranca basica

Medical loT Logistics
Devices

l Devices Devices

" Home "
Appliances

<~ Multiplos usos, inimeras aplicacoes



PROTOCOLOS USADOS

Protocolos comuns:
Publisher

= Industrial: Publisher / m g _:_ Publisher
Modbus
CAN
Ethernet/IP
Profinet

s lol:

MQTT
HTTP
WebSocket

Publisher i

-
Publisher m — @ —_ Broker A
B
Publisher/
Subscriber <

> Publisher /
Subscriber
i Broker C @ — m Publisher

" Publisher

<~Presentes em praticamente nos mais importantes protocolos




DESAFIOS TECNICOS

Desafio 1: Conectividade

m Industria nao & WiFi de casa.
Problemas comuns:

m Interferéncia eletromagnética
m Redesinstaveis

m Laténcia

<~ Solucoes:

-> protocolos robustos
-> buffer de dados

-> reconexao automatica




DESAFIOS TECNICOS

Desafio 2: Confiabilidade
m Microcontrolador trava?

=  Maquina para.
Por isso precisamos:

m  Watchdog

= Firmware robusto
m Atualizacoes OTA seguras

<~Planejamento. Todo projeto de sucesso comeca bem planejado.



DESAFIOS TECNICOS

Desafio 3: Seguranca
m Indastria conectada = alvo.

Problemas:

<> Business Layer

m Acessoremoto

———————— Things - - - -----
= Invasao derede 3 ‘ -~ i
‘ @ [ @ i Cloud ————Q

Application Layer

s T LR peedaei Network - -« = = = = =

. ~ iR SRR || (SRR )| Pt [ S ottt L e U S R S S o
| A
= Manipulacao de dados | owcary Newgwen s || Gatwayooics , : ‘ Y controlLayer | §
! APIs, SDK | , : } v b ‘ : ! =
: : ‘ : = [ £=3 ! <
T+ g al—elale|-®- a8 :
ol 3 | €336 : < : 88 ‘ 8 ! PES  Management Layer <
L J | o
Network
- | | Security  Management AP Librarios, : m,,;m,‘:lu,e | Batch&sSteam  Storage sorvers |
No Internet Connectivity \ | APls, SDK . \ Analytics

4

(@ oo gl | 5’@

| Security Management  APi Libraries,
Internet Connectivity \ \ APIs, SDK |

PR Data | Apaivtics
Layer

(sjoo) AaQ’‘s)AS sIdY) 19AeT Bujgeus Jadojenag

Communication and
Connectivity Layer

<>

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

(a) Security from things to network to cloud (b) Security layer spans the entire stack

<~ Solucoes:

-> TLS (transport Layer Security)
-> autenticacao

-> criptografia



DESAFIOS TECNICOS

Transmission and
collection of data
Desafio 4: Escalabilidade inthé ioT cdloud

m 1sensoréfacil.

m 1000 sensores?

B
@i

m Problemas aparecem:
((®) =5
= volume de dados ()

m gerenciamento de dispositivos
QL

= manutencao de firmware

Ultrasonic sensor measures the Data analytics and predictive
filling level of the waste analytics to optimize the routes
container/bin and make forecasts

<~Tenha sempre um estudo antecipado de seu cenario, defina sempre seu
Escopo



DESAFIOS TECNICOS

Desafio 5: Integracao com sistemas existentes
m Ainddstriaja possui:

CLP
SCADA
MES
ERP

m O microcontrolador precisa conversar com tudo |

<~Plataformas de integracao, defina conforme suas necessidades, nem a mais nem a menos o

suficiente.
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DO SENSOR AO DASHBOARD

m  Fluxo completo
Arquitetura tipica:

Se nso r n M i Water Usage oday i EUl-per employes

!

Microcontrolador (Edge) (Ardui ) 1841448~ 4 2169w

l

Gateway

!
Servidor / Cloud

!

Banco de dados

l Overall Energy usage - Kwh ast 7 Days i Overall Energy usage Split - Today (Kwh)

Current Headcount ast Hr : Total Workorders

80.68 060 1,896 | g a 115

Dashboard 356,182.96 kWh

309801

Energy Corsumption

34,736.55

kWh

<~ Gestao visual sempre um sucesso nas aplicacoes industriais



DO SENSOR AO DASHBOARD

Exemplo de stack tecnologica (Conjunto de Tecnolog

= Edge:

m C/C++
MicroPython

= Gateway:

= Python
NodelS

m Backend:

= PHP
Python
Node

= Banco: -
= MySQL el | | [ [ [T
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<~ Hoje temos inimeras linguagens para utilizar nos projetos, a maioria delas consegue receber dados
de placas com Arduino



DASHBOARDS INDUSTRIAIS

Manufacturing Dashboard
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m Dynamics ID MES 4.0

<=0 objetivo: Transformar dados em decisoes.



CONCLUSAO

m O futuro
Tendéncias:

m EdgeAl
5G Industrial
Digital Twin
Manutencao preditiva

<~ 0 futuro promete muito, ainda mais com as |A’s no nivel que estdo. Esteja preparado ou esteja fora do
jogo.



MENSAGEM FINAL

m Alndustria 4.0 nao comeca na nuve
Ela comeca:

= <~ nosensor
< no microcontrolador (Arduino)
<r na arquitetura correta

<~ Quem dominar o caminho do Edge ao Dashboard dominara a nova indistria digitalizada e
convergida.
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