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Elton de Freitas

IBM — Engenheiro de dados/Governanca de dados
Infnet — Professor (graduagao/pos-graduagao)

Graduado em Andlise de Sistemas

MBA em Gerenciamento de Projetos
MBA em Ciéncia de Dados e Big Data
MBA em Data Warehouse e Business Intelligence

Pés-graduado em Neurociéncias e Comportamento
Pés-graduado em Neurovendas
Pés-graduado em Terapia Integrativa Complementar



O que é Etica?
Uma Bussola para a Razdo...se dedico
ao estudo critico dos valores e

orincipios que orientam a conduto
humana.
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O Tridngulo das Contfradicoes

Etica (Universal/Reflexiva):
'E Justoe” (O penscaiichicis

Moral (Cultural/Temporal):
"Sempre foi assim." (O habito).

Lel (Normativa/Coercifival:
'E proibido ou permifido.” (A regra escrita).



O Tridngulo das Contfradicoes

O Conflito:

Nem tudo que € legal (esta na lei) € efico. E
nem fudo que € moral (aceito pela
sociedade) € éeftico (justificavel pela razdo).

'E justo?"



O que € éticae
Se ética é uma bussola para a razdo...

Se moral € o conjunto de regras e costumes
de uma sociedade (o fazer ).

A ética é a reflexdo intelectual sobre essas
regras (o "porque fazer ).




momento atual da |A
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Como ChatGPT identificou plano de
pai para matar o filho e levou
alerta para autoridades
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O momento atual da |A

A |A generativa e big data estao
fransformando decisoes, trabalho e
educacao.

A adocado acelerada da |A traz beneficios,
Mas também riscos eticos € sociais.
Sistemas de |A podem amplificar vieses
humanos ou produzir decisoes opacas.




Vieses humanos

O conceito de viés (bias) na |IA deve ser
fratado Nndo como um erro fécnico de
programacdo, mas Como uma heranca
sociologica.

Dentro da |A, os vieses humanos sAo

oreconceitos, esteredtipos ou distorcdoes de
julgamento



Vieses humanos

Injustica e Discriminacao Escalada

Diferente de um humano preconceituoso, que
atinge um numero limitado de pessoas, um
algoritmo enviesado pode discriminar milhares de
individuos em milissegundos.

Exemplo: Sistemas de triagem de curriculos que descartam
candidatos apenas por morarem em bairros periféricos (vies

de CEP).



Vieses humanos

Ciclos de Refroallmentacdo (Feedback Loops)

O viés cria uma profecia autorrealizdvel.
Se um sistema de |A preve gue alunos de cerid
regido fém maior chance de evasdo €, Por Isso, O
INstifulicAo Investe menos neles, a evasdo de fato
ocorrerq, "confirmando” o erro do algoritmo para o
Oroximo ciclo.




Vieses humanos

Erosdo da Confianca Institucional

Se uma FATEC utiliza uma |A para avaliar redacoes
OU projetos e descobre-se que o sistema penaliza
alunos que usam dialeftos regionais ou certas

estruturas linguisticas culturais, a credibilidade da
instituicdo & seriamente abalada.



O momento atual da |A

Por i1sso surge uma nova preocupacao:

Como usar |A de forma responsavel e
confiavel?



Fundamentos Eticos: O Relatdrio Belmont l

“...documento fundamental da etica em pesquisa
publicado em 1979 nos Estados Unidos. Ele estabelece
principios eticos para pesquisas envolvendo seres humanos”

Trés principios:

Respeito pelas Pessoas
Beneficéncia
Justico



Fundamentos Eticos: O Relatdrio Belmont l

Respeito pelas Pessoas

-OCO Na autonomia € no consentimento
iINnformado.

No conftexto educacional, 1ISSO envolve O
fransparencia sobre como os dados dos
alunos sao usados.



Fundamentos Eticos: O Relatdrio Belmont l

Beneficéncia
O compromisso de "ndo causar dano'.

Algoritmos podem amplificar preconceitos
de raca ou genero se nNdo forem vigiados.



Fundamentos Eticos: O Relatdrio Belmont l

Justica

Quem colhe os beneficios da IA?

A distribuicdo deve ser equitativa, baseado
Nna necessidade e no merito, evitando o
criacdo de novas desigualdades
educacionais.




Desafios Praticos na Educacdo e Gestdo l

A Generativa e Modelos de Base
Privacidade de Dados
O Futuro do Trabalho




Desafios Praticos na Educacdo e Gestdo l

A Generativa e Modelos de Base

Questoes urgentes

1 - Falta de explicabilidade (nao saber
como a |A chegou a uma resposta)

2 - Geracdo de conteudo falso



Desafios Praticos na Educacdo e Gestdo l

a falta de explicabllidade (frequentemente
chamada de problema da "Caixa-Preta” ou
Black Box) € um dos maiores desafios eticos
e pedagogicos da atualidade.



Desafios Praticos na Educacdo e Gestdo l

Falta de Explicabilidade

F a incapacidade de compreender ou descrever
0S PAssos l0gicos e 0s criterios especificos que o
modelo de |A uftilizou para converter uma
pergunta em um resposta.

Na pratica, temos o resultado, mas ndo tfemos a
justificativa.




Por que isso € um problema ético na
Educacao?¢

a opacidade da |A fere trés principios
fundamentais do ambiente academico:

I - A Quebra da Justificativa Pedagogico
2 - O "Direito a Explicacdo” (Legal e Etico)
3 - Alucinacdo sem Rastro(inventar fatos)



Desafios Praticos na Educacdo e Gestdo l

Privacidade de Dados

Em 2026, a legislacao infernacional € a brasileiro
(LGPD) convergiram para entender que a |A ndo é
uma "zona livre", mas sim um processador de
dados que deve seguir regras rigidas.



Desafios Praticos na Educacdo e Gestdo l

Privacidade de Dados

O Principio da Finalidade e Nao-Cumulatividade

A legislacao (LGPD no Brasil € o EU Al Act na
Europa) estabelece que os dados coletados para
um fim nAo podem ser usados para treinar uma A
sem consentimento especifico das pessoas.



Desafios Praticos na Educacdo e Gestdo l

Privacidade de Dados

Risco Académico:

Se um professor sobe as Notas ou redacoes dos
alunos em uma IA de mercado para "analisar
padroes’, ele pode estar violando a privacidade
dos dados dos alunos, pois esses dados podem ser

usados para freinar modelos globais sem
autorizacao dos mesmos.



Privacidade de Dados

Direito a Explicacdo e Revisdo Humana
Este € o artigo mais importante para gestores
educacionais:

Artigo 20 da LGP ESGENEREIOSs Clacos fem O
direito de solicitar a revisado de decisoes fomadas
unicamente por tfratamento automatizado que
afetem seus Interesses.




Privacidade de Dados

Direito a Explicacdo e Revisdo Humana
Este € o artigo mais importante para gestores
educacionais:

Se uma |IA decidir guem ganha uma bolsa de
estudos ou quem € aprovado em um vestibular, a

lel ex

ge gue haja um humano capaz de revisar €

explicar essa decisao.



Privacidade de Dados

ANonimizacao vs. Pseudoanonimizacdo

A legislacdo favorece o uso de dados
anonimizados para pesquisa € INovacao.

|A e Reidentificacao: |AS po’ren’res conseguem

cruzar dados supostamente anoni
quem € o aluno por fras daguele

Mmos e descobrir

SeICirqo.



Privacidade de Dados

Privacidade por Design (Privacy by Design)

As novas regulacoes de 2025/2026 exigem que, Ao
criar qualguer sistema de |A, a privacidade deve
ser pensada antes do codigo ser escrito.



Privacidade de Dados

Governanca Insfitucional:
AS Instifuicoes devem auditar as ferramentas que

seus professores usam.

"Se a ferramenta € gratuita, o produto (os dados)
SA0 0Ss 0s alunos'.



Exemplo prdtico, o dilema da nuvem

Ac¢ao do Professor/Aluno Status Legal Risco Etico

Usar ChatGPT para gerar plano de
aula.

Permitido (Geralmente) Ba|xc,> (s.e <7 dados
sensiveis).

Subir planilha com nomes e CPFs

para analise de evasao em IA ILEGAL

aberta.

Altissimo (Vazamento de dados
sensiveis).

Usar IA local (Small Language
Models) nos laboratérios da SEGURO
instituicao.

|Ideal (Os dados ndo saem da
instituicao).



Desafios Praticos na Educacdo e Gestdo l

“Na IBM e nas grandes corporacoes, a regra e clara: 'Your data is
your data’.

Nas instituicoes de ensino, precisamaos Instigar essa mesma cultura.

Se um aluno cria um codigo inovador usando a IA da faculdade,
quem € o dono desse dadoe

Se a lA 'aprendeu’ com o codigo dele, houve uma expropriacdo de
propriedade intelectuale

A lei estd comecando a dizer que sim."



Desafios Praticos na Educacdo e Gestdo l

O FUlUrGSS
Existem previsoes ofimistas € pessimistas

Eu fico com © melo Iefmoeyque a |IA deve ampliar
a inteligéncia humana, ndo substitui-la.

A demanda mudard para funcoes gue gerenciam
esses sistemas e resolvem problemas complexos.



Governanca e Transparencia

Os 5 Pilares da |A Confiavel

Explicabilidade
mparcialidade
Robustez
Transparencia
Privacidade




Governanca e Transparencia

Explicabilidade

O sistema de |A deve ser capaz de explicar
COMO Cchegou a uma recomendacao ou
decisao, sendo fransparente sobre o que foi
incluido no algoritmo



Governanca e Transparencia

Imparcialidade

Refere-se ao fratamento equitativo de todos
os individuos ou grupos. Quando bem
calibrada, a |A ajuda a reduzir vieses
humanos € promove a INClusAo



Governanca e Transparencia

Robustez

Os sistemas devem ser defendidos contro
ataques adversarios para minimizar riscos de
seguranca € garanfir gue os resultados sejam
confidveis



Governanca e Transparencia

Transparencia

Os usuarios precisam entender como o
servico funciona, quais sao sSuUas
funcionalidades e, principalmente, suas
iImitacoes



Governanca e Transparencia

Privacidade

O sistema deve priorizar € proteger os direitos
de dados dos consumidores, oferecendo
garantias claras sobre como as informacoes
pessoals sao utilizadas



Governanca e Transparencia

Conselhos de Etico

Seria interessante Iniciar um estudo para
montar/adotar mecanismos de governancao
similares aos corporativos, como um Conselho
de Etica para supervisionar o ciclo de vida da
|A na INstituiCAo.



Governanca e Transparencia

Conselhos de Etica

Formacao de uma Equipe Multidisciplinar

O conselho deve incluir lideres de diferentes
Areqas (ges’rores professores de pedagogia,

direito e Tl) para garantir que diversas
poerspectivas eficas sejam consideradas




Governanca e Transparencia

Conselhos de Etico

Definicdo de Papeéis

Os membros precisam entender o ciclo de
vida da |A, da concepcao ao uso final, riscos
envolvidos, como o vies € a falta de
fransparencia

. O programa deve definir claramente quem
é responsavel por cada etapa.



Governanca e Transparencia

Conselhos de Etico

Estabelecimento de Principios Norteadores
O conselho deve adotar principios que
guiardo todas as politicas da instituicdo.

Uma base solida sdo os 5 pilares da A
confiavel




Governanca e Transparencia

Conselhos de Etico

Implementacao de Processos de Revisdo

Sempre gque a faculdade pensar em adotar
uma nova ferramenta de |A (para gestao de

notas, frequéncia ou ensino), o conselho
deve:



Governanca e Transparencia
Conselhos de Etico
Implementacao de Processos de Revisdo

--Avaliar se a ferramenta esta alinhada aos
valores da instifuicAo.

--Verificar se hd consentimento informado dos
envolvidos (baseado no principio do respeito
pelas pessoas).

--Monitorar os resultados para evitar
consequéncias iImprevistas, como o0 Impacto
negaftivo.



Fiz 0 seguinte prompt paras os
principais agentes de |A generativa do
mercado:

“[agente], quando eu aceito os seus termos para uso da ia
generativa, os termos do [dono da IA] dizem que ele
podem usar meus dados para freinar sua IA¢ Entdo se
entfro com dados pessoais ou sensiveis, eles pode ser
usados, se entro compropriedade intelectual, ela tambéem
pode ser usada, se uma resposta € gerada, vocé fambém

é& dono dessa resposta e o [dono da IA] pode dizer que ele
tem direitos sobre o que fol gerado¢”



Resposta do Gemini (Google)

Resumo das Precaucoes

Tipo de Dado Pode ser usado para
treino?

Dados Pessoais Sim (na versao gratuita)

Segredos de Negodcio Sim (na versao gratuita)

Conteudo Criativo Sim (para melhorar a |A)

Exportar para as Planilhas

Recomendacao

Nunca insira (CPF, senhas, enderecos).

Evite. Use versoes corporativas com
protecao de dados.

Esteja ciente de que a |A pode
"aprender” com seu estilo.




Resposta do ChatGPT (Openai)

1. A OpenAl pode usar o que vocé escreve para treinar a |1A?

Depende do produto e das configuracoes.
De forma geral:

* Conversas podem ser usadas para melhorar os modelos.
* Mas normalmente isso acontece de forma anonimizada e agregada.

* Em alguns planos ou configuracdes, vocé pode desativar o uso para treinamento.

Nos termos da OpenAl, geralmente aparece algo como:

"Podemos usar conteddo para melhorar nossos servicos.”

Qu seja:

e Texto que voce envia
* Prompts

* Perguntas
* Feedback

podem ser usados para treinar ou avaliar modelos, a menos que o servigo especifico diga que nao usa.




Resposta do Claude (Anthropic)

Resumo pratico

Situacao

O que acontece

Conta Free/Pro/Max com treinamento
ativado

Conta Free/Pro/Max com treinamento
desativado

Conta comercial | API

Dados sensiveis que vocé inseriu

Propriedade da resposta gerada

Suas conversas podem treinar futuros modelos (retencio de 5
anos)

Retencao de 30 dias, sem uso para treino

Por padrio, sem uso para treino

Vocé assume o risco — a Anthropic filtra, mas nio garante
anonimizacio total

Contratualmente € sua, mas a protecao legal via direito autoral
pode ser limitada

Minha recomendacao pratica: nunca insira dados pessoais sensiveis de terceiros, segredos
comerciais ou informacoes confidenciais em qualquer IA generativa, independentemente
dos termos. Os termos protegem a plataforma, ndo vocé. E se precisar de uso profissional
com garantias mais solidas, o plano comercial/API oferece protecdes melhores.

Quer que eu aprofunde algum desses pontos?




Resposta do Grok (X - Twitter)

Resumo simples:
 Inputs (0 que vocé manda) + Outputs (respostas) = vocé é dono.
» X/XAl nao “rouba” a resposta nem diz que é deles.

» Mas eles tém licenca para usar seus dados (inputs e outputs) nos casos acima.

Tudo isso entra em vigor quando vocé aceita os termos para usar o Grok no X. Se quiser proteger tudo ao

maximo:
1. Desmarque a opcao de treino agora.

2. Nao coloque nada pessoal, sensivel ou de propriedade intelectual nos chats.

3. Use “Private Chat” (quando disponivel) — ele nao vai para treino.

Se quiser, posso te guiar passo a passo nas configuracoes ou explicar alguma parte com mais detalhes. S6

falar! ==

0o & B 4




Resposta do Copilot (Microstot)

Pontos-chave para vocé, Elton

e Nao ha posse automatica dos seus dados: orgaos reguladores garantem que empresas so

usem dados conforme a lei.

Transparéncia existe, mas nao e continua: relatérios e decisdes sao publicos, mas nao ha

auditorias regulares divulgadas em calendario.
Registro oficial: fica nos sites das autoridades (ANPD, CNIL, ICO etc.), e nas paginas de

conformidade das proprias empresas.

Quer que eu te mostre links diretos para os relatdérios de transparéncia da Microsoft e para as

paginas oficiais da ANPD e da Comissao Europeia onde essas decisdes ficam registradas?




Resposta do Copilot (Microstot)

Pontos-chave para vocé, Elton

e Nao ha posse automatica dos seus dados: orgaos reguladores garantem que empresas so

usem dados conforme a lei.

Transparéncia existe, mas nao e continua: relatérios e decisdes sao publicos, mas nao ha

auditorias regulares divulgadas em calendario.
Registro oficial: fica nos sites das autoridades (ANPD, CNIL, ICO etc.), e nas paginas de

conformidade das proprias empresas.

Quer que eu te mostre links diretos para os relatdérios de transparéncia da Microsoft e para as

paginas oficiais da ANPD e da Comissao Europeia onde essas decisdes ficam registradas?




Resposta sincera do Claude

Minha recomendacio pratica: nunca insira dados pessoais sensiveis de terceiros, segredos
comerciais ou informacoes confidenciais em qualquer IA generativa, independentemente
dos termos. Os termos protegem a plataforma, nao vocé. E se precisar de uso profissional

com garantias mais solidas, o plano comercial/API oferece protectes melhores.

Quer que eu aprofunde algum desses pontos?




Resposta sincera do Claude

Minha recomendacio pratica: nunca insira dados pessoais sensiveis de terceiros, segredos
comerciais ou informacoes confidenciais em qualquer IA generativa, independentemente
dos termos. Os termos protegem a plataforma, nao vocé. E se precisar de uso profissional

com garantias mais solidas, o plano comercial/API oferece protectes melhores.

Quer que eu aprofunde algum desses pontos?




Resposta sincera do Gemini

A Maxima do Mercado Digital

"Se vocé nao paga pelo produto, vocé € o produto.”

O Mecanismo de Troca nas App Stores:

« A Moeda de Troca: Nao sao Reais ou Dolares, mas Metadados e Comportamento.

« O "Pagamento™: Ao baixar uma ferramenta de |A "gratis” para usar em sala de aula, o

professor/aluno esta cedendo:
» Propriedade Intelectual: Codigos, textos e ideias originais.

Padroes Cognitivos: Como o aluno pensa, quanto tempo leva para resolver um

problema e onde ele falha.

Dados Relacionais: Com quem ele interage e como a rede académica da FATEC se

estrutura.




Muito obrigado!

Contato: R ,'W( 1w
ELTON DE FREITAS J A Al W
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