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SECRETARIA DE CIÊNCIA, TECNOLOGIA E INOVAÇÃO

CENTRO ESTADUAL DE EDUCAÇÃO TECNOLÓGICA PAULA SOUZA

GABINETE DO DIRETOR-SUPERINTENDENTE
PORTARIA CEETEPS-GDS Nº 4265, DE 09 DE JANEIRO DE 2025
Institui as diretrizes, procedimentos e responsabilidades para o desenvolvimento, manutenção e operação dos sistemas de informação utilizados no âmbito do CEETEPS; publicação, guarda, acesso e manutenção dos códigos fontes dos sistemas corporativos, seus subsistemas e módulos do CEETEPS; e, as diretrizes para a organização e centralização dos bancos de dados dos diversos sistemas do CEETEPS.
O Diretor Superintendente do Centro Estadual de Educação Tecnológica Paula Souza - CEETEPS, no uso de suas atribuições legais e regimentais, em especial com base no Art. 60, II, “b” e “h”, da Deliberação CEETEPS n.º 03/2008, expede a presente Portaria de observância obrigatória para a Administração Central e Unidades de Ensino:

Artigo 1º - Ficam instituídas as diretrizes, procedimentos e responsabilidades para o desenvolvimento, manutenção e operação dos sistemas de informação utilizados no âmbito do CEETEPS, assim como a publicação, guarda, acesso e manutenção dos códigos fontes dos sistemas corporativos, seus subsistemas e módulos do CEETEPS, bem como as diretrizes para a organização e centralização dos bancos de dados dos diversos sistemas do CEETEPS, nos termos constantes nos Títulos deste ato normativo.

TÍTULO I – DOS SISTEMAS DE INFORMAÇÃO

Artigo 2º - Os sistemas de informação do CEETEPS consistem em soluções compostas por componentes interligados que coletam, processam, armazenam e distribuem informações entre as diversas áreas da Autarquia.

Parágrafo único - Os sistemas são disponibilizados para uso da comunidade acadêmica e administrativa, com o principal objetivo de fornecer serviços de automação aos processos de trabalho da Administração Central e das Unidades de Ensino, apoiado no controle, na tomada de decisões e na coordenação das atividades institucionais.

Artigo 3º - Os sistemas de informação do CEETEPS devem ser desenvolvidos e mantidos de acordo com os seguintes princípios:

I - Eficiência: Garantir que os sistemas atendam de forma eficiente às necessidades da instituição, otimizando os recursos disponíveis e minimizando custos e reduzindo o trabalho das equipes.

II - Segurança: Proteger os dados e informações sensíveis da instituição, garantindo que o acesso e o uso sejam realizados de forma controlada e segura.

III - Escalabilidade: Desenvolver sistemas que possam crescer e se adaptar às novas demandas institucionais, sem comprometer a qualidade do serviço prestado.

IV - Interoperabilidade: Assegurar que os sistemas sejam compatíveis e possam se integrar com outras soluções tecnológicas utilizadas pela instituição.

V - Acessibilidade e usabilidade: Os sistemas devem ser intuitivos e acessíveis, proporcionando uma experiência de usuário eficiente e adequada à diversidade de perfis da comunidade acadêmica e administrativa.

VI - Sustentabilidade: Garantir que os sistemas sejam sustentáveis a longo prazo, com planos de manutenção e atualização periódica.

Artigo 4º - Caberá à Divisão de Informática (DI) a gestão e coordenação dos sistemas de informação do CEETEPS, com o objetivo de padronizar os processos, garantir a segurança das informações, otimizar recursos e melhorar a integração entre as diversas áreas da Autarquia.

§ 1º - A DI será responsável por toda a gestão do ciclo de vida dos sistemas de informação do CEETEPS, abrangendo o planejamento, desenvolvimento, implantação, manutenção e atualização.

§ 2º - A DI deverá atuar com todas as áreas do CEETEPS para prover os recursos necessários para a construção ou seleção das soluções de mercado mais adequadas aos processos, atuando de forma integrada com as áreas estratégicas da Autarquia para assegurar a adequação dos prazos e a qualidade das entregas e o seu planejamento de aquisição.

§ 3º - A DI atuará, ainda, em apoio e de forma integrada com os gestores das diversas áreas administrativas e pedagógicas do CEETEPS, com o objetivo de desenvolver soluções e processos corporativos adequados, por meio de desenvolvimento interno ou contratações de serviços de terceiros, bem como as áreas e coordenadorias envolvidas atuarão de forma consultiva no levantamento dos requisitos, validação das soluções e na gestão operacional dos processos, colaborando ativamente para o sucesso dos projetos.

§ 4º - A DI será responsável pelo monitoramento contínuo dos sistemas de informação institucionais e de coordenadorias, acompanhando seu desempenho, identificando possíveis falhas e implementando melhorias, além disso, realizará o gerenciamento de riscos e auditorias periódicas de segurança e conformidade, além de gerenciar as atualizações e correções necessárias para garantir a integridade e a performance desses sistemas.

§ 5º - A DI atuará em conjunto com a alta administração do CEETEPS para alinhar as diretrizes e decisões estratégicas institucionais com os sistemas de informação da Autarquia, assegurando que as metas sejam adequadamente atendidas pelas soluções tecnológicas.

Artigo 5º - As equipes que atuam nas diversas áreas administrativas e pedagógicas do CEETEPS estão subordinadas à coordenação da DI, no que diz respeito ao desenvolvimento, implementação e manutenção dos sistemas de informação.

§ 1º - Os sistemas de informação que atualmente estão sob a responsabilidade das áreas e Unidades de Ensino do CEETEPS, bem como as equipes de desenvolvimento atuais, deverão ser incorporados à gestão da DI, de forma gradativa e estruturada, não afetando ou comprometendo a continuidade das atividades.

§ 2º - Os docentes responsáveis pelos projetos que atuam com Horas Atividades Específicas (HAEs) serão incorporados ao quadro da DI, conforme ocorrer a integração dos sistemas.

§ 3º - Aos agentes administrativos que atuam no desenvolvimento de sistemas, e que se encontram atualmente nas áreas poderão ser transferidos para DI.

Artigo 6º - Os sistemas de informação do CEETEPS serão classificados com o objetivo de assegurar maior controle, governança e eficiência, evitando o desperdício de recursos financeiros e humanos em processos repetitivos.

§ 1º - A classificação dos sistemas de informação deve levar em conta os seguintes critérios:

a) Determinação Legal ou de Órgãos de Controle: necessidade de conformidade com regulamentações ou exigências de órgãos reguladores.

b) Alinhamento ao Plano Estratégico da Instituição: adesão aos objetivos e metas estratégicas estabelecidas pela instituição.

c) Obrigatoriedade de Uso: exigência de uso do sistema por parte das áreas ou unidades da instituição.

d) Nível de Integração aos Processos e Padrões Estabelecidos: grau de conexão do sistema com os processos organizacionais e com os padrões de operação definidos pela DI.

e) Nível de Proteção Implementado: grau de segurança e proteção dos dados tratados pelo sistema.

§ 2º - Os sistemas de informação do CEETEPS serão classificados de acordo com sua relevância e criticidade, garantindo que recebam o nível de serviço e atendimento adequado conforme sua importância para a instituição:

a) Dashboards corporativos: são soluções de software desenvolvidas para fornecer acesso a indicadores corporativos, permitindo o acompanhamento e a análise de informações estratégicas voltadas para a gestão da instituição, que têm como objetivo apoiar a tomada de decisões, oferecendo dados em tempo real e de forma visualmente acessível, facilitando a gestão e o monitoramento do desempenho institucional.

b) Sistemas Institucionais: são sistemas que fornecem serviços às diversas áreas do CEETEPS, operando de maneira integrada com os demais sistemas institucionais, sendo desenvolvidos de acordo com os padrões estabelecidos, garantindo conformidade com processos seguros e eficientes, cujo uso é obrigatório para as áreas que estão envolvidas nos processos oferecidos pelo sistema.

c) Sistemas de Coordenadorias: são sistemas que fornecem serviços à uma Coordenadoria do CEETEPS, atendendo às suas necessidades específicas.

d) Sistemas de Unidades: são sistemas semelhantes aos de coordenadoria, mas restritos a operação de uma única Unidade de Ensino, atendendo exclusivamente às suas necessidades específicas.

e) Sistemas de terceiros: são sistemas fornecidos por empresas contratadas pelo CEETEPS para atender aos processos institucionais, cuja utilização é amparada por contrato estabelecido.

§ 3º - A DI atuará para elevar o nível de maturidade dos sistemas de coordenadorias e das unidades, promovendo a integração de suas operações, a redução e/ou eliminação de processos repetitivos e a incorporação ao banco de dados corporativo, com o objetivo de reduzir o número de soluções isoladas, otimizando os recursos e processos do CEETEPS, garantindo melhoria da padronização e eficiência operacional, consistência dos dados e simplificar a gestão dos sistemas institucionais.

§ 4º - A DI poderá apoiar o desenvolvimento de soluções pelas Unidades de Ensino e demais áreas, desde que o projeto seja supervisionado pela própria DI desde a sua concepção, onde a proposta de construção da solução deverá ser submetida à análise da DI, antes do início de seu desenvolvimento, a fim de garantir que os modelos de segurança, conformidade, ciclo de vida e alinhamento com as normas aplicáveis, possibilidade de disponibilidade de recursos financeiros, sejam contemplados na iniciativa.

§ 5º - A DI se isenta da responsabilidade do fornecimento de recursos de infraestrutura ou dados para projetos e sistemas que tenham sido desenvolvidos sem a sua análise e autorização prévia.

§ 6º - Os sistemas poderão ser reclassificados conforme sua evolução na escala de maturidade, segurança e disponibilização para a instituição.

Artigo 7º - É vedada a hospedagem ou instalação de sistemas institucionais ou de coordenadorias fora da infraestrutura fornecida pelo CEETEPS.

§ 1º - Os sistemas, bancos de dados e serviços que atualmente operam em provedores externos à Autarquia deverão ser migrados para a nuvem do CEETEPS, conforme os padrões de segurança, conformidade e infraestrutura definidos pela DI, de modo que a migração seja realizada de forma planejada e gradual, com a supervisão da DI, para garantir a continuidade dos serviços e a segurança dos dados institucionais.

§ 2º - As soluções de sistemas de informação que se encontram hospedadas em terceiros não poderão armazenar informações corporativas que violem as disposições da Lei Geral de Proteção de Dados (LGPD), devendo ser observadas as diretrizes de segurança e privacidade estabelecidas pela legislação.

Artigo 8º - A DI deverá disponibilizar em seu portal corporativo todas as informações referentes as soluções de sistemas e serviços à disposição da instituição, a fim de promover a transparência, facilitar o acesso e a utilização das ferramentas tecnológicas, além de assegurar que todos os usuários estejam devidamente informados sobre as opções disponíveis para apoio das suas atividades administrativas e pedagógicas.

§ 1º - Caberá à DI atuar na construção e manutenção do portfólio de sistemas e serviços institucionais à disposição da instituição, bem como o atuar no inventário e fornecimento de ativos de informática, recursos e serviços, de acordo com iniciativas estabelecidas no Plano Diretor de Tecnologia de Informação e Comunicação do CEETEPS (PDTIC).

§ 2º - Plano Diretor de Tecnologia de Informação e Comunicação do CEETEPS (PDTIC), deverão abranger as diversas iniciativas relacionadas à contratação ou desenvolvimento de soluções e serviços, e deverá ser publicado no portal corporativo da DI, com o objetivo de assegurar maior transparência e facilitar o acesso às informações estratégicas, permitindo que todos os interessados acompanhem as diretrizes, metas e ações planejadas para o desenvolvimento e aprimoramento das soluções tecnológicas da instituição.

Artigo 9º - A utilização de sistemas de informação ou serviços providos por pessoa jurídica de direito privado, empresários individuais ou pessoas físicas, em que se caracterize que o sistema ou serviço oferecido não é de propriedade do CEETEPS, deverá ser realizada mediante contrato firmado que estabeleça as cláusulas de segurança, garantindo o cumprimento das obrigações da contratada, à proteção dos dados e à segurança da informação.

§ 1º - O contrato com a contratada deverá incluir cláusulas que garantam a conformidade com a Lei Geral de Proteção de Dados (LGPD), o uso correto e a guarda segura das informações, o sigilo dos dados, bem como as regras de manutenção das informações na infraestrutura da instituição, conforme as políticas de segurança do CEETEPS.

§ 2º - A contratada deverá comprovar, por meio de evidências, que atende aos níveis de segurança estabelecidos pelo CEETEPS, principalmente nas questões relacionadas a:

a) Armazenamento seguro: garantir que os dados estejam armazenados de maneira protegida, utilizando tecnologias como criptografia, controle de acesso e outras medidas adequadas de segurança, conforme a criticidade dos dados.

b) Integridade: assegurar que os dados não possam ser adulterados ou corrompidos de maneira não autorizada, garantindo que os dados armazenados reflitam informações precisas e confiáveis.

c) Acessibilidade: garantir que os dados possam ser acessados de maneira eficiente e segura apenas por usuários autorizados, respeitando os direitos e as necessidades de acesso, além de seguir as diretrizes de segurança e privacidade estabelecidas.

d) Conformidade legal e regulatória: assegurar que os dados estejam em conformidade com as leis, normas e regulamentações pertinentes, incluindo a LGPD e outras legislações de proteção de dados pessoais aplicáveis ao tipo de informação tratada.

e) Auditoria e controle: implementar processos de monitoramento contínuo do acesso e uso dos dados, com a capacidade de registrar e analisar atividades, de forma a identificar falhas ou acessos não autorizados, além de possibilitar auditorias periódicas.

f) Descarte ou arquivamento: estabelecer regras claras sobre o descarte ou arquivamento dos dados, com base em políticas de retenção de dados institucionais e nas exigências legais, garantindo que os dados sejam eliminados de forma segura quando não forem mais necessários.

g) Padronização dos dados: definir e manter regras de padronização no formato dos dados institucionais, assegurando a consistência, qualidade e integridade das informações tratadas, com a aplicação de boas práticas no gerenciamento dos dados.

h) Backup: estabelecer e seguir políticas de backup e recuperação de dados, incluindo a execução de testes periódicos para garantir a integridade e disponibilidade dos dados em caso de falhas ou incidentes.

§ 3º - A solução a ser fornecida para o CEETEPS deverá ser auditada pela equipe de segurança, que, a seu critério, poderá suspender a operação do sistema caso identifique riscos significativos que possam comprometer a segurança ou a proteção dos dados, e o fornecedor não se prontifique a corrigi-los.

§ 4º - Em caso de utilização da infraestrutura do CEETEPS para a operação integral ou parcial da solução, é determinado que o banco de dados da solução seja hospedado na infraestrutura do CEETEPS, com os dados oriundos da execução de seus processos armazenados de forma integral e com acesso irrestrito para a equipe de Administração de Banco de Dados da DI, sendo o fornecedor, responsável por manter os dados atualizados, conforme a periodicidade definida no contrato.

§ 5º - Cabe à DI estabelecer os controles necessários para garantir que as obrigações de segurança e proteção de dados sejam cumpridas e realizar auditorias periódicas, a fim de verificar o cumprimento das cláusulas contratuais e a conformidade com as políticas internas de segurança da informação.

§ 6º - O contrato a ser estabelecido deverá conter cláusulas de rescisão, nas quais exista o compromisso da entrega do banco de dados com os dados institucionais, com os dados integrais e abertos, para que a equipe de Administração de Banco de Dados da DI possa operá-lo sem nenhuma restrição, e ainda que determine a forma de descarte dos dados pela contratada.

§ 7º - Em caso de campos seguros por criptografia, o fornecedor deverá entregar para a Administração de Banco de Dados da DI as chaves e algoritmos necessários para descriptografar os dados.

TÍTULO II – DA PROPRIEDADE INTELECTUAL

Artigo 10 – Os ativos tecnologia de informação e comunicação (TIC) sob a responsabilidade da gestão da DI, cujas atividades se relacionam ao projeto, análise, desenvolvimento, implementação, configuração e uso de soluções, constituirão o acervo cuja propriedade intelectual pertence à Autarquia.

§ 1º - Fazem parte do rol de ativos, os recursos relacionados a:

·Dados institucionais

·Códigos fontes de sistemas institucionais, de coordenadorias e unidades

·Atividades de gestão, coordenação, assessoria

·Projetos de soluções de automações, especificações, diagramas, design, layout, imagens

·Modelos de configurações e processos relacionados a infraestrutura

·Modelos e banco de dados, tabelas, dados

·Projetos de dashboards, indicadores, painéis estatísticos

·Processos, configurações, modelos de recursos

·Manuais, normativas, padronizações

§ 2º - A propriedade intelectual sobre os ativos de TIC serão incorporados de forma automática ao acervo da Autarquia, caso venham a ser construídos mediante pagamento de horas-trabalho, por contrato de trabalho vigente com a instituição ou por trabalho realizado por terceiro cujo contrato se encontra estabelecido entre empresas prestadoras de serviços e a instituição.

Artigo 11 – Para contratos de empresas terceiros, empreendedores individuais, pessoas físicas, que envolvam a construção de soluções de sistemas ou dos recursos elencados nesta normativa, deverá ser prevista a inclusão de cláusula de transferência da propriedade intelectual para a Autarquia, no contrato.

Parágrafo único - Deverão ser inseridas no contrato, cláusulas de segurança que assegurem que não ocorram infrações ao direito de propriedade intelectual já asseguradas em patentes e direitos autorais, na construção e entrega das soluções para a instituição, cujos eventuais danos e prejuízos resultantes deverão incorrer nas responsabilidades da empresa contratada.

Artigo 12 - Os códigos fontes dos sistemas de informação em uso no CEETEPS constituem objetos cuja propriedade intelectual pertence à Autarquia, devendo estar sob a gestão da DI e hospedados em repositório institucional.

Parágrafo único - É vedado a utilização de sistemas de informação cujo código fonte não esteja sob o controle e supervisão da DI, a menos que se trate de sistema fornecidos por terceiros, amparado em contrato estabelecido.

TÍTULO III – DOS CÓDIGOS FONTES DOS SISTEMAS DE INFORMAÇÃO

Artigo 13 - A DI é responsável pelo fornecimento de repositório para hospedagem dos códigos fontes, para todos os projetos de sistemas da instituição.

§ 1º - Entende-se por repositório de códigos fontes, o local no qual é realizado o armazenamento dos documentos necessários para a construção integral de um sistema de informação do CEETEPS, incluindo os programas, documentações, procedimentos de configuração e instruções que compõem o acervo de recursos do sistema.

§ 2º - Se aplica o disposto neste ato normativo aos sistemas institucionais e de coordenadorias desenvolvidos no âmbito da Administração Central e das Unidades de Ensino do CEETEPS.

§ 3º - Sistemas de informação do CEETEPS compreendem todos os programas e/ou aplicativos que oferecem serviços e funcionalidades às áreas da Administração Central e Unidades de Ensino.

§ 4º - Não é permitido que os projetos de desenvolvimento de sistemas de informação utilizem repositórios distintos do oferecido pela DI.

Artigo 14 - Caberá à equipe administrativa da DI, responsável pela operacionalização do repositório, criar ambiente para guarda das fontes, documentações, sistemas de atualização da produção automático para a equipe de desenvolvimento

§ 1º - Os códigos fontes dos sistemas deverão possuir acesso restrito à equipe de desenvolvimento responsável pelo sistema e pela gestão da DI.

§ 2º - Em caso de desligamento de um desenvolvedor do projeto, caberá ao coordenador da equipe notificar os responsáveis pela administração do repositório para a remoção das credenciais de acesso.

Artigo 15 - Caberá à equipe de desenvolvimento do sistema manter o repositório atualizado conforme a versão corrente em execução no sistema institucional ou de coordenadoria.

§ 1º - A atualização do sistema em produção deverá ser realizada a partir da versão corrente dos códigos fonte do sistema publicada no repositório, após realizados os testes e a homologação da versão, preferencialmente por meio de atualização disparada pelo próprio repositório.

§ 2º - O desenvolvedor participante da construção do sistema deverá manter uma cópia local, em seu equipamento de desenvolvimento, do conteúdo do repositório, proceder com a atualização constante da versão local e publicar as últimas alterações no repositório.

§ 3º - É vedada a publicação de ajustes no sistema em produção de programas a partir da máquina do desenvolvedor.

Artigo 16 - O fornecimento de recursos para a execução do sistema, incluindo servidores, equipamentos de comunicação e rede, internet, recursos de nuvem, domínios, entre outros, estará condicionado ao cumprimento do disposto nesta normativa.

§ 1º - A DI atuará no sentido de apoiar as equipes de desenvolvimento na operação de manutenção dos projetos, fontes e procedimentos de homologação para garantir resultados que objetivem incrementar a segurança institucional.

§ 2º - A DI atuará em processos de auditoria dos códigos fontes de forma a garantir os padrões de segurança estabelecidos.

§ 3º - A DI terá a prerrogativa de restringir os investimentos disponibilizados para os sistemas, em caso de não cumprimento das diretrizes estabelecidas.

§ 4º - Em caso da interrupção da sincronização dos códigos fontes pela equipe de desenvolvimento, poderá ocorrer a advertência e, em casos mais graves, o encerramento da disponibilização dos recursos alocados ao sistema na nuvem do CEETEPS.

Artigo 17 - As situações excepcionais que não permitam a inclusão dos códigos fontes nos repositórios do CEETEPS serão avaliadas e tratadas de forma específica, considerando as particularidades de cada situação, sempre com vistas ao interesse público.

TÍTULO IV – DOS BANCOS DE DADOS CORPORATIVOS

Artigo 18 - A governança dos bancos de dados institucionais do CEETEPS será centralizada na DI, que se responsabilizará por coordenar, supervisionar e garantir a padronização, segurança, otimização e integridade dos dados armazenados nos diversos sistemas da instituição.

§ 1º - Este ato normativo aplica-se a todos os bancos de dados de produção que dão suporte aos sistemas institucionais e de coordenadorias.

§ 2º - Compreende o termo banco de dado de produção o conjunto de bancos principais utilizado no ambiente operacional do CEETEPS, e onde ocorrem as transações e operações reais através dos sistemas de informação institucionais e de coordenadorias.

Artigo 19 - A DI é o setor responsável pela custódia dos dados institucionais, devendo atuar para assegurar que os dados sejam armazenados, acessados e manipulados de maneira segura, e em conformidade com políticas e regulamentações aplicáveis, envolvendo os seguintes aspectos:

I - Armazenamento seguro: garantir que os dados estejam armazenados de maneira protegida, utilizando tecnologias como criptografia e controle de acesso.

II - Integridade: assegurar que os dados não sejam alterados ou corrompidos de maneira não autorizada e que reflitam informações precisas e confiáveis.

III - Acessibilidade: garantir que os dados possam ser acessados de maneira eficiente e segura por usuários autorizados, sempre respeitando os direitos e as necessidades de uso.

IV - Conformidade legal e regulatória: manter os dados em conformidade com a legislação e demais normas aplicáveis, como as relacionadas à proteção de dados pessoais (Lei Geral de Proteção de Dados – LGPD, no Brasil).

V - Auditoria e controle: implementar processos para monitorar o acesso e uso dos dados, registrando e analisando atividades para identificar falhas ou acessos não autorizados.

VI - Descarte ou arquivamento: definir quando e como os dados devem ser descartados ou arquivados, conforme regras de retenção de dados e políticas institucionais.

VII - Padronização dos Dados: definir as regras de padronização no formato dos dados institucionais garantindo a qualidade.

VIII - Backup: definir as regras para os processos de backup e recuperação dos dados com a execução de testes periódicos.

IX. Documentação: definir as normativas referentes a documentação do banco de dados incluindo tabelas, campos, relacionamentos e processos, dos bancos de dados.

Artigo 20 - Os bancos de dados dos sistemas institucionais e de coordenadorias deverão ser migrados e/ou integrados à infraestrutura de Base de Dados Institucional (BDI) fornecida de forma centralizada pela DI, com o objetivo de consolidar as operações de administração, políticas de operação, acesso e segurança, contribuindo para as iniciativas de integração e melhoria da qualidade dos dados corporativos.

§ 1º - Todos os dados deverão ser armazenados em conformidade com os padrões e políticas definidos pela DI, com especial atenção à segurança, à integridade e à privacidade das informações.

§ 2º - Todos os bancos de dados do CEETEPS deverão estar armazenados na Base de Dados Institucional (BDI), em ambiente seguro, resguardados do acesso direto através da Internet, e operado por equipe específica e especializada.

§ 3º - Os diversos bancos, tabelas, campos e outros recursos que forem definidos para dar sustentação aos sistemas institucionais e de departamento, deverão estar catalogados no sistema de dicionário de dados a ser fornecido pela DI.

Artigo 21 - A DI constituirá uma equipe de administradores da Base de Dados Institucional (BDI), responsáveis pela supervisão, coordenação e alinhamento das atividades relacionadas à administração dos dados.

Parágrafo único - Os agentes públicos que atualmente atuam na gestão e manutenção dos bancos de dados dos diversos sistemas do CEETEPS deverão responder diretamente à DI e integrar a equipe de administradores de banco de dados.

Artigo 22 - A DI deverá garantir que todos os sistemas, tanto institucionais quanto de coordenadorias, estejam devidamente integrados à Base de Dados Institucional (BDI) do CEETEPS.

§ 1º - Constitui o Banco Corporativo do CEETEPS uma base de dados específica que armazena as tabelas e dados comuns a todos os sistemas institucionais e de coordenadorias, e cuja funcionalidade principal é prover padronização e qualidade da informação compartilhada entre os sistemas.

§ 2º - O acesso ao Banco Corporativo do CEETEPS será definido conforme a operação dos sistemas, sendo necessário estabelecer:

a) O sistema produtor do dado, responsável pela sua inserção e manutenção.

b) Os sistemas que atuarão como consumidores da informação, respeitadas as regras referentes ao acesso, privacidade e confidencialidade das informações.

§ 3º - Os sistemas consumidores integrados ao Banco Corporativo não poderão criar versões distintas dos registros armazenados no banco principal, que deverá ser único e centralizado, de forma a não produzir informações inconsistentes.

§ 4º - Em caso de necessidade, os sistemas clientes do Banco Corporativo poderão manter cópias mínimas dos dados para sua operação, mas deverão manter regularidade para atualizar o dado conforme a versão existente no Banco Corporativo.

Artigo 23 - A DI deverá entregar para as equipes de desenvolvimento de sistemas o acesso restrito aos bancos de dados relacionados ao projeto.

§ 1º - É vedado o acesso das bases de dados em produção para as equipes de desenvolvimento dos sistemas institucionais ou de coordenadorias, que deverão desenvolver suas atividades a partir de bancos simplificados que não exponham informações sensíveis.

§ 2º - É vedado às equipes de sistemas fornecerem dados ou acesso direto às tabelas para quaisquer outros sistemas.

§ 3º - É vedado às equipes de sistemas manterem em seus equipamentos de trabalho cópias integrais dos bancos de produção.

Artigo 24 - Os sistemas deverão ser integrados por meio de serviços disponibilizados no barramento corporativo da instituição, através de processos seguros, documentados, padronizados e sob a gestão da equipe de administradores dos bancos corporativos e arquitetura da DI.

Artigo 25 - A DI será responsável pela implementação de mecanismos de auditoria e monitoramento contínuo dos bancos de dados, garantindo a detecção de falhas, acessos não autorizados e a integridade dos dados.

Parágrafo único - Relatórios de auditoria deverão ser gerados periodicamente e analisados, visando garantir que os dados sejam gerenciados conforme as políticas e diretrizes estabelecidas.

Artigo 26 - O fornecimento de dados institucionais deverá ser analisado pela DI que irá indicar um responsável para responder a requisição de acordo com as diretrizes institucionais e baseados na legislação aplicável.

Parágrafo único - Os dados pessoais considerados sensíveis, restritos e sigilosos deverão ser analisados previamente pelo encarregado de dados do CEETEPS e, posteriormente, remetidos a DI para prosseguimento dos tramites sequenciais.

Artigo 27 - Esta portaria entra em vigor na data de sua publicação.
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