Portaria UAPESP/SAESP n. 4, de 23 de
novembro de 2020

Substitui os Anexos I e Il da Instrugdo Normativa APE/SAESP n. 1, de 10 de margo de
2009, que definem os requisitos e metadados a serem adotados pelo ambiente digital
de gestdo documental (“Documentos Digitais”) do SP Sem Papel e por outros sistemas
autorizados de gestédo arquivistica de documentos®

O Coordenador da Unidade do Arquivo Publico do Estado, em decorréncia de
suas atribuicées legais, em especial, a prevista na alinea “a”, IV, do art. 7° do Decreto n.
54.276/2009,

Considerando que cabe a Unidade do Arquivo Publico do Estado editar Portaria
com os requisitos e metadados arquivisticos a serem observados pelo ambiente digital
de gestdo documental (“Documentos Digitais”) do SP Sem Papel, de acordo com o art.
15, § 1° do Decreto n. 64.355/2019;

Considerando que é dever dos 6rgdos e entidades da Administragdo Publica
Estadual providenciar a adequacédo de sistemas de negdcio em operagao aos requisitos
arquivisticos definidos pela Unidade do Arquivo Publico do Estado, bem como a migra-
¢ao, a integracdo ou a interoperabilidade com o ambiente digital de gestdo documental
(“Documentos Digitais”) do SP Sem Papel, conforme art. 2° das Disposi¢oes Transitorias
do Decreto n. 64.355/2019;

Considerando que eventuais projetos em desenvolvimento visando a produgéo
digital deverdo estar em conformidade com os requisitos e metadados arquivisticos de-
finidos pela Unidade do Arquivo Publico do Estado, conforme art. 3° das Disposigdes
Transitérias do Decreto n. 64.355/2019;

Considerando a necessidade de rever e atualizar os requisitos e metadados
arquivisticos a serem adotados pelo ambiente digital de gestao documental (“Documen-
tos Digitais”) do SP Sem Papel e por outros sistemas autorizados de gestéo arquivistica
de documentos, constantes dos ANEXOS I e Il a que se referem o art. 5° da Instrucéo
Normativa APE/SAESP n. 1, de 10-3-2009, resolve:

Artigo 1° - Os ANEXOS | e Il da Instrugdo Normativa APE/SAESP n. 1, de 10 de marco
de 2009, que definem os requisitos e metadados a serem adotados pelo ambiente digital
de gestdo documental (“Documentos Digitais”) do SP Sem Papel e por outros sistemas
autorizados de gestao arquivistica de documentos, ficam substituidos pelo ANEXO que
faz parte integrante desta Portaria.

Artigo 2° - Os ¢rgéos e entidades estaduais devem providenciar a adequacédo de sis-
temas de negdcio em operagdo, no minimo, aos requisitos e respectivos metadados de

34 O ANEXO desta Portaria substituiu os ANEXOS I e Il da Instrugéo Normativa APE/SAESP n. 1/ 2009.
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identidade e integridade indicados no item 1.3.1 (1.3.1.1 ao 1.3.1.4) do ANEXO, a que
se refere o artigo 1°, visando assegurar a autenticidade dos documentos digitais por eles
produzidos e armazenados.

Paragrafo primeiro - Sistema de negdcio € um sistema informatizado projetado e cons-
truido para atender a processo especifico do 6rgéo ou entidade.

Paragrafo segundo - Os metadados de identidade e integridade sdo dados estruturados
que asseguram a autenticidade do documento digital, que o caracteriza como unico,
completo e livre de corrupgéo ou alteragao ndo autorizada nem documentada.

Artigo 3° - O registro de metadados de identidade e integridade e o cumprimento de
requisitos de seguranca e de preservacgao digital autorizam a presun¢éo de autenticida-
de dos documentos digitais produzidos e armazenados pelos sistemas de negdcio, nos
processos de integragdo com o ambiente digital de gestdo documental (“Documentos
Digitais”) do SP Sem Papel ou com repositérios digitais confiaveis.

Paragrafo unico - Repositorio digital confiavel € aquele que é capaz de manter auténti-
COos, preservar e prover acesso a documentos digitais pelo tempo necessario.

Artigo 4° - Sao condi¢cbes necessérias para viabilizar a integragdo dos sistemas de
negoécio ao ambiente digital de gestdo documental (“Documentos Digitais”) do SP Sem
Papel:

| - Registro de metadados de identidade e integridade de documentos digitais produzi-
dos;

Il - Comprovagéo de autoria do documento por meio de assinatura digital;
Il - Presuncé&o de autenticidade dos documentos digitais.

Paragrafo unico - A captura de documentos pelo ambiente digital de gestdo documental
(“Documentos Digitais”) do SP Sem Papel serd em formato PDF/A.

Artigo 5° - Esta Portaria e seu ANEXO ficardo disponiveis no sitio eletronico da Unida-
de do Arquivo Publico do Estado, no enderec¢o http://www.arquivoestado.sp.gov.br/site/
institucional/legislacao.

Artigo 6° - Esta Portaria entra em vigor na data de sua publicacédo.

Este texto ndo substitui o publicado no D.O.E. de 24.11.2020
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ANEXO, a que se refere o artigo 1° da Portaria UAPESP/SAESP n. 4/2020,
que substitui os ANEXOS | e Il da Instrugdo Normativa APE/SAESP n. 1/2009

CODIGO | REQUISITO OBRIGATORIO | OBSERVAGAO | METADADO | DEFINICAO

1 Organizacao dos documentos arqui-
visticos: Planos de Classificacéo e
manutenc¢ao de documentos

11 Configuracao e Administragao
de Planos de Classificacao de
Documentos

111 Incorporar, importar e exportar total ou | Os Planos de Classificagédo | Série docu- Os documentos seréo pro-
parcialmente, Planos de Classificacdo | de Documentos devem ser mental duzidos e classificados de
de Documentos para o 6rgao ou aprovados pelo Arquivo acordo com os respectivos
entidade. Publico do Estado, nos ter- cédigos de classificagéo.

mos da legislac&o vigente.

1.1.2 Garantir a criagao, consulta e geragao
de relatérios sobre fungées, subfun-
¢Oes, atividades e séries de acordo
com os Planos de Classificacéo de
Documentos.

113 Permitir a usuérios autorizados acres-
centar novas fungoes, subfungdes, ati-
vidades ou séries documentais sempre
que se fizer necessario;

114 Registrar a data de abertura de uma nova Registro de Registra informagdes: data/
funcéo, subfungao, atividade ou série no abertura hora e responsavel pela
respectivo metadado. abertura.

1.15 Registrar a mudanca de nome de uma Registro de Registra informacoes: data/
funcéo, subfungao, atividade ou série mudanga de hora, responséavel e nome
ja existente no respectivo metadado. nome de fun- anterior.

cao/sufuncao/
atividade/série

1.1.6 Permitir o deslocamento de uma fun- Nesse caso, é necessario Registro de Registra informagoes: data/
¢éo inteira, incluindo as subfungdes, fazer o registro do desloca- | deslocamento | hora, responséavel e subordi-
atividades e séries dos documentos ali | mento nos metadados do de funcéo/ nacgao anterior.
classificados, para um outro ponto do | Plano de Classificagéo. sufungao/

Plano de Classificagéo ou para outro atividade/série
Plano de Classificagéo. (mudanca de
subordinagao)

117 Permitir que um usuario autorizado S6 pode ser apagada Registro de Registra informacdes: data/
apague uma funcgao, subfuncéo, ativi- | uma fungéo, subfuncao, extincdo de hora e responsavel pela
dade ou série inativa. atividade ou série que nao funcéo, subfun- | extingao.

tenha documentos ali clas- ¢éo, atividade
sificados. ou série

1.1.8 Permitir que um usuario autorizado Registro de Registra informagdes: data/
inative uma funcao, subfungéo, ati- desativacao hora e responsavel pela
vidade ou série onde nao serao mais desativacao.
classificados documentos, podendo
reativa-las se necessario.

Registro de Registra informacoes: data/

reativagao hora e responséavel pela
reativagao.

Indicador de Indica se a funcéo, subfun-

fungdo, subfun- | ¢ao, atividade ou série

¢ao, atividade | estao ativas ou inativas.

ou série ativa/

inativa
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CODIGO | REQUISITO OBRIGATORIO | OBSERVAGAO | METADADO | DEFINICAO
1.1.9 Impedir a eliminagéo de uma funcgao, Essa eliminacdo podera
subfuncao, atividade ou série que ocorrer a partir do momento
tenham documentos ali classificados. em que todos os documen-
tos ali classificados tenham
sido recolhidos ou elimi-
nados, e seus metadados
apagados, ou que esses
documentos tenham sido
reclassificados.
1.1.10 Permitir a associagdo de metadados
as funcdes, subfuncdes, atividades
ou séries conforme estabelecido no
padrdo de metadados, e restringir a
incluséo e alteragdo desses mesmos
metadados somente a usuérios
autorizados.
111 Disponibilizar pelo menos dois meca-
nismos de atribuicdo de identificadores
a fungoes, subfungdes, atividades
e séries do Plano de Classificacéo,
prevendo a possibilidade de se utilizar
ambos, separadamente ou em conjun-
to, na mesma aplicagéo:
1.1.11.1 | Atribuicdo de um codigo numérico; Classificagéo - | Registra a referéncia
codigo numérica que associa o
documento ao seu contexto
de produgéo, composta
das seguintes unidades de
informacé&o: érgéo produtor,
funcéo, subfuncao, ativida-
de e série documental
1.1.11.2 | Atribuicdo de um termo que identifique Classificagéo - | Refere-se a denominagéo

cada Orgao produtor, funcéo, subfun-
¢ao, atividade e série.

nome

do Orgao produtor, da fun-
céo, subfuncao, atividade e
série documental.

Orgao Produtor

Indica a instituicao ou
entidade juridicamente
constituida e organizada
responséavel pela execucao
de fungodes do Estado.

Fungéo

Indica o conjunto de ativi-
dades que o Estado exerce
para a consecucéo de seus
objetivos, que pode ser
identificada como direta

ou essencial e indireta ou
auxiliar.

Subfuncao

Indica o agrupamento de
atividades afins, correspon-
dendo cada subfuncéo a
uma modalidade da respec-
tiva fungéo.

Atividade

Indica a agéo, encargo
ou servigo decorrente do
exercicio de uma fungéo,
que pode ser identificada
como atividade-meio ou
atividade-fim.
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| METADADO |

Série
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DEFINIGAO

Indica o conjunto de do-
cumentos do mesmo tipo
documental produzido

por um mesmo érgéo, em
decorréncia do exercicio da
mesma fungéo, subfuncédo e
atividade e que resultam de
idéntica forma de produgéo
e tramitag&o e obedecem

a mesma temporalidade e
destinacgao.

1112

Assegurar que os termos completos,
que identificam cada fungéo, subfun-
¢éo, atividade e série, sejam Unicos no
Plano de Classificagéo.

1.1.13 Utilizar o termo completo para identifi- | Entende-se por termo
car uma fungao, subfuncao, atividade | completo toda a hierarquia
ou série. referente aquela fungéo.
Exemplo:
Gestao de bens materiais e
patrimoniais
Controle de compras,
servigos e obras, Licitagéo e
administragéo de contratos,
Contratos
1.1.14 Prover funcionalidades para elabora-
¢ao de relatérios para apoiar a gestao
dos Planos de Classificagéo, incluindo
a capacidade de:
1.1.14.1 | Gerar relatério completo dos Planos de
Classificacao;
1.1.14.2 | Gerar relatério parcial dos Planos de
Classificagéo a partir de um ponto
determinado na hierarquia;
1.1.14.3 | Gerar relatério de documentos clas-
sificados em uma ou mais fungdes,
subfuncoes, atividades ou séries dos
Planos de Classificagao;
1.1.14.4 | Gerar relatério de documentos classifi-
cados por unidade administrativa.
12 Classificagdo e metadados das
séries documentais
1.21 Permitir a classificagéo das séries

documentais somente nas fungdes,
subfuncoes e atividades autoriza-
das, com a possibilidade de que a
alteracdo no metadado de uma série
seja automaticamente incorporada

a série que herdou esse metadado
(propriedade de relacionamento dos
metadados herdados).
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cODIGO

12.2

REQUISITO OBRIGATORIO

Permitir a classificagdo de um nimero
ilimitado de séries documentais

dentro de uma fungao, subfuncéo ou
atividade e manter histérico referente a
eventuais reclassificagdes pelas quais
um documento possa ter passado.

METADADO

DEFINIGAQ

123

Utilizar a classificagéo completa
(Orgao produtor, funcao, subfuncao e
atividade) para identificar uma série
documental, tal como especificado no
item 1.1.11.2 e fornecer a opgéo de
registro do motivo da reclassificacao.

124

Permitir a associacdo de metadados
as séries documentais e restringir a
incluséo e alteragdo desses mesmos
metadados somente a usuarios
autorizados.

125

Associar os metadados das séries
documentais conforme estabelecido
no padrdo de metadados.

12,6

Permitir que sejam associados,
automaticamente, a uma nova série
documental determinados metadados
pré-definidos relacionados a fungéo,
subfuncao ou atividade que lhe deu
origem.

127

Permitir a reclassificacéo por usuario
autorizado de uma série documental e
dos documentos que a integram.

12.8

Permitir que na reclassificacdo da série
sejam associados, automaticamente,
aos documentos que a integram todos
os seus metadados pré-definidos.

Producéo e gerenciamento de
documentos

131

Permitir a insergao dos requisitos e
metadados de identidade e integrida-
de, definidos na sua configuracédo e
garantir que se mantenham associa-
dos ao documento:

Registro de
abertura

Registra informagoes: data/
hora e responsavel pela
abertura. Essa data pode
se constituir em parametro
para aplicagéo de prazos
de guarda e destinagéo do
documento.

Registro de en-
cerramento

Registra informacoes: data/
hora e responséavel pelo
encerramento.

Nome do arqui-

Corresponde a denomina-

vo digital cé&o padronizada das séries
documentais, prevista nos
Planos de Classificagéo de
Documentos.

Numero do Registra o cédigo gerado

identificador automaticamente que identi-

Unico atribuido | fica o expediente, o proces-

pelo Sistema S0 ou o item documental de

maneira a distingui-los dos
demais.
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| OBSERVAGAO

Data e hora de
produgao ou
recebimento

| METADADO |

DEFINIGAO

Registro cronoldgico (data e
hora) e topico (local) da pro-
ducéo do documento.

Data e hora de
transmisséo e
recebimento

Data e hora de

encerramento
Descrigao Corresponde ao assunto.
abreviada Trata-se de um resumo

abreviado do conteudo

do documento, elaborado
com o uso de vocabulério
controlado. Diferente do ja
estabelecido no cédigo de
classificagéo.

Autor (nome da
pessoa fisica
ou juridica)

Indica a pessoa fisica ou
juridica que tem autoridade
e competéncia para emitir
o documento ou em cujo
nome ou sob cujo comando
o documento foi emitido.

Redator (se
diferente do

Indica o responsavel pela
elaboragdo do documento.

autor);

Originador Indica a pessoa a quem
pertence o endereco ele-
trénico ou a conta de login
onde o documento € gerado
ou enviado.

Destinatério Indica 0 nome e cargo da
pessoa fisica ou nome da
pessoa juridica a quem o
documento é dirigido.

Indicacao de Registra se foi feita anota-

anotacao ¢é&o no documento.

Indicacéo de

anexos

Registro das

Registra o nome do respon-

documento foi
produzido ou
no qual foi cap-
turado;

migragoes savel e data em que ocorre-
ram as migragdes.

Formato e Registra o ambiente tecno-

software (nome | l6gico (hardware, software

e versao) e padrées) que envolve o

sob o qual o documento.
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CODIGO REQUISITO OBRIGATORIO

METADADO

DEFINIGAQ

Méscaras de
formatacéo
(template)
necessarias
para interpretar
a estrutura do
documento;

Localizagao

Registra o local de arquiva-
mento ou armazenamento
atual do documento. Pode
ser um lugar (depésito,
estante, repositorio digital),
uma notagéo fisica ou um
link.

Numeracéo de
folhas/paginas

Registra as folhas/paginas
do documento.

13.1.1 Classificacdo de documentos de acor-
do com os Planos de Classificagao;

Classificagao -
codigo

Registra a referéncia
numérica que associa o
documento ao seu contexto
de producéo, composta
das seguintes unidades de
informacéo: érgéo produtor,
funcéo, subfuncao, ativida-
de e série documental

Unidade
produtora de
documentos

Indica o 6rgao ou setor que
produziu o documento no
exercicio de suas fungoes
e atividades. O documento
permanece na Unidade
Produtora cumprindo seu
prazo de vigéncia, ou seja,
durante o tempo necessario
para que produza efeitos
administrativos e legais
plenos, cumprindo a finali-
dade que determinou sua
producao.

1.3.1.2 Permitir a restricdo de acesso;

Categoria
(informacao
sigilosa ou pes-
soal) e grau de
sigilo (reserva-
do, secreto ou

Indica os niveis de acesso
segundo a classificagao
da informagéo sigilosa e a
finalidade do tratamento da
informacéo pessoal.

ultrassecreto)

Registro de Registra informagoes: prazo

classificagao de restricdo de acesso,

de sigilo data/hora e responsavel
pela classificacdo de cate-
goria e grau de sigilo.

Registro de Registra informagées: prazo

reclassificagéo | de reclassificagéo, data/

de sigilo hora e responsavel pela re-
classificagéo de sigilo.

Registro de Registra informagoes:

desclassifica- prazo de desclassificagao

¢éao de sigilo de acesso, data/hora e

responséavel pela desclassi-
ficacdo de categoria e grau
de sigilo.
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CODIG | REQUISITO OBRIGATORIO OBSERVAGAO | METADADO | DEFINICAO
13.1.3 Indicar a destinagao de documentos A indicacdo da guarda Registro da Indica a destinacdo dos
de acordo com as Tabelas de Tempo- | permanente exige providén- | destinagéo documentos, ou seja, se
ralidade; cias para o recolhimento s&o para eliminagéo ou para
e preservacao desses guarda permanente, de
documentos em repositérios acordo com as tabelas de
digitais confiaveis. temporalidade de documen-
tos das atividades-meio e
das atividades-fim.
13.14 Verificar a validade da assinatura A certificagéo digital deve
digital no momento da produgéo do observar o padréo da
documento. Infraestrutura de Chaves
Publicas (ICP Brasil) previs-
ta na Medida Provisoéria n.
2.200-2, de 24 de Agosto
de 2001. A comprovagao da
autoria e integridade pode
ser realizada por meio de
login e senha.
13.2 Permitir que um documento seja
encerrado através de procedimentos
regulamentares e somente por usué-
rios autorizados.
133 Permitir a consulta aos documentos ja
encerrados por usudrios autorizados.
13.4 Impedir o acréscimo de novos docu- Processos ou expedientes
mentos a processos ou expedientes j& | encerrados deverao ser re-
encerrados. abertos para receber novos
documentos.
13.5 Impedir a eliminagao de uma unidade | A eliminacéo seré devida-
de arquivamento digital ou de qualquer | mente registrada em trilha
parte de seu contetdo em todas de auditoria.
as ocasioes, a Nao ser nos prazos
previstos na Tabela de Temporalidade
de Documentos.
13.6 Garantir a integridade da relagao Em hipétese alguma podera
hierérquica entre funcao, subfungéo, ocorrer uma situagéo em
atividade, série, documento, volume e | que qualquer agdo do
item documental em todos os momen- | usuério ou falha do sistema
tos, independentemente de atividades | dé origem a uma inconsis-
de manutengao, agdes do usuario ou téncia na base de dados do
falha de componentes do sistema. sistema.
14 Requisitos adicionais para o geren-
ciamento de documentos
1.4.1 Prever a producdo de documentos Exemplos: Documentos Manuais de uso, programas
por usuério autorizado conforme com restricao de acesso de capacitagao e instrumen-
estabelecido em legislacdo especifica, | sdo produzidos por agentes tos informacionais existen-
e prever funcionalidades para apoiar a | credenciados oficialmente tes nas prorpias funcionali-
pesquisa de existéncia de documento | para produzi-los; processos dades dos sistemas devem
relativo & mesma agéo ou interessado. | devem ser produzidos ajudar no cumprimento da
mediante autorizacdo de legislag&o sob pena de nu-
autoridade competente na lidade ou anulabilidade do
unidade que o produz. ato juridico.
14.2 Prever que os documentos integrantes Numero da Numeragéao sequencial
do processo digital recebam nume- folha de docu- | das folhas de documentos
racéo sequencial sem falhas, ndo se mento inseridos em documento
admitindo que documentos diferentes composto.
recebam a mesma numeragao.
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REQUISITO OBRIGATORIO

OBSERVAGAO

METADADO

DEFINIGAO

to composto, incluindo seus volumes e
seus metadados.

cerramento

14.3 Controlar a renumeracgao dos docu- Este requisito tem por obje- | Numero da Numeragéao sequencial
mentos integrantes de um documento | tivo impedir a exclusdo ndo | folha de docu- | das folhas de documentos
composto digital. autorizada de documentos mento inseridos em documento

de um documento compos- composto.
to. Casos especiais que

autorizem a renumeragao

devem obedecer aos proce-

dimentos oficiais.

14.4 Prever procedimentos para juntada/ Este procedimento Registro de Registrar informagées: data/
desentranhamento, incorporagao/ devera ser registrado nos apensamento hora do apensamento,
desincorporacéo, apensamento/ metadados do documento responséavel pelo apen-
desapensamento de documentos aos | composto. O apensamento samento, identificador do
documentos compostos, de acordo € o ato de anexar um docu- documento composto que
com os procedimentos oficiais. mento composto a outro que foi apensado.

com ele esteja relacionado,

por determinagéo legal ou a

pedido de uma das partes,

em caréter temporario, per-

manecendo o documento

composto apensado, fora

do documento principal.

O desapensamento é o Registro de de- | Registrar informagoes: data/

ato de separar fisicamente sapensamento | hora do desapensamento,

um ou mais documentos responsavel pelo desapen-

(documento composto) samento, identificador do

apensados. documento composto que
foi desapensado.

O desentranhamento é o Registro de Registra informagdes: data/

procedimento que consiste | desentranha- hora do desentranhamento,

na retirada autorizada de mento responséavel pelo desentra-

um ou mais documentos nhamento, identificador das

juntados a um processo ou pecas que foram desentra-

expediente. nhadas.

A desincorporagao consiste | Registro de de- | Registra informagoes: data/

em procedimento corretivo | sincorporagao | hora, responséavel pela de-

de uma incorporagao impro- sincorporagao, identificador

priamente realizada. do documento composto/
expediente que foi desin-
corporado.

O desmembramento Registro de Registrar informagdes: data/

consiste na retirada autori- desmembra- hora do desmembramento,

zada de documentos de um | mento responsavel pelo desmem-

documento composto para bramento, registro dos

a formagéo de um outro documentos retirados, iden-

documento composto. tificador do novo documento
composto formado com os
documentos retirados.

A incorporacgéo consiste em | Registro de Registra informacdes: data/

incorporar um documento incorporagao hora da incorporagao, res-

composto a outro quando ponséavel pela incorporacéo,

estes tratarem do mesmo identificador dos documento

assunto e tiverem as mes- compostos que foram incor-

mas partes interessadas. porados.

A juntada é o ato de inserir Registro de Registra informacoes: data/

em um documento com- juntada hora da juntada, responséa-

posto, em carater definitivo, vel pela juntada, identifica-

outros documentos que dele dor do documento que foi

farao parte integrante. juntado.

145 Realizar o encerramento de documen- Registro de en- | Registra informagoes: data/

hora e responsavel pelo
encerramento.

346 @ Politica Publica de Arquivos e Gestdo Documental do Estado de Sdo Paulo




PORT. UAPESP/SAESP 4/2020

REQUISITO OBRIGATORIO OBSERVAGAO | METADADO | DEFINICAO

14.6 Prever o desarquivamento para rea- Para manter a integridade Registro de Registra informacoes: data/
bertura de documento composto por do documento composto reabertura hora e responséavel pela
usuario autorizado, de acordo com os | somente o Ultimo volume re- reabertura.
procedimentos oficiais. cebera novos documentos.

15 Volumes: abertura, encerramento e Numero do Numero sequencial de re-
metadados volume gistro atribuido aos volumes

de um processo/expediente.

15.1 Permitir que um volume herde auto-
maticamente do documento composto
ao qual pertence, determinados
metadados pré-definidos, como por
exemplo, procedéncia, classificacéo
e temporalidade, e ser capaz de
gerenciar volumes para subdividir
processos, fazendo distingao entre
processos e volumes.

1.5.2 Permitir a abertura de volumes a Registro de Registra informacdes: data/
qualquer documento composto que abertura hora e responsavel pela
nao esteja encerrado e o registro de abertura.
metadados correspondentes as datas
de abertura e de encerramento de
volumes.

15.3 Assegurar que um volume somente
conter4d documentos avulsos. Ndo é
permitido que um volume contenha
outro volume ou um documento
composto.

15.4 Permitir que um volume seja encerrado Registro de Registra informacoes: data/
através de procedimentos oficiais e encerramento hora e responsavel pelo en-
somente por usudrios autorizados. de volume cerramento de volume.

15.5 Assegurar que, ao abrir um novo Apenas o volume produzido
volume, o volume precedente seja mais recentemente podera
automaticamente encerrado. estar aberto, todos os outros

volumes existentes nesse
expediente ou processo tém
que estar fechados.

15.6 Permitir a reabertura do ultimo volume
do documento encerrado para acrésci-
mo de novos documentos.

16 Gerenciamento de documentos
arquivisticos fisicos, digitais e
hibridos

1.6.1 Capturar documentos arquivisticos Tipo de suporte | 1. Indicar se o documento
fisicos, digitais e hibridos e gerencia- ¢é digital, fisico ou hibrido.2.
-los com base nos mesmos Planos de Especificar o material sobre
Classificagéo e Tabelas de Temporali- o qual as informagoes sdo
dade de Documentos. registradas: papel, filme,

fita magnética, disco mag-
nético, disco éptico, meio
digital etc.

16.2 Gerenciar os documentos fisicos e os Identificador Registra o cédigo gerado
documentos digitais que comp&em os unico automaticamente que identi-

documentos hibridos, referenciando-os
com o mesmo numero identificador
atribufdo pelo sistema, além de indicar
que se trata de um documento arqui-
vistico hibrido.

fica o expediente, o proces-
S0 ou o item documental de
maneira a distingui-los dos
demais.
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estabelecer o nimero necessario

de tramites nos fluxos de trabalho e,
quanto ao Administrador, poder auto-
rizar usuérios individuais a redistribuir
tarefas ou agcdes para outro usuério ou
grupo diferente daquele previsto em
um fluxo de trabalho.

enviar um documento a
outro usuério, devido ao
seu contelido ou no caso
do usudrio responsavel se
encontrar em licenga.

1.6.3 Permitir a configuragao de um conjunto Localizagao Registra o local de arquiva-
especifico de metadados para os mento ou armazenamento
documentos fisicos e a inclusao de atual do documento. Pode
informacdes sobre o local de arqui- ser um lugar (depésito,
vamento. estante, repositério digital),

uma notagao fisica ou um
link.

1.6.4 Ter mecanismos para acompanhar a Registro de Registra informagoes: iden-
tramitagéo do documento arquivistico tramitagéo tificagéo do documento,
fisicos, digital ou hibrido, de forma que data/hora de transmissé&o,
se evidencie ao usuario a localizagao remetente, data/hora do
atual do documento. recebimento, destinatario,

situagao do tramite.

16.5 Ser capaz de oferecer ao usudrio
funcionalidades para solicitar ou
reservar a consulta a um documento
arquivistico fisicos, enviando uma
mensagem para o detentor atual desse
documento ou para o Administrador.

1.6.6 Assegurar que a recuperagao de um
documento hibrido permita igualmente
a recuperagao dos metadados tanto
da parte digital como da parte fisicos.

16.7 Sempre que os documentos hibridos
estiverem classificados quanto ao grau
de sigilo, garantir que a parte fisica e a
parte digital correspondente recebam
a mesma classificagéo de sigilo.

1.6.8 Registrar na trilha de auditoria todas as
alteracdes efetuadas nos metadados
dos documentos fisicos e hibridos.

2 Tramitacao e fluxo de trabalho

2.1 Controle do fluxo de trabalho

211 Um recurso de fluxo de trabalho deve | Esse requisito requer a inte- | Registro de Registra informacdes: iden-
permitir o uso do correio eletrénico gragéo com um Sistema de | tramitagcao tificagéo do documento,
para que um usudrio possa informar correio eletronico existente. data/hora de transmissé&o,
a outros usuérios sobre documen- remetente, data/hora do
tos que requeiram sua atencéo, e recebimento, destinatario,
fornecer os passos necessarios para o situacéo do tramite.
cumprimento de tramites preestabe-
lecidos ou ad hoc. Nesse caso, cada
passo significa o deslocamento de um
documento, de um agente para outro,

a fim de registrar uma manifestagao
ou decisao.
2.1.2 Ter capacidade, sem limitacoes, de Um usuério pode precisar
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214

Permitir que fluxos de trabalho pré-pro-
gramados sejam definidos, alterados,
mantidos, com possibilidade de visua-
lizagéo de fila de espera de trabalho e
selegéo dos itens a trabalhar.

215

Registrar na trilha de auditoria todas
as alteragdes ocorridas nesse fluxo e
fornecer fluxos condicionais de acordo
com os dados de entrada do usuario
ou os dados do Sistema

Os fluxos que remetem

o documento a um dos
participantes dependem de
uma condigéo determinada
por um deles. Por exemplo:
um fluxo pode levar um do-
cumento a um participante
ou a um outro, conforme

os dados de entrada do
participante anterior; ou

a definicao do fluxo pode
depender de um valor
calculado pelo sistema.

2.16

Registrar a tramitagao dos documentos
a fim de que os usuarios possam co-
nhecer a situagdo de cada documento
no processo e poder associar limites
de tempo a tramites e/ou procedi-
mentos individuais em cada fluxo e
comunicar os itens que expiraram de
acordo com tais limites.

Registro de
tramitagé@o

Registra informagoes: iden-
tificagéo do documento,
data/hora de transmisséo,
remetente, data/hora do
recebimento, destinatario,
situagdo do tramite.

217

Fornecer um histérico da tramitagéo
dos documentos e em um recurso

de fluxo de trabalho de um Sistema
prever a forma de distribuicao dos do-
cumentos entre os membros do grupo.

Histérico de
tramitagéo

O histérico de tramitacéo
corresponde a um conjunto
de metadados de datas de
entrada e saida; nomes de
responsaveis; providéncias
etc.

218

O recurso de fluxo de trabalho de

um Sistema deve permitir que a
captura de documentos desencadeie
automaticamente fluxos de trabalho, e
permitir que um fluxo de trabalho seja
suspenso para aguardar a chegada de
um documento e prossiga, automatica-
mente, quando este é recebido.

2.19

Reconhecer individuos e grupos de
trabalho como participantes manter
versoes dos fluxos alterados e esta-
belecer vinculos entre os documentos
j& processados ou em processamento
nos fluxos alterados.

2.1.10

Fornecer meios de elaboragéo de
relatérios completos para permitir

que gestores monitorem a tramitacao
dos documentos e o desempenho

dos participantes; e para assegu-

rar que qualquer modificagao nos
atributos dos fluxos, como extingao ou
ampliagé&o do numero de pessoas ou
extingdo de autorizagéo, leve em conta
os documentos vinculados.
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211 Registrar a tramitagao de um
documento em seus metadados. Os
metadados referentes a tramitagéo
devem registrar data e hora de envio
e de recebimento e identificagdo do
usuério.
22 Controle de versées e forma do
documento
2.21 Registrar a forma de transmissao Forma Registra o estagio de
do documento, ou seja, se é minuta, preparagao e transmissao
original ou cépia. de documentos: original
(primeiro documento
completo e efetivo), copia
(resultado da reproducéo de
um documento), minuta ou
rascunho (verséo preliminar
do documento)

222 Controlar as diversas versdes de um Registro de Indica se o documento é

documento que esta sendo tramitado. versao um rascunho ou se ja é um
documento oficial valido
(assinado com certificacéo
digital ou por login e senha)
e alteragdes subsequen-
tes. Registra informagoes:
Identificador da versao,
descri¢éo de alteracoes,
data/hora da producéo da
vers&o.

223 Associar e relacionar as diversas

versbes de um documento.

224 Manter o identificador Gnico do
documento, e o controle de versdes
deve ser registrado em metadados
especificos.

3 Captura Dominio Origem do registro do
documento. Instituicao
legitimamente responsavel
pela captura, autuagéo ou
registro do documento.

3.1 Captura: procedimentos gerais

3.1.1 O Sistema deve permitir o registro, Numero de Numero automaético de re-

classificagéo, gerenciamento e descri- protocolo gistro no sistema, atribuido
¢éo de todos os documentos captura- ao documento no ato do
dos, na seguinte conformidade: protocolo, que o individu-
alize e permita encontré-lo
durante todo seu ciclo
de vida
Numero do Numero atribuido ao do-
documento cumento no ato de sua

criagéo. Corresponde &
sigla do érgao produtor,
numero atribuido e data da
producao.
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Registro de Registra informacées: iden-
captura tificagéo do documento,
data/hora da captura, res-
ponsavel pela captura.
3.1.1.1 Registrar e gerenciar todos os docu-
mentos fisicos eliminados, bem como
os de guarda permanente, apds a sua
digitalizagéo e captura;
3.11.2 | Registrar e gerenciar todos os docu-
mentos digitais e hibridos capturados,
independente do contexto tecnolégico;
3.1.13 Classificar os documentos capturados Classificagao - | Registra a referéncia
de acordo com os Planos de Classi- codigo numérica que associa o
ficagao; documento ao seu contexto
de produgéo, composta
das seguintes unidades de
informacé&o: érgéo produtor,
funcéo, subfuncao, ativida-
de e série documental
3.1.14 Controlar e validar a introducéo de
metadados.
3.1.2 Capturar documentos digitais das A digitalizacdo deve Assunto Palavras-chave que re-

seguintes formas:

observar os requisitos e
metadados previstos na Lei
Federal n. 12.682, de 9 de
julho de 2012, no Decreto
Federal n. 10.278, de 18 de
margo de 2020 e em atos
legais federais e estaduais
complementares.

presentam o contetido do
documento, de preferéncia
com o uso de vocabulério
controlado.

Autor (nome)

Nome da pessoa natural
ou juridica que emitiu o
documento.

Data e local da

Registro cronoldgico (data e

do documento
digital

digitalizagao hora) e topico (local) da di-
gitalizagdo do documento.
Identificador Identificador unico atribuido

ao documento no ato de
sua captura para o sistema
informatizado.

Responsavel Pessoa juridica ou fisica res-
pela digitali- ponsavel pela digitalizagao
zagao do documento.

Titulo Elemento de descrigao

que nomeia o documento.
Pode ser formal ou atribu-
ido. Formal: designacao
registrada no documento.
Atribuido: designacéo provi-
denciada para identificagcéo
de um documento formal-
mente desprovido de titulo.
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Tipo docu- Indicacéo do tipo de docu-
mental mento, ou seja, a configura-

cao da espécie documental
de acordo com a atividade

que a gerou.
Hash (cheke- Algoritmo que mapeia uma
sum) da ima- sequéncia de bits (de um
gem arquivo em formato digital),

com a finalidade de realizar
a sua verificagdo de inte-
gridade.

Classificacao Identificagao da funcao,
subfungao, atividade e sé-
rie do documento com base
em um plano de classifica-
¢é&o de documentos.

Data de produ- | Registro cronolégico (data
¢éo (do docu- | e hora) e tépico (local) da
mento original) | producdo do documento

original.
Destinagao Indicacado da préxima agao
prevista de destinacao (transferén-

(transferéncia, | cia, eliminag&o ou recolhi-
eliminagéo ou mento) prevista para o do-
guarda perma- | cumento, em cumprimento
nente) a tabela de temporalidade e
destinagao de documentos
das atividades-meio e das
atividades-fim.

Género Indicacédo do género do-
cumental, ou seja, a confi-
guracéo da informacéo no
documento de acordo com
o sistema de signos utili-
zado na comunicagéo do
documento, por exemplo,
textual, audiovisual etc.

Prazo de Indicacéo do tempo (em
guarda anos) que o documento
deve ser mantido antes de
sua destinacao final.

3.1.2.1 Captura de documentos produzidos
dentro do sistema;

3.1.2.2 | Captura de documento individual
produzido em arquivo digital fora do
sistema, inclusive mensagens de
correio eletrénico;

3.1.2.3 | Captura de documento individual pro-
duzido em workflow ou outros sistemas
de negdcio integrados ao Sistema;

3.1.2.4 | Captura de documentos em lote.
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3.1.3 Manter a associagao entre o docu- Exemplo: no caso de
mento principal e seus anexos e documentos com forma
inserir automaticamente os metadados | padronizada (formulérios,
previstos no Sistema para o maior modelos de requerimentos,
numero possivel de documentos, pois | de memorandos etc.), al-
isso diminui as tarefas do usuario guns metadados podem ser
do Sistema e garante maior rigor na inseridos automaticamente,
insergéo dos metadados. tais como: numero identifi-
cador, titulo, classificagéo,
prazo de guarda.
3.14 Permitir a insercéo de todos os meta- Nome do arqui- | Corresponde a denomina-
dados, definidos na sua configuragcéo vo digital cé&o padronizada das séries
e garantir que se mantenham associa- documentais, prevista nos
dos ao documento: Planos de Classificagao de
Documentos.
Numero iden- Registra o cédigo gerado

tificador Unico
atribuido pelo
Sistema

automaticamente que identi-
fica o expediente, o proces-
S0 ou o item documental de
maneira a distingui-los dos
demais.

Data de produ-
¢&o, trnsmissao
ou recebimento

Registro cronolégico (data
e hora) e tépico (local) da
producéo, transmissdo ou
recebimento do documento.

Data e hora da

captura
Descrigéo Corresponde ao assunto.
abreviada Trata-se de um resumo

abreviado do contetudo

do documento, elaborado
com o uso de vocabulario
controlado. Diferente do ja
estabelecido no cédigo de
classificagéo.

Autor (nome da
pessoa fisica
ou juridica);

Indica a pessoa fisica ou
juridica que tem autoridade
e competéncia para emitir
o documento ou em cujo
nome ou sob cujo comando
o documento foi emitido.

Redator (se
diferente do
autor)

Indica o responsavel pela
elaboragdo do documento.

Originador

Indica a pessoa a quem
pertence o enderego ele-
trénico ou a conta de login
onde o documento é gerado
ou enviado.

Destinatério

Indica o nome e cargo da
pessoa fisica ou nome da
pessoa juridica a quem o
documento € dirigido.

Politica Piblica de Arquivos e Gestdo Documental do Estado de So Paulo @ 353



PORT. UAPESP/SAESP 4/2020

cODIGO

REQUISITO OBRIGATORIO

METADADO

DEFINIGAQ

Unidade Indica o 6rgao ou setor que

produtora de produziu o documento no

documentos exercicio de suas funcoes
e atividades. O documento
permanece na Unidade
Produtora cumprindo seu
prazo de vigéncia, ou seja,
durante o tempo necessario
para que produza efeitos
administrativos e legais
plenos, cumprindo a finali-
dade que determinou sua
producao.

Indicagao de Registra se foi feita anota-

anotacao G&o no documento.

Indicacao de

anexos

Registro das

Registra o nome do respon-

migragoes sdavel e data em que ocorre-
ram as migragées.

Registro de Indica se o documento é

versao um rascunho ou se ja é um

documento oficial valido
(assinado com certificacao
digital ou por login e senha)
e alteragdes subsequen-
tes. Registra informagoes:
Identificador da versao,
descrigéo de alteracoes,
data/hora da producéo da
versao.

e preservagao desses
documentos em repositérios
digitais confiaveis.

3.1.4.1 Classificagao de acordo com os Classificacdo - | Registra a referéncia
Planos de Classificagao; cédigo numérica que associa o
documento ao seu contexto
de produgé&o, composta
das seguintes unidades de
informagé&o: 6rgao produtor,
funcéo, subfuncao, ativida-
de e série documental
3.1.4.1.1 | Prestar assisténcia aos usuéarios no
que diz respeito a classificagao de
documentos, fornecendo informagdes
sobre classificacdes anteriores ou
classificagdes possiveis a partir dos
metadados inseridos ou do contetdo
do documento;
3.1.4.1.2 | Tornar acessivel ao usuario somente o
subconjunto do Plano de Classificagao
de Documentos que diz respeito a sua
atividade;
3.1.4.2 | Indicar a destinacdo de documentos A indicagao da guarda Registro do Indica o tempo (em anos)
de acordo com as Tabelas de Tempo- | permanente exige providén- | prazo de que o documento deve ser
ralidade; cias para o recolhimento guarda mantido antes de sua desti-

nacéo final.
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Registro da Indica a destinacao dos
destinacao documentos, ou seja, se
s&o para eliminagéo ou para
guarda permanente, de
acordo com as tabelas de
temporalidade de documen-
tos das atividades-meio e
das atividades-fim.

3.1.4.3 | Permitir a restricdo de acesso; Categoria Indica os niveis de acesso
(informagéo segundo a classificagao
sigilosa ou pes- | da informagao sigilosa e a
soal) e grau de | finalidade do tratamento da
sigilo (reserva- | informagéao pessoal.

do, secreto ou
ultrassecreto)

Registro de Registra informagoes: prazo
classificagao de restrigao de acesso,

de sigilo data/hora e responséavel
pela classificacdo de cate-
goria e grau de sigilo.

Registro de Registra informagoes: prazo
reclassificagéo | de reclassificacéo, data/

de sigilo hora e responsavel pela re-
classificagéo de sigilo.

Registro de Registra informagoes:
desclassifica- prazo de desclassificagao
¢éao de sigilo de acesso, data/hora e
responséavel pela desclassi-
ficacdo de categoria e grau
de sigilo.

3.1.4.4 | Espécieftipo/género documental; Espécie Registra a configuracao que
assume um documento de
acordo com a disposicéo e
a natureza das informacoes
nele contidas. Ex.: proces-
S0, ata, relatério, projeto

Tipo docu- Refere-se a configuragéo
mental que assume uma espécie
documental de acordo com
a atividade que a gerou.
Ex.: processo de adianta-
mento, ata de reuniéo, rela-
tério de atividades, projeto
de edificacao.

Género Registra a configuragao que
assume um documento de
acordo com o Sistemade
signos utilizado na comuni-
cacao de seu contetido. Ex.:
audiovisual, textual, carto-
gréfico, iconogréfico

3.14.5 | Permitir associagcdes a documentos Relagao com Registro de relagoes signifi-
diferentes que possam estar relaciona- outros docu- cantes do documento com
dos pelo fato de registrarem a mesma mentos outros pelo fato de regis-
atividade ou se referirem a mesma trarem a mesma atividade,
pessoa ou situagao; pessoa ou situagdo ou
diferentes niveis de agrega-
Gao (processo/expediente,
volume e documento) ou
diferentes manifestacoes
do mesmo documento em
diversos formatos.
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vedada sua introdugdo manual e
alteracéo posterior; ou

3.1.4.6 | Formato e software (nome e versao) Contexto tecno- | Registra o ambiente tecno-
sob o qual o documento foi produzido légico l6gico (hardware, software
ou no qual foi capturado; e padrdes) que envolve o

documento.

3.1.4.7 | Mascaras de formatacao (template)
necessarias para interpretar a estrutura
do documento;

3.1.4.8 | Permitir a inclusao de informagdes Localizagao Registra o local de arquiva-
sobre o local de arquivamento; mento ou armazenamento

atual do documento. Pode
ser um lugar (depdsito,
estante, repositério digital),
uma notagéo fisica ou um
link.

3.1.4.9 | Idioma; Idioma Registra o idioma em que

é expresso o contetddo do
documento.

3.1.4.10 | Permitir o registro da quantidade de Quantidade de | Registra a quantidade de fo-
folhas/paginas do documento. folhas/péginas | Ihas/paginas do documento.

3.1.5 Permitir que um usuario transmita
documentos a outro usuério para
completar o processo de captura e
prever a insercdo dos metadados
obrigatérios previstos em procedimen-
tos oficiais, no momento da captura de
documentos.

3.1.6 Atribuir um nimero identificador para Identificador Registra o cédigo gerado
cada documento, que serve para Unico automaticamente que identi-
identifica-lo desde o momento da fica o expediente, o proces-
captura até sua destinacéo final dentro S0 ou o item documental de
do Sistema. maneira a distingui-los dos

demais.

3.17 O formato do numero identificador O identificador deve ser
atribuido ao documento deve ser unico e pode ser numérico
definido no momento da configuragdo | ou alfanumérico.
do Sistema.

3.1.8 O numero identificador atribuido pelo Identificador Registra o cédigo gerado
Sistema deve: unico automaticamente que identi-

fica o expediente, o proces-
S0 ou o item documental de
maneira a distingui-los dos
demais.

3.1.8.1 Ser gerado automaticamente, sendo
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3.1.8.2 | Ser atribuido pelo usuério e validado Uma opgéo seria gerar o
pelo Sistema antes de ser aceito; numero identificador auto-
maticamente, mas nesse
caso, oculta-lo do usuério,
permitindo a este introduzir
uma sequéncia néo neces-
sariamente Unica como um
“identificador". O usuario
empregaria essa sequéncia
como um identificador, mas
o Sistema o consideraria
como metadado pesquisa-
vel, definido pelo usuério.
3.1.9 Prever a adogdo da numeragéo Unica Classificacdo - | Registra a referéncia
de documentos de acordo com a codigo numérica que associa o
legislagao especifica a fim de garantir documento ao seu contexto
a integridade do numero atribuido ao de produgéo, composta
documento na unidade protocolizadora das seguintes unidades de
de origem. informacé&o: érgéo produtor,
funcéo, subfuncao, ativida-
de e série documental

Identificador Registra o cédigo gerado

Unico automaticamente que identi-
fica o expediente, o proces-
S0 ou o item documental de
maneira a distingui-los dos
demais.

Indicagéao de Indica se o documento tem

anexos anexos.

Interessado Registra o nome e/ou iden-
tificagéo da pessoa fisica
ou juridica cujo contetido
do documento Ihe interessa
diretamente.

Procedéncia Registra a instituicdo que
originou o documento.

Relagao com Registro de relagoes signifi-

outros docu- cantes do documento com

mentos outros pelo fato de regis-
trarem a mesma atividade,
pessoa ou situagao ou
diferentes niveis de agrega-
¢éo (processo/expediente,
volume e documento) ou
diferentes manifestacoes
do mesmo documento em
diversos formatos.
3.1.10 Garantir que os metadados associa-
dos a um documento sejam inseridos
somente por usudrios autorizados.
311 Garantir que os metadados associados
a um documento sejam alterados so-
mente por administradores e usuarios
autorizados e devidamente registrados
em trilhas de auditoria.
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3.1.12 Garantir a visualizagéo do registro de Exemplo: o Sistema pode
entrada do documento dentro do Siste- | atribuir, automaticamente, o
ma com todos os metadados inseridos | numero identificador, a data
automaticamente e os demais a serem | de captura, o originador
atribuidos pelo usuario. € requerer que O USUArio
preencha os demais me-
tadados.
3.1.13 Garantir a insercéo de outros metada- | Exemplo: data e hora de
dos ap6s a captura. alteracdo e mudanca de
suporte.
3.1.14 Permitir o controle das versées do
documento digital;
3.1.15 Em relagcdo aos documentos digitais
que mantém associacdes com outras
informacdes digitais, o Sistema tem
que:
3.1.15.1 | Tratar o documento como uma unidade
indivisivel, assegurando a relagao
entre as informagoes digitais;
3.1.15.2 | Preservar a integridade do documento,
mantendo a relagéo entre as informa-
¢oes digitais;
3.1.15.3 | Garantir a integridade do documento
quando da recuperagéao, visualizagdo
e gestao posteriores;
3.1.15.4 | Gerenciar a destinagéo de todos as
informacdes digitais que compoem
o documento como uma unidade
indivisivel.
3.2 Captura em lote Data de pro- Registro cronoldgico (data e
dugao hora) e topico (local) da pro-
dugéo do documento.
3.2.1 Deve assegurar a captura do nome e
do enderego do originador do correio
eletrénico e proporcionar a captura
em lote de documentos gerados por
outros Sistemas. Esse procedimento
deve:
3.2.1.1 Permitir importacéo de transacdes pré- | Exemplos de lote de
-definidas de arquivos em lote; documento podem ser:
mensagens de correio
eletronico, correspondén-
cia digitalizada por meio
de escaner, documentos
provenientes de um depar-
tamento, grupo ou individuo,
transacgoes de aplicacoes
de um computador ou ainda
documentos oriundos de
um sistema de gestao de
documentos.
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3.2.1.2 | Registrar, automaticamente, cada um
dos documentos importados contidos
no lote;
3.2.1.3 | Permitir e controlar a edigao do regis-
tro de documentos importados;
3.2.1.4 | Validar a integridade dos metadados.
3.3 Capturar mensagens de correio ele-
trénico, calendarios eletronicos, infor-
magoes de outros aplicativos, banco
de dados, multimidia ou audiovisuais
apos selecionar quais serdo objeto de
registro, como um unico documento de
arquivo composto ou um conjunto de
documentos de arquivo simples rela-
cionados, um para cada componente
do documento composto.
3.4 Captura de documentos fisicos ou Relacao com Reunir por conexao docu-
hibridos outros docu- mentos que registram o
mentos mesmo assunto, interessado
ou diferentes manifestagées
relacionadas ao mesmo
documento.
Tipo de suporte | 1. Indicar se o documento
¢é digital, fisico ou hibrido.2.
Especificar o material sobre
o qual as informagdes sdo
registradas: papel, filme,
fita magnética, disco mag-
nético, disco 6ptico, meio
digital etc.
3.4.1 Capturar também os documentos fisi- | Exemplo: uma correspon-
cos e/ou hibridos e emitir um aviso, no | déncia sem assinatura digi-
caso de se tentar capturar um docu- tal valida ou uma fatura de
mento incompleto ou inconsistente de | fornecedor nao identificado.
uma forma que venha a comprometer
sua futura autenticidade.
3.4.2 Acrescentar aos metadados dos Essa informagéo so6 sera Localizagéao Registra o local de arquiva-
documentos fisicos informacdes sobre | acessada por usuérios mento ou armazenamento
a sua localiza¢édo e emitir um aviso, no | autorizados. atual do documento. Pode
caso de se tentar capturar um docu- ser um lugar (depésito,
mento em que a futura verificagdo de estante, repositério digital),
sua autenticidade nao for viavel. uma notagéo fisica ou um
link.
3.5 Formato de arquivo e estrutura dos
doct a serem cap |
3.5.1 Possuir a capacidade de capturar

documentos de diferentes formatos
de arquivo e estruturas, a medida que
forem sendo adotados pelo érgéo ou
entidade.
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3.5.2

REQUISITO OBRIGATORIO

Capturar documentos que se apresen-
tam com as seguintes estruturas:

OBSERVAGAO

A digitalizacdo de docu-
mentos a serem capturados
devem observar resolugcao
minima de 300 dpi,

formato de arquivo PDF/A
para textos impressos e
manuscritos; 300 dpi, for-
mato de arquivo PNG para
fotografias e cartazes; e 600
dpi, formato de arquivo PNG
para plantas e mapas.

| METADADO |

DEFINIGAQ

3.5.2.1

Simples: texto, imagens, mensagens
de correio eletrénico, slides digitais,
som etc.

3.5.2.2

Composta: mensagens de correio
eletrénico com anexos, paginas web,
publicacdes eletrénicas, bases de
dados.

3.6

Estrutura dos procedimentos de
gestao

3.6.1

Reconhecer diferentes dominios para o
controle dos procedimentos de gestao
pelos usuérios e unidades.

3.6.2

Operacionalizar as regras estabele-
cidas pelo Sistema de gest&o arqui-
vistica de documentos nos diferentes
dominios.

3.6.3

Impedir que o contetido de um
documento seja alterado por usudrios
e Administradores, exceto nos casos
em que a alteragéo fizer parte do
processo documental.

Avaliacao e destinacao

4.1

Configuracao da Tabela de Tempora-
lidade de Documentos

411

Prever funcionalidades para definicdo
e manutengéo de Tabelas de Tempo-
ralidade de Documentos, associadas
aos Planos de Classificacdo dos 6r-
gaos ou entidades e manter o histérico
das alteragdes realizadas.

4.1.2

Associar ao documento, automa-
ticamente, o prazo de guarda e a
destinagéo previstos na série na qual
foi classificado; ser capaz de importar
e exportar total ou parcialmente

uma Tabela de Temporalidade de
Documentos.
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413

REQUISITO OBRIGATORIO

Manter Tabelas de Temporalidade
de Documentos com as seguintes
informacodes:

| OBSERVAGAO

As Tabelas de Temporalida-
de de Documentos dos 6r-
géos e entidades paulistas
deverao ser aprovadas pelo
Arquivo Publico do Estado
de S&o Paulo, em confor-
midade com a legislagéao
vigente.

| METADADO |

PORT. UAPESP/SAESP 4/2020

DEFINIGAO

4.13.1

Identificador do érgéo ou entidade;

Orgao Produtor

Indica a instituicao ou
entidade juridicamente
constituida e organizada
responsavel pela execucao
de funcdes do Estado.

4.13.2

Identificador da fun¢éo, subfuncgao,
atividade e série documental;

Classificagao -
codigo

Registra a referéncia
numérica que associa o
documento ao seu contexto
de produgéo, composta
das seguintes unidades de
informacé&o: érgéo produtor,
funcéo, subfuncao, ativida-
de e série documental

Classificacao -
nome

Refere-se a denominacao
do érgéo produtor, da fun-
céo, subfuncao, atividade e
série documental.

4133

Prazo de guarda na unidade produ-
tora;

Prazo de guar-
da na unidade
produtora

Refere-se ao tempo em
que o documento devera
permanecer no arquivo cor-
rente do 6rgao, cumprindo
a finalidade para a qual foi
produzido. (Fase corrente)

4.1.3.4

Prazo de guarda na unidade com
atribuicdes de arquivo;

Prazo de
guarda na
unidade com
atribuigdes de
arquivo

Refere-se ao tempo em

que o documento deve
permanecer no arquivo
intermediério para eventuais
consultas, em decorréncia
do cumprimento de prazos
prescricionais ou precaucio-
nais. (Fase intermediéria)

4.13.5

Destinagao final;

Destinagéo

Registra a decis&o decor-
rente da avaliagédo docu-
mental, que determina o
seu encaminhamento para
eliminagéo ou guarda per-
manente, de acordo com a
tabela de temporalidade.

4.13.6

Observagoes;

Observagées

Registra informacdes: atos
legais e razbes de natureza
administrativa que funda-
mentaram a indicagao dos
prazos propostos ou ainda
informacdes relevantes so-
bre a produgao, guarda ou
contetido do documento.

4.13.7

Evento que deflagra a contagem do
prazo de retencdo do documento na
unidade produtora ou na unidade com
atribuigbes de arquivo.

Evento de-
flagrador de
contagem de
tempo

Evento que autoriza o
inicio dos prazos prescri-
cionais ou precaucionais,
previstos nas Tabelas

de Temporalidade de
Documentos. Por exemplo:
aprovacgao das contas pelo
TCE; término das fases re-
cursal e executoria.
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414 Prever ao menos as seguintes situa-
coes para destinagao:
4.1.4.1 Apresentacdo dos documentos para
reavaliagdo em data futura;
4.14.2 Eliminagéo;
4.1.4.3 | Exportacao para transferéncia;
4.1.4.4 | Exportacao para recolhimento (guarda
permanente).
4.15 Prever a iniciagdo automatica da Acontecimentos especificos
contagem dos prazos de guarda refe- | descritos na Tabela de
renciados nas Tabelas de Temporali- Temporalidade como, por
dade de Documentos, a partir de pelo | exemplo, “12 anos a contar
menos 0s seguintes eventos: da data de aprovagéo
das contas” ou “vigéncia”,
quando nao puderem ser
detectados automaticamen-
te, deverao ser informados
ao Sistema por usuario
autorizado.
4.1.5.1 Producao;
4.1.5.2 | Arquivamento;
4.1.5.3 | Desarquivamento;
4.15.4 | Incluséo de novos documentos.
4.1.6 Prever que a definicdo dos prazos de
guarda seja expressa por um ndmero
inteiro de anos.
4.1.7 Limitar a definicdo e a manutengao Registro de Registra informagoes:
(alteracéo, inclusao e exclusdo) das alteracao data/hora da alteragéo,
Tabelas de Temporalidade de docu- responsavel pela alteragao,
mentos a usuérios autorizados. identificador da série que
teve prazo ou destinagao
alterada, descrigao da al-
teracéo (incluindo o prazo/
destinagao anterior).
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4.1.8 Permitir que o usuario autorizado altere | As alteragdes na Tabela Registro de Registra informacoes:
0 prazo ou destinacao prevista em um | de Temporalidade de alteracao data/hora da alteragéo,
item da Tabela de Temporalidade de Documentos sé poderao responsavel pela alteragédo,
Documentos e garantir que a alteragao | ser feitas como resultado de identificador da série que
tenha efeito em todos os documen- um processo de revisao e teve prazo ou destinagao
tos pertencentes a mesma série atualizacéo realizado pela alterada, descrigao da al-
documental. Comisséo de Avaliacéo de teragao (incluindo o prazo/
Documentos e Acesso - destinagao anterior).
CADA dodrgao ou entidade,
em virtude de mudanga
do contexto administrativo,
juridico ou cultural. As
propostas de alteracdes na
Tabela de Temporalidade
de Documentos dever&o ser
previamente aprovadas pelo
Arquivo Publico do Estado,
em conformidade com a
legislagao vigente.
4.1.9 Prover funcionalidades para elabora-
¢ao de relatérios que apdiem a gestdo
da Tabela de Temporalidade de Docu-
mentos, incluindo a capacidade de:
4.1.9.1 Gerar relatério completo das Tabelas
de Temporalidade de Documentos;
4.1.9.2 | Gerar relatério parcial das Tabelas de
Temporalidade de Documentos a partir
de um ponto determinado na hierar-
quia dos Planos de Classificagao;
4.1.9.3 | Gerar relatério dos documentos aos
quais esta atribuido um determinado
prazo de guarda;
4.19.4 Identificar eventuais inconsisténcias
existentes entre as Tabelas de Tempo-
ralidade de Documentos e os Planos
de Classificagéo.
4.2 Aplicacao da Tabela de Temporalida-
de de Documentos
4.21 Fornecer recursos integrados a Tabela | Por exemplo, aviso ao
de Temporalidade de Documentos Administrador caso um do-
para implementar as agdes de desti- cumento arquivistico possua
nacéo e dispositivo de aviso antes do | um determinado nivel de
inicio da execucao de uma acéo de seguranca.
destinagéo.
4.2.2 Para cada documento, o Sistema de-
verd acompanhar automaticamente os
prazos de guarda determinados para a
série a qual pertence.
4.23 Prover funcionalidades para informar

a0 usuario autorizado sobre os
documentos que j& cumpriram ou
estdo para cumprir o prazo de guarda
previsto.
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4.2.4

REQUISITO OBRIGATORIO

Prover funcionalidades para gerenciar
o processo de destinagao, que deve
ser iniciado por usuério autorizado e
cumprir 0s seguintes passos:

| METADADO |

Destinagao

DEFINIGAQ

Registra a decisao decor-
rente da avaliagao docu-
mental, que determina o
seu encaminhamento para
eliminagao ou guarda per-
manente, de acordo com a
tabela de temporalidade.

Prazo de
guarda

Registra o tempo de per-
manéncia dos documentos
na unidade produtora e na
unidade com atribuicoes de
arquivo, de acordo com a
tabela de temporalidade.

4241

Identificar, automaticamente, os
documentos que cumpriram os prazos
de guarda previstos na Tabela de
Temporalidade;

4.24.2

Informar ao usudrio autorizado sobre
todos os documentos que foram identi-
ficados no passo anterior;

4.24.3

Possibilitar a alteragéo do prazo ou
destinagéo previstos para aqueles
documentos, caso necessario;

42.4.4

Proceder a agao de destinacdo quan-
do confirmado por usuério autorizado.

4.2.5

Pedir confirmagéo antes de realizar as
acdes de destinacao.

4.2.6

Restringir as fungdes de destinacédo a
usuérios autorizados.

427

Quando um Administrador transfere
documentos de uma série para outra,
em virtude de uma reclassificagéo, o
Sistema deveréa adotar, automatica-
mente, a temporalidade e a destinagéo
da nova série.

4.2.8

Quando um documento digital for jun-
tado ou incorporado a um documento
composto, o Sistema deve permitir que
esse documento assuma, automatica-
mente, o prazo de guarda e a destina-
¢éo do documento principal.

Todos os documentos
juntados ou incorporados
estarao vinculados as regras
decorrentes da classificacao
do documento digital com-
posto de que fazem parte.

Os documentos apensados
devem acompanhar os
prazos de guarda e a
destinagé@o do documento
composto do qual fazem
parte.
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4.2.8.1 | Aremocéo de um documento de um
expediente/processo nao prejudique a
manutencao desse mesmo documento
em outro expediente/processo, até que
todas as referéncias desse documento
tenham atingido o prazo de guarda
previsto;

4.2.8.2 | A manutencao de um documento em
um expediente/processo de prazo

de guarda mais longo néo obrigue a
permanéncia desse mesmo documen-
to em outro expediente/processo de
prazo de guarda mais curto. Nesse
caso, o registro do documento de pra-
zo de guarda mais curto tem que ser
removido, mas o documento é mantido

no Sistema.
4.3 Exportacao de documentos
4.3.1 Permitir exportar documentos digitais

e seus metadados para outro Sistema
dentro ou fora do 6rgédo ou entidade
nos formatos nativos e nos previstos
pelo padréo de interoperabilidade do
governo.

4.3.2 Quando o Sistema exportar os docu-
mentos de uma série para executar
uma agao de transferéncia ou recolhi-
mento, tem que ser capaz de exportar
todos os documentos da mesma série
incluidos na acéo de destinagao, com
seus respectivos volumes, documentos
e metadados associados.

4.3.3 Exportar um documento ou grupo
de documentos numa sequéncia de
operagoes, de modo que:

4.3.3.1 | oconteldo, o contexto e a estrutura
dos seus documentos ndo se degra-
dem;

4.3.3.2 | todos os componentes de um
documento digital sejam exportados
como uma unidade. Por exemplo, uma
mensagem de correio eletronico e
seus respectivos anexos;

4.3.3.3 | todos os metadados do documento
sejam relacionados a ele de forma que
as ligacdes possam ser mantidas no
novo Sistema;

4.3.3.4 | todas as ligagdes entre documentos e
volumes sejam mantidas.
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REQUISITO OBRIGATORIO

DEFINIGAQ

um documento em vias de ser elimina-
do se encontrar relacionado a outro;

o Sistematambém tem de suspender
0 processo até que seja tomada uma
das medidas abaixo:

434 Exportar todos os tipos de documentos
que esta apto a capturar, e exigir do
usudrio autorizado a confirmacéo de
que a parte sob forma fisica dos mes-
mos documentos tenha passado pelo
procedimento de destinagéo adequa-
do antes de confirmar a exportacao
da parte sob forma digital, quando se
exportar documentos hibridos.
4.3.5 Produzir um relatério detalhando sobre
qualquer falha que ocorra durante
uma exportacao. O relatério tem que
identificar os documentos que tenham
originado erros de processamento ou
cuja exportagéo ndo tenha sido bem
sucedida.
4.3.6 Conservar todos os documentos
digitais que tiverem sido exportados,
pelo menos até que tenham sido
importados no Sistemadestinatario
com éxito.
4.3.7 Manter metadados relativos a docu- O Administrador deve
mentos que foram exportados. indicar o subconjunto de
metadados que devera ser
mantido.
4.3.8 Gerar listagem em meio digital e fisicos | Este requisito se aplica
para descrever documentos digitais principalmente nos casos
que estao sendo exportados. em que é feita exportagao
para transferéncia ou
recolhimento para o Arquivo
Publico do Estado. Nesse
caso, a listagem devera
ser produzida no formato
estabelecido pelo Arquivo
Publico do Estado.
4.4 Eliminagcao Registro da Registra informagoes: data/
eliminacao hora da eliminacéo, res-
ponsavel pela eliminagéo,
numero da relagéo de elimi-
nacao, do edital e do termo
de eliminagao.
4.41 Restringir a funcao de eliminagéo Apbs cumpridos 0s Registro da
de documentos somente a usuarios requisitos da digitalizagao, eliminacao do
autorizados e permitir a eliminacéo de | nos termos da Lei Federal documento ffsi-
documentos de forma irreversivel a fim | n. 12.682/2012 e Decreto co apos a sua
de que ndo possam ser restaurados Federal n. 10.278/2020, os digitalizacdo e
por meio da utilizagédo normal do Siste- | documentos fisicos que ndo | captura
ma, nem por meio de rotinas auxiliares | forem de guarda permanen-
do Sistema operacional, nem por te podem ser eliminados.
aplicacdes especiais de recuperacao
de dados.
4.4.2 Pedir confirmagé&o da eliminagdo a um
usudrio autorizado antes que qualquer
acéo seja tomada com relagao ao
documento e cancelar o processo
de eliminac&o se a confirmagéo nao
for dada.
4.4.3 Avisar ao usuario autorizado quando
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4.43.2

producao de um relatério especifican-
do os documentos envolvidos e todas
as ligacdes com outros documentos.

4.4.4

Quando um documento tem varias
referéncias armazenadas, o Siste-
matem que garantir que todas essas
referéncias sejam verificadas antes de
se proceder a eliminagéo do documen-
to digital.

4.4.5

Produzir um relatério detalhando
qualquer falha que ocorra durante uma
eliminacao. O relatério tem que iden-
tificar os documentos cuja eliminagéo
nao tenha sido bem sucedida.

4.4.6

Gerar relatérios com os documentos
que serdo eliminados.

Um relatério devera seguir

o modelo da Relagéo de
Eliminagéo de Documentos,
conforme anexo | a que se
refere o artigo 26 do Decreto
n. 48.897/2004, e o outro
devera seguir o modelo do
Edital de Ciéncia de Eli-
minagéo de Documentos,
conforme anexo Il a que se
refere o artigo 27 do Decreto
n. 48.897/2004.

4.4.7

Manter metadados relativos aos
documentos que foram eliminados. O
Administrador deve indicar o subcon-
junto de metadados que devera ser
mantido.

O Sistema devera gerar o
Termo de Eliminacédo de
Documentos, conforme
anexo Ill a que se refere
o artigo 28 do Decreto n.
48.897/2004.

Registro da
eliminacao

Registra informacoes: data/
hora da eliminacao, res-
ponsavel pela eliminagao,
numero da relagéo de elimi-
nacéo, do edital e do termo
de eliminag&o.

4.5

Avaliacao de documentos arquivisti-
cos fisicos, digitais e hibridos

Aplicar as mesmas Tabelas de
Temporalidade de Documentos para
os documentos fisicos, digitais ou
hibridos e exportar metadados de
documentos em papel.

Acompanhar os prazos de guarda
dos documentos fisicos e dar inicio
aos procedimentos de eliminagcéo ou
transferéncia desses documentos,
tomando em consideragao suas
especificidades.

453

Alertar o Administrador sobre a
existéncia e localizagdo de uma parte
fisicos associada a um documento
hibrido que esteja destinado a ser
exportado, transferido ou eliminado.

Pesquisa, localizacao e apresenta-
cao de documentos
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5.1

Fornecer facilidades para pesquisa,
localizagéo e apresentagao de docu-
mentos via um ambiente web.

5.2

Pesquisa e localizacao

5.2.1

Fornecer uma série flexivel de funcoes
e de navegabilidade que atuem sobre
os metadados relacionados com os di-
versos niveis de agregacao (documen-
to, série, atividade, subfungéo, fungéo)
e sobre o0s contetidos dos documentos
arquivisticos por meio de parametros
definidos pelo usuério, com o objetivo
de localizar e acessar os documentos
e/ou metadados, quer individualmente,
quer reunidos em grupo.

5.2.2

Executar pesquisa de forma integrada,
isto é, apresentar todos os documen-
tos, sejam eles digitais, hibridos ou
fisicos, que satisfagam aos parametros
da pesquisa.

Permitir que os contetdos sob a forma
de texto dos documentos possam ser
pesquisados, e que todos os metada-
dos de gestao de um documento pos-
sam ser pesquisados e qualificados,
especificando-se um metadado ou o
conteido do documento como fonte
de busca.

5.24

Permitir que um documento possa ser
recuperado por meio de um ndmero
identificador e a utilizag&o de caracte-
res coringa e de truncamento a direita
para a pesquisa de metadados.

Exemplos: o argumento
de pesquisa “Bra*il” pode

recuperar “Brasil” e “Brazil”;

0 argumento de pesquisa
“Arg*” pode recuperar “Ar-
quivo”, “Arquivistica” etc.

5.2.5

Permitir que um documento possa ser
recuperado por meio de todas as for-
mas de identificagdo implementadas,
incluindo no minimo:

5.2.5.1

Identificador;

Identificador
unico

Registra o cédigo gerado
automaticamente que identi-
fica o expediente, o proces-
s0 ou o item documental de
maneira a distingui-los dos
demais.

5.25.2

Descritor;

Descritor

Palavra, expressao ou sim-
bolo convencionado para
expressar o conteudo do
documento. Diferente do j&
estabelecido no cédigo de
classificacéo.

5.25.3

Datas;

5.25.4

Procedéncia/interessado;

Procedéncia

Registra a instituicao que
originou o documento.
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Interessado Registra o nome e/ou iden-
tificagéo da pessoa fisica
ou juridica cujo conteudo
do documento Ihe interessa
diretamente.

5.2.5.5 | Autor/redator/originador; Autor Indica a pessoa fisica ou
juridica que tem autoridade
e competéncia para emitir
o documento ou em cujo
nome ou sob cujo comando
o documento foi emitido.

Redator Indica o responsavel pela
elaboragéo do documento.

Originador Indica a pessoa a quem
pertence o endereco ele-
trénico ou a conta de login
onde o documento é gerado

ou enviado.
5.2.5.6 | Classificagao de acordo com os Atividade Indica a agéo, encargo
Planos de Classificagao. ou servigo decorrente do

exercicio de uma fungéo,
que pode ser identificada
como atividade-meio ou
atividade-fim.

Funcao Indica o conjunto de ativi-
dades que o Estado exerce
para a consecucgéo de seus
objetivos, que pode ser
identificada como direta

ou essencial e indireta ou
auxiliar.

Orgao Produtor | Indica a instituiio ou
entidade juridicamente
constituida e organizada
responsavel pela execucao
de funcdes do Estado.

Série Indica o conjunto de do-
cumentos do mesmo tipo
documental produzido

por um mesmo érgéo, em
decorréncia do exercicio da
mesma funcéo, subfungao e
atividade e que resultam de
idéntica forma de produgéo
e tramitag&o e obedecem

a mesma temporalidade e
destinagao.

Subfuncao Indica o agrupamento de
atividades afins, correspon-
dendo cada subfungéo a
uma modalidade da respec-
tiva funcao.

5.2.6 Permitir a pesquisa e recuperacao

de uma série documental completa e
exibir a lista de todos os documentos
que a integram, como uma unidade,
em um Unico processo de recuperacao
€ que 0s USUArios possam armazenar
pesquisas para reutilizagdo posterior.
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5.2.7 Restringir o acesso a qualquer Niveis de aces- | Indica os niveis de acesso
informacéo (metadado ou contetido do so & informa- segundo a classificacao da
documento arquivistico) nos casos em ¢éo sigilosa informacé&o quanto a cate-
que restricbes de acesso e questdes goria e grau de sigilo.
de seguranga assim o exigirem, nos
termos da lei. Controla o0 acesso a dados
pessoais nos termos da Lei
n. 13.709/2018 (LGPD).
Atende a estrutura de cre-
denciamento estabelecida
no Decreto n. 58.052/2012
e demais atos normativos
aplicéveis.
Registro de Registra informagoes: data/
classificagao hora e responsavel pela
de sigilo classificagé@o de categoria e
grau de sigilo.
Registro de Registra informacoes: data/
desclassifica- hora e responsavel pela
¢éao de sigilo desclassificacdo de catego-
ria e grau de sigilo.
Controle de Permite acesso aos dados
acesso a da- pessoais a usuarios cre-
dos pessoais denciados ou titulares dos
dados.
Anonimizagéo | Permite a utilizagéo de téc-
de dados pes- | nicas de anonimizagéo de
soais dados pessoais.
5.3 Apresentacao: visualizagcao, impres- Contexto tecno- | Registra o ambiente tecno-
sao e emissao de som légico l6gico (hardware, software
e padrées) que envolve o
documento.
5.3.1 Apresentar o resultado da pesquisa
como uma lista de documentos digi-
tais, fisicos ou hibridos que cumpram
os parametros da mesma e notificar
quando o resultado for nulo.
5.3.2 Apds apresentar o resultado da pes-
quisa, o Sistema tem que permitir ao
usudrio a configuragao de formato da
lista de resultados de pesquisa para
todas as seguintes opg¢oes:
5.3.2.1 | visualizar os documentos resultantes
da pesquisa;
5.3.2.2 | redefinir os parametros de pesquisa e
fazer nova consulta.
5.3.3 Apresentar o contetido de todos os
tipos de documentos arquivisticos
digitais capturados de forma que:
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5.3.3.1 | Preserve as caracteristicas de apre-
sentagao visual e formato apresenta-
dos pela aplicagéo geradora;

5.3.3.2 | Exiba todos os componentes do
documento digital em conjunto, como
uma unidade.

5.3.4 Exibir em tela todos os tipos de docu-
mentos capturados.

5.3.5 Imprimir os documentos capturados,
preservando o formato produzido
pelas aplicagdes geradoras.

5.3.6 Exibir ou reproduzir o contetido de
documentos que incluam imagem fixa,
imagem em movimento e som.

5.3.7 Proporcionar ao usuério formas
flexiveis de impressao de documentos
com seus metadados, incluindo a pos-
sibilidade de definicao dos metadados
a serem impressos.

5.3.8 Exibir em tela e imprimir todos os me-
tadados associados aos documentos
resultantes de uma pesquisa.

5.3.9 Permitir a impressé@o de uma lista
de documentos resultante de uma
pesquisa.

5.3.10 Permitir a impressao de uma lista de
documentos que compdem um expe-
diente ou processo.

5.3.11 Permitir que todos os documentos de
um expediente ou processo sejam
impressos em uma Unica operagao, na
sequéncia determinada pelo usuario.

5.3.12 Incluir recursos destinados a transferir
para suportes adequados documentos
que nao possam ser impressos, tais
como som, video e paginas web.

5.3.13 Realizar pesquisa e exibicdo de docu-
mentos simultaneamente para diversos
USUArios.

6 Seguranca
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criptografica, token USB,
smartcard, biometria (de
impresséo digital, de retina,
etc.) séo exemplos de cre-
denciais de autenticagéo.

autenticacao

6.1 Copias de seguranga
6.1.1 Permitir que, sob controle do seu
Administrador, mecanismos de backup
criem cépias de todas as informa-
¢oes nele contidas (documentos
arquivisticos, metadados e parametros
do Sistema).
6.1.2 Manter o controle das cépias de segu-
ranga, prevendo testes de restauracdo
e off-site quando viavel. Cumprir proto-
colos e seguranga e melhores préaticas.
6.1.3 Incluir fungdes para restituir os
documentos de arquivo e metadados a
um estado conhecido, utilizando uma
combinacao de copias restauradas e
rotinas de auditoria.
6.2 Controle de acesso
6.2.1 Para implementar o controle de aces-
so, o Sistema tem que garantir que ndo
haja ambiguidade na associagao entre
as marcagdes de grau de sigilo e os
outros atributos de seguranca (permis-
sbes) do documento importado.
6.2.2 Permitir acesso ao Sistema por usuario | O acesso deve ser gratuito
externo sempre que necessario por com excecgao do custo dos
meio de certificagao digital, bem como | servigos e dos materiais
manter, pelo menos, os seguintes utilizados, nos termos do
atributos dos usuérios, de acordo com | art. 12 da Lei de Acesso a
a politica de segurancga: Informacéo n. 12.527/2011.
6.2.1.1 Identificador do usuério; Identificador do | Identifica o agente (usuario,
agente papel e grupo)
Nome do Indica o nome do agente
agente que pode se apresentar
como usuério, papel (fun-
Gao/cargo) ou grupo (con-
junto de usudrios reunidos
para a realizag&o de uma
atividade temporaria).
Situagéo do Indica se o agente esta ati-
agente Vo ou inativo no Sistema.
6.2.1.2 | Autorizacdes de acesso; Autorizagdo de | Nivel de restricdo de acesso
acesso (uso e intervengéo) aos do-
cumentos e operagdes do
Sistema, de acordo com o
perfil do usuario.
6.2.1.3 | Credenciais de autenticagéo. Senha, cracha, chave Credenciais de | Autentica o usuario no

Sistema. Pode ser senha,
biometria, certificado digital
e chave privada.
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6.2.2 Exigir que o usuario esteja devida-
mente identificado e autenticado antes
que este inicie qualquer opera¢do no
Sistema.

6.2.3 Garantir que os valores dos atributos
de seguranga e controle de acesso,
associados ao usuario, estejam dentro
de conjuntos de valores validos.

6.2.4 Permitir acesso a fungdes do Sistema
somente a usuérios autorizados e sob
controle rigoroso da Administracéo do
Sistemaa fim de proteger a autentici-
dade dos documentos arquivisticos
digitais.

6.2.5 Somente Administradores autorizados
tém que ser capazes de criar, alterar,
remover ou revogar as permissoes as-
sociadas a papéis de usuarios, grupos
de usuérios ou usudrios individuais.

6.2.6 Implementar a politica de controle de
acesso por grupos de usudrios sobre
documentos baseado no seguinte:

6.2.6.1 | Identidade do usuario e sua participa- Perfil de usu- Relaciona o usuéario a
G&0 em grupos; ario papéis e/ou grupos a que
pertence.

6.2.6.2 | Atributos de seguranca, associados
ao documento arquivistico digital, a
funcéo, subfuncgao, atividade e série.

6.2.7 O acesso a documentos ou séries, tem Acesso por Permite acesso ao Sistema
que ser concedido se a permissao usudrio externo | por usuario externo sempre
requerida para a operacéo estiver as- que necessario por meio de
sociada a pelo menos um dos grupos certificado digital gratuito

aos quais o usudrio pertenca.

6.2.8 Permitir que um usuério pertenca a
mais de um grupo.

6.2.9 Usar os seguintes atributos do usuario
ao implementar a politica de controle
de acesso por perfis de usuarios sobre
documentos digitais:

6.2.9.1 | Identificacdo do usuario;

6.2.9.2 | Perfis associados ao usuario.

6.2.10 Usar os seguintes atributos dos
documentos digitais ao implementar
a politica de controle de acesso por
perfis:
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6.2.10.1 | Identificacdo do documento digital;

6.2.10.2 | Operagdes permitidas para os varios
perfis de usuarios, sobre a fungéo ou
série a qual o documento pertence.

6.2.11 O acesso a documentos ou séries
tem que ser concedido somente se a
permisséo requerida para a operagao
estiver presente em pelo menos um
dos perfis associados ao usudrio.

6.2.12 Impedir que um usuario assuma perfis
com direitos conflitantes.

6.3 Classificacdo da seguranca da Classificagao Refere-se a atribuicao
informacgao quanto a categoria e ao de seguranca de categorias e graus de
grau de sigilo sigilo aos documentos ou

as informagdes neles con-
tidas, conforme legislacéo
especifica.

Prazo de restri- | Registra o prazo de

céo de acesso | restricdo previsto para a
categoria e grau de sigilo
correspondente.

Registro de Registra informacoes: data/

classificagao hora e responséavel pela

de sigilo classificagao de categoria e
grau de sigilo.

Registro de Registra informacoes: data/

desclassifica- hora e responsavel pela

¢éao de sigilo desclassificagao de catego-
ria e grau de sigilo.

Registro de Registra informacoes: data/

reclassificagcéo | hora e responséavel pela

de sigilo reclassificagéo da categoria
e grau de sigilo.

6.3.1 Classificar os documentos de acordo
com a categoria e o grau de sigilo
correspondente e implementar as ope-
ragcOes necessarias para garantir que
nao haja ambiguidade na associagéo
entre as marcacgoes de grau de sigilo e
os outros atributos de seguranca (per-
missdes) do documento importado,
baseando-se nos seguintes atributos
de seguranga para documentos e para
usuérios:

6.3.1.1 Grau de sigilo do documento; O grau de sigilo do Grau de sigilo | Especificacéo dos graus de

documento tem que estar sigilo conforme legislagéo
associado a credencial de especifica.
seguranga do usuario.
6.3.1.2 | Categoria do documento sigiloso; Categoria do Especificacdo da categoria
documento de documento sigiloso con-
sigiloso forme legislagéo especifica.
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6.3.1.3 | Credencial de seguranca do usuario. Niveis de Indica os niveis de acesso
acesso segundo a classificacao da

informacéo quanto a cate-
goria e ao grau de sigilo e
restricdo de acesso.

6.3.2 Recusar o acesso de usuérios a
documentos que possuam um grau
de sigilo superior a sua credencial de
segurancga e permitir o armazenamen-
to dos documentos sigilosos em meios
fisicos ou logicos distintos.

6.3.3 Garantir que os documentos sem atri-
buigéo de grau de sigilo, importados
a partir de fontes externas ao Sistema,
estejam sujeitos as politicas de contro-
le de acesso e de sigilo.

6.3.4 Manter a marcagéao de sigilo original
durante a importacao de documentos
marcados com graus de sigilo, a partir
de fontes externas ao Sistema.

6.3.5 Permitir que um dos itens abaixo seja
selecionado durante a configuragéo:

6.3.5.1 | Graus de sigilo a serem atribuidos a
séries e documentos;

6.3.5.2 | Séries e documentos sem grau de
sigilo.

6.3.6 Em caso de erro ou reavaliagao, o
Administrador tem que ser capaz de
alterar o grau de sigilo de todos os
documentos arquivisticos de uma
série, numa Unica operacao.

6.3.7 Garantir que o grau de sigilo de um
documento importado esteja asso-
ciado a um usuério autorizado com a
credencial de seguranca pertinente
para receber o documento.

6.3.8 Permitir somente aos Administrado-
res autorizados a possibilidade de
alterar a configuragdo dos valores
predefinidos (default) para os atributos
de seguranga e marcagdes de graus
de sigilo, quando necessério e
apropriado.

6.3.9 Somente Administradores autorizados
tém que ser capazes de realizar as
seguintes agdes:

6.3.9.1 | Remover ou revogar os atributos de
seguranca de documentos;
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6.3.10

Permitir somente ao usuario autoriza-
do, mediante confirmacéo, a reclassifi-
cacéo, desclassificagao ou redugéo do
grau de sigilo de um documento.

6.3.11

Impedir que um documento sigiloso
seja eliminado.

Os documentos sigilosos
tém que se tornar ostensivos
para serem submetidos ao
processo de avaliacéo e
serem destinados.

6.3.12

Implementar metadados em relagao
aos documentos ou extratos de
documentos para controlar o acesso a
informacéo sensivel.

6.4

Trilhas de Auditoria

6.4.1

Permitir apenas ao Administrador e
ao auditor a leitura das trilhas de au-
ditoria. Registrar na trilha de auditoria
informacdes acerca das seguintes
acoes:

6.4.1.1

Data e hora da captura de todos os
documentos;

6.4.1.2

Responsavel pela captura;

6.4.1.3

Reclassificacdo, desclassificagao ou
prorrogagéo do prazo de sigilo de um
documento, com a classificacéo inicial
e a classificagéo final;

6.4.1.4

Qualquer alteracéo nas Tabelas de
Temporalidade de Documentos;

6.4.1.5

Qualquer agao de reavaliacdo de
documentos;

6.4.1.6

Qualquer alteragao nos metadados
associados aos documentos ou séries;

6.4.1.7

Data e hora de produgéo, aditamento
e eliminagdo de metadados;
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6.4.1.8 | Alteracdes efetuadas nas permissoes
de acesso que afetem um documento
OU UM USUArio;

6.4.1.9 | Acdes de exportagao e importagao
envolvendo os documentos;

6.4.1.10 | Tentativas de exportagao (inclusive
para backups) e de importagéo (inclu-
sive restore);

6.4.1.11 | Usuario, data e hora de acesso ou
tentativa de acesso aos documentos e
ao Sistema;

6.4.1.12 | Tentativas de acesso negado a qual-
quer documento;

6.4.1.13 | Acdes de eliminacao de qualquer
documento e seus metadados;

6.4.1.14 | Infragdes cometidas contra mecanis-
mos de controle de acesso;

6.4.1.15 | Mudancas no relégio gerador de
carimbos de tempo;

6.4.1.16 | Todas as a¢6es administrativas sobre
os atributos de seguranga (perfis,
grupos, permissoes, etc);

6.4.1.17 | Todas as a¢des administrativas sobre
dados de usuérios (cadastro, ativagao,
blogueio, atualizagdo de dados e
permissodes, troca de senha, etc.);

6.4.1.18 | Todos os eventos de administragéo e
manutencéo das trilhas de auditoria
(alarmes, copias, configuragéo de
parametros, etc.).

6.4.2 Registrar, em cada evento auditado,
informacdes sobre a identidade do
usudrio, desde que tal identificacéo
esteja de acordo com a politica de
privacidade da organizacéo e a legis-
lac&o vigente.

6.4.3 Assegurar que as informagoes da trilha
de auditoria estejam disponiveis para
inspecgao a fim de que uma ocorréncia
especifica possa ser identificada e

que todas as respectivas informacoes
sejam claras e compreensiveis.

Politica Piblica de Arquivos e Gestdo Documental do Estado de Sdo Paulo @ 377



PORT. UAPESP/SAESP 4/2020

cODIGO

REQUISITO OBRIGATORIO

garantir a origem e a integridade

dos documentos com assinatura
digital,armazenando-as juntamen-

te com o documento (cadeia de
certificacdo usada na verificagéo da
assinatura, Lista de certificados revo-
gados - LCR), e ser capaz de receber
atualizagdes tecnolégicas quanto a
plataforma criptogréfica de assinatura
digital, destruin ou indisponibilizando
as chaves de criptografia de certifi-
cados revogados (LCR), bem como
ter acesso a relégios e carimbador de
tempo confiaveis para o seu préprio
uso.

6.4.4 Impedir qualquer modificacdo da trilha
de auditoria.

6.4.5 Somente Administradores autorizados | A trilha de auditoria nao
tém que ser capazes de exportar as pode ser excluida antes da
trilhas de auditoria sem afetar a trilha data indicada na Tabela de
armazenada, ou transferir as trilhas de | Temporalidade. Porém, a
auditoria de um suporte de armazena- | transferéncia implica cépia
mento para outro. da trilha para outro espago

de armazenamento com

a subsequente liberagao
do espaco original. A
exportacdo € a copia sem a
liberag&o do espago.

6.4.6 Fornecer relatérios sobre as a¢des
que afetam séries, unidades de ar-
quivamento e documentos, em ordem
cronolégica e organizados por:

6.4.6.1 | Documento arquivistico, unidade de
arquivamento ou série;

6.4.6.2 Usuério;

6.4.6.3 | Tipo de acao ou operacao.

6.4.7 Somente Administradores autorizados,
acompanhados do auditor, ttm que ser
capazes de configurar o conjunto de
eventos auditaveis e seus atributos.

6.4.7.1 Permitir exportar a trilha de auditoria

6.5 Assinaturas digitais

6.5.1 O Sistema deve ser capaz de
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6.5.2 Verificar a validade da assinatura A certificacao digital deve

digital no momento da captura do observar o padréo da

documento. Infraestrutura de Chaves

Publicas (ICP Brasil) previs-
ta na Medida Provisoéria n.
2.200-2, de 24 de Agosto
de 2001

6.5.3 O Sistema, no processo de verificagao
da assinatura digital, tem que ser
capaz de registrar nos metadados do
documento o seguinte:

6.5.3.1 | Validade da assinatura verificada;

6.5.3.2 | Autoridade certificadora do certificado
digital;

6.5.3.3 | Data e hora em que a verificag@o

ocorreu.
6.6 Criptografia
6.6.1 Usar a criptografia no armazenamento,

na transmissao e na apresentacdo de
documentos arquivisticos digitais ao
classificar documentos de acordo com
os graus de sigilo.

6.6.2 Limitar o acesso aos documentos
cifrados somente aqueles usuarios
portadores da chave de decifragdo.

6.6.3 Registrar os seguintes metadados
sobre um documento cifrado:

6.6.3.1 | Indicacéo se esté cifrado ou n&o;

6.6.3.2 | Algoritmos usados na cifragéo;

6.6.3.3 | Identificagcdo do remetente;

6.6.3.4 | Identificagéo do destinatério;
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6.6.3.5 | Indicacéo da robustez ou grau de
seguranca da criptografia.

6.6.4 Somente os usuérios autorizados tém
que ser capazes de realizar as seguin-
tes operacoes:

6.6.4.1 Incluir, remover ou alterar parametros
dos algoritmos criptogréficos instala-
dos no Sistema;

6.6.4.2 | Incluir, remover ou substituir chaves
criptogréficas de programas ou de
usuérios do Sistema;

6.6.4.3 | Cifrar e alterar criptografia de docu-
mentos;

6.6.4.4 | Remover a criptografia de um docu- A remogéo da cifragdo pode
mento. ocorrer quando a sua ma-
nuteng&o resultar em indis-
ponibilidade do documento.
Por exemplo, quando a
chave de cifragéo/decifra-
cé&o estiver embarcada em
hardware inviolavel cuja vida
til esta prestes a se esgotar
ou quando o documento for
desclassificado.

6.6.5 No caso de remogéo da cifragéo do
documento, os seguintes metadados
adicionais tem que ser registrados na
trilha de auditoria:

6.6.5.1 | Data e hora da remocéao da cifracao;

6.6.5.2 | Identificagdo do executor da operagao;

6.6.5.3 | Motivo da remocéo da cifracéo.

6.7 Marcas d’agua digitais

6.7.1 Recuperar informacéo contida em
marcas d'agua digitais e receber
atualizagoes tecnolégicas quanto a
plataforma de geracéo e de detecgao
de marca d'agua digital.
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6.7.2 Armazenar documentos arquivisticos
digitais que contenham marcas d'agua
digitais, assim como informagao de
apoio relacionada a marca d'agua.

6.8 Acompant de trar

6.8.1 Fornecer um recurso de acompa-
nhamento para monitorar e registrar
informacdes acerca do local atual e da
transferéncia de documentos digitais

e fisicos.

6.8.2 A funcéo de acompanhamento de Registro de Registra informacoes: data/
transferéncia tem que registrar meta- transferéncia hora de envio, data/hora de
dados que incluam: recebimento, destinatario,

método utilizado, respon-
savel pela transferéncia,
responsavel pelo recebi-
mento, localizagao/suporte
anterior, localizagéo/suporte
atual, identificacao do lote,
numero do termo de trans-
feréncia.

6.8.2.1 | Numero identificador dos documentos Identificador Registra o codigo gerado
atribuido pelo Sistema; unico automaticamente que identi-

fica o expediente, o proces-
S0 ou 0 item documental de
maneira a distingui-los dos
demais.

6.8.2.2 | Localizag&o atual e também as
localizagdes anteriores, definidas pelo
usuério;

6.8.2.3 | Data e hora de envio/transferéncia;

6.8.2.4 | Data e hora da recepgao no novo
local;

6.8.2.5 | Destinatério;

6.8.2.6 | Usuario responsavel pela transferéncia
(sempre que adequado);

6.8.2.7 | Método de transferéncia.

6.9 Autoprotecao
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6.9.1

REQUISITO OBRIGATORIO

Fazer a verificagao de virus ou pragas
antes da efetivacdo da captura e, apés
falha ou descontinuidade do Sistema,
quando a recuperagao automatica

nao for possivel, o Sistema tem que
ser capaz de entrar em modo de
manutencao, no qual a possibilidade
de restaurar o Sistema para um estado
seguro é oferecida.

OBSERVAGAO

Na restauracédo ao estado
seguro, o Sistema deve ser
capaz de garantir a recupe-
ragao de perdas ocorridas,
incluindo os documentos de
transagdes mais recentes.

| METADADO |

DEFINIGAQ

6.9.2

Garantir que as fungdes de controle
de acesso sejam invocadas antes

de qualquer operagéo de acesso e
retornadas sem erros antes do prosse-
guimento normal da operacgao.

6.9.3

Preservar um estado seguro de
funcionamento, interrompendo com-
pletamente a interagao com usuarios
comuns, quando quaisquer dos
seguintes erros ocorrerem:

6.9.3.1

Falha de comunicagéo entre cliente e
servidor;

6.9.3.2

Perda de integridade das informacdes
de controle de acesso;

6.9.3.3

Falta de espago para registro nas
trilhas de auditoria.

6.10

Alterar, Apagar e Truncar Documen-
tos Arquivisticos Digitais

6.10.1

Permitir, a um Administrador autorizado
a anulacao da operagao em caso de
erro do usuério ou do Sistema.

Anular uma operagé@o

nao significa apagar um
documento arquivistico cap-
turado pelo Sistema. Nao é
possivel anular a eliminagao
definitiva de documentos,
por tratar-se de operagao
irreversivel.

6.10.2

Em casos excepcionais, 0 Administra-
dor tem que ser autorizado a apagar
ou corrigir documentos e volumes.
Nesses casos, o Sistema tem que:

6.10.2.1

Registrar integralmente a acdo de apa-
gar ou corrigir na trilha de auditoria;

6.10.2.2

Produzir um relatério de anomalias
para o Arquivo Publico do Estado/
Departamento de Gestao do Sistema
de Arquivos do Estado de S&o Paulo-
-SAESP;

6.10.2.3

Eliminar todo o contetido de um docu-
mento ou volume, quando os mesmos
forem eliminados;
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Garantir gue nenhum documento seja
eliminado, se tal ag&o resultar na alte-
racao de outro documento arquivistico;

OBSERVAGAO
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DEFINIGAO

6.10.2.5

Informar ao Administrador sobre

a existéncia de ligagéo entre um
documento prestes a ser apagado e
qualquer outro documento, solicitando
confirmagao antes de concluir a
operagao;

6.10.2.6

Manter a integridade total dos metada-
dos, a qualquer momento.

6.10.3

No caso de erro na inser¢éo de
metadados, o Administrador tera que
corrigi-lo e o Sistema tera que registrar
essa acao na trilha de auditoria.

6.10.4

Permitir a um usuario autorizado fazer
um extrato (copia truncada) de um
documento, com o objetivo de trunca-
-lo sem alterar o original.

6.10.5

Quando uma coépia truncada é produ-
zida, o Sistema tem que registrar essa
acédo nos metadados do documento,
incluindo pelo menos a data, a hora, o
motivo e quem a produziu.

6.10.6

Armazenar na trilha de auditoria qual-
quer alteragéo efetuada para satisfazer
0s requisitos desta segéo.

Armazenamento

Prazo de
guarda

Registra o tempo de per-
manéncia dos documentos
na unidade produtora e na
unidade com atribuicoes de
arquivo, de acordo com a
tabela de temporalidade.

71

Durabilidade

711

Planejar armazenamento em nuvem,
permitindo acesso remoto aos
arquivos, de acordo com as medidas
de seguranga, e exigir que o servigo
de armazenamento em nuvem utilize
dispositivos confidveis, subsituindo-os
periodicamente sempre que a evo-
lucao tecnolégica indicar mudangas
importantes.

A contratagéo de armaze-
namento em nuvem deve
prever exclusividade de
acesso aos arquivos pelo
contratante.

712

Atividades de migracao tém que ser
efetivadas preventivamente sempre
que se torne patente ou previsivel a
obsolescéncia do padréo corrente.

713

Para as memdrias secundarias, um
Sistema tem que manter registro de
MTBF (Mean Time Between Failure),
bem como as datas de sua aquisigéo.
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714 Para as memérias secundarias e
terciarias, um Sistematem que fazer o
gerenciamento das midias por meio do
registro de durabilidade prevista, data
de aquisigéo e histérico de utilizagéo.

Informacdes técnicas sobre
previsibilidade de duracdo
de midias referidas na alinea
2 deste item devem ser
obtidas preferencialmente
a partir de érgaos indepen-
dentes. Quando isso nao
for possivel, podem ser
utilizadas informacoes de
fornecedores. Em ambos os
casos, deve ficar registrada
a origem da informagao.

715 Quando se proceder a eliminagéo de
documentos, as memérias de suporte
tém que ser devidamente limpas, isto
&, ter suas informagoes efetivamente

indisponibilizadas.

Este requisito aplica-se
principalmente as memérias
secundéria e tercidria, pela
sua caracteristica nao vola-
til. As informagdes devem
ser eliminadas de forma
irreversivel, incluindo, no
caso de memdria terciaria, a
possibilidade de destruicdo
fisica das midias.

72 Capacidade

721 Possuir capacidade de ampliar o
armazenamento para acomodagao de
todos os documentos e suas copias
de seguranca. Os testes de carga
devem anteceder a implementagéao

Para grandes volumes de
dados é conveniente o
uso de dispositivos com
maior capacidade unitaria
de armazenamento, a fim

possibilidade de expanséo da estrutu-
ra de armazenamento.

do Sistema. de reduzir a sobrecarga
operacional.
72.2 Em um Sistema, tem que ser prevista a | A quantidade de memoéria

primaria deve ser supe-
restimada no momento de
aquisicéo, a fim de minimi-
zar as indisponibilidades

do Sistemanas situacoes

de expansao desse tipo

de meméria. Quando da
aquisi¢éo de “disk arrays”
as possibilidades de
expansado dos equipamen-
tos de controle devem ser
consideradas. Para backups
em fita magnética em Siste-
mas com grande volume de
informacé&o, devem ser utili-
zados Sistemas automaticos
de selegao, troca e controle
de fitas (“robots”).

73 Efetividade de armazenamento

731 Utilizar técnicas de restauracao de
dados em caso de falhas.
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7.3.2 A infraestrutura de um Sistema deve

prever o uso de técnicas para garantir
maior confiabilidade, desempenho e
escalabilidade, e utilizar mecanis-
mos de prote¢ado contra escrita, que
previnam alteragées indevidas e
mantenham a integridade dos dados
armazenados.

73.3 A integridade dos dispositivos de

armazenamento tem que ser periodi-
camente verificada.

8 Preservacao Identificador Identificador dos compo-
do documento | nentes digitais que integram
digital o documento.

Registro de Registra informacoes: data/

procedimento hora do procedimento,

de preservagéo | descri¢édo e responsavel.
Informacdes histéricas e
planejadas (em campos
separados)

Registro de Registra informacoes: data/

recolhimento hora de envio, data/hora de
recebimento, destinatario,
método utilizado, respon-
savel pelo recolhimento,
localizag&do/suporte ante-
rior, localizagdo/suporte
atual, identificagcao do lote,
numero do termo de reco-
lhimento.

8.1 Aspectos fisicos do sistema

8.1.1 Os suportes de armazenamento do A vida util pretendida de um

Sistema tém que ser acondicionados, | suporte pode ser menor que
manipulados e utilizados em condi- sua vida util prevista, o que
¢des ambientais compativeis com permite condigdes ambien-
sua vida Util prevista e/ou pretendida, tais mais flexiveis.
dentro das especificagdes técnicas de
seu fabricante e de entidades isentas
e com base em estatisticas de uso.
8.1.2 Permitir o controle da vida util dos Caso se trate de contrata- Caracteristicas | Registra informagoes: su-

suportes, softwares e formatos para
auxiliar no processo de rejuvenesci-
mento/refrescamento e gerar alerta
de risco de desastre ou medidas de
contencao de desastres quando este
ja acontece.

céo de servico, o controle
detalhado e préximo dos su-
portes pode ser substituido-
pela obrigacao contratual e
auditoria externa frequente.

do documento
digital

porte, vida util do suporte,
tamanho, formato, aplicacao
utilizada para a criagdo do
documento, nome original,
ambiente de criacao, in-
formacéo sobre assinatura
digital, relagéo entre os
objetos.
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Prevengao/ Funcionalidade/equipe/ser-
Contengéo de | vico que articula aspectos
Desastre légicos para prevenir, conter
danos e reverter desastres:
ser capaz de relacionar situ-
acéo das bases de dados,
de seu uso, respectivas
tendéncias de crescimento
e comparagao com bases
mantidas por instituicdes
idéneas que monitoram ob-
solescéncia de padroes, for-
matos, software e hardware
para entao sugerir ou adotar
medidas de modo manual,
ou totalmente/parcialmente
de modo automatico.
8.2 Aspectos l6gicos do sist
8.2.1 Manter cépias de seguranca e As copias de seguranca Copias de se- | Registra informacéo sobre
informar os resultados da verificacao devem ser guardadas em guranca as copias de seguranca de
periédica dos dados armazenados, ambientes seguros, em local documentos arquivisticos
incluindo os erros detectados, bem diferente de onde se encon- digitais e seus metadados,
como as substituiges e as corregdes | tra a informagao original. bem como de parametros
de dados realizadas. do Sistemaoperacional,
do gerenciador de
banco de dados, do
Sistemainformatizado de ge-
renciamento e do software
aplicativo, sua localizagéo e
caracteristicas.
8.2.2 Possuir funcionalidades para a Nesse caso, recomenda-se
verificagado periédica dos dados 0 uso de um checksum ro-
armazenados, visando a detecgédo de | busto, ou seja, que permita
possiveis erros e manter um histérico | a constatagao da integrida-
dos resultados da verificagéo periédi- | de dos dados e seja seguro
ca dos dados armazenados. quanto a fraudes.
8.2.3 Permitir a substituicdo dos dados
armazenados que apresentarem erros.
8.2.4 Acodes de preservagao tém que ser
efetivadas sempre que se torne pa-
tente ou previsivel a obsolescéncia da
tecnologia utilizada pelo Sistema.
8.2.5 Suportar a transferéncia em bloco
de documentos (incluindo as demais
informacdes associadas a cada
documento) para outros suportes e/ou
Sistemas, de acordo com as normas
aplicaveis aos formatos utilizados.
8.3 Aspectos gerais
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8.3.1

REQUISITO OBRIGATORIO

Preservar propriedades relevantes

de metadados gerais e registrar as
operacoes de preservacao realizadas,
em trilhas de auditoria.

OBSERVAGAO

Existem conjuntos de dados
sensiveis para a compreen-
s&o/manutenc¢éo do contex-
to de produgéo e da cadeia
de custddia que podem ser
identificados pelo produtor
ou por outros agentes
como os da Comisséo de
Avaliacao de Documentos e
Acesso - CADA.

PORT. UAPESP/SAESP 4/2020
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Preservar da-
dos e metada-
dos essenciais,
mesmo que
néo sejam
especificos de
preservagao
ou para as
atividades de
preservacao
definidas.

DEFINIGAO

8.3.2

As modificagdes em um Sistema e
em sua base tecnoldgica tém que ser
verificadas em um ambiente exclusivo
para essa finalidade, de modo a
garantir que, apds a implantacéo

das alteragdes, os dados continuem
sendo acessados sem alteragao de
contetdo.

8.3.3

Gerir metadados relativos a preserva-
¢éo dos documentos e seus respecti-
vos componentes e evitar o uso de es-
truturas proprietarias para codificacao,
armazenamento ou banco de dados.
Caso venha a utiliza-las, estas devem
estar plenamente documentadas e

a documentacé&o disponivel para o
administrador.

8.3.4

O Sistema deve disponibilizar ambien-
tes especificos para producao, teste,
homologacao, e capacitagao.

8.3.5

Permitir a integracdo segura do Siste-
ma a um repositério digital confiavel e
utilizar suportes de armazenamento e
recursos de hardware e software que
sejam maduros, estaveis no mercado e
amplamente disponiveis.

Funcoes Administrativas

9.1

Permitir que o Administrador, de uma
maneira controlada e sem esforgo
excessivo, recupere, visualize e recon-
figure os parametros do Sistema e os
atributos dos usuarios.

Restaurar
configuracoes
iniciais

Restaura configuragcées do
inicio de entrada em opera-
¢ao do Sistema.

9.2

Fornecer relatérios flexiveis para o Ad-
ministrador gerenciar os documentos e
seu uso, que apresentem no minimo:

9.2.1

Quantidade de documentos (avulsos,
processos, expedientes), volumes e
itens, a partir de parametros ou atri-
butos definidos (tempo, fungéo, série,
unidade administrativa etc);

9.2.2

Estatisticas de transacoes relativas a
documentos, volumes e itens;
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9.2.3

Relatérios de atividades por usuério.

9.3

Prover documentagao cobrindo as-
pectos de Administracdo do Sistema.
A documentacao deve incluir todas
as informagdes necessérias para o
correto gerenciamento do Sistema.

Conformidade com a legislacao e
regulamentacoes

10.1

O Sistema deve estar de acordo com
a legislagao e normas pertinentes,
tendo em vista a admissibilidade legal
e 0 valor probatério dos documentos
arquivisticos.

10.2

Estar de acordo com a legislacao,
normas e procedimentos especificos
para gestao e acesso de documentos
arquivisticos, em observancia a politica
de arquivos e gestao documental
implementada pelo Arquivo Publico do
Estado, érg&o central do Sistema de
Arquivos do Estado de S&o Paulo.

10.3

Estar em conformidade com requisitos
regulamentares especificos e cddigos

de boa préatica necessarios para a exe-
cugéo de determinadas atividades.

10.4

A instituicao responsavel deve deter
a plena capacidade de monitorar e
intervir no Sistemae nos Sistemas/
servigos em que estes se baseiam ou
neles baseados para fins de garantia
dos principios arquivisticos, objetivos
desta Instrucdo e demais obrigagées
legais vigentes.

Protecdo de
dados na trans-
feréncia

10.5

Na contratagao de servigos ou desen-
volvimento dos requisitos e metadados
da presente Instrugdo Normativa
obedecer normas técnicas nacionais e
internacionais de seguranga e preser-
vacao de dados.

Adotar normas
técnicas de
seguranga e
preservagao de
dados

Exemplo de normas: ISO
27001 e ISO 27018

Usabilidade

11

O Sistema deve restringir o acesso
as funcionalidades administrativas
impossibilitando sua visualizacdo ao
usuério final.

Exemplos: as operagées
nao disponiveis aparecem
com fonte atenuada nos
menus e possuem efeito
nulo quando acionadas.

O acesso as operagoes
indisponiveis é restrito pela
configuragao de menus
que n&o as apresentam ao
usudrio sem permissao para
executé-las.
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1.2 Possuir interface amigével ao usuario e
tutorial de operagao do sistema.
1.3 O Sistema deve possuir documen-
tagé@o completa, clara, inteligivel e
organizada para a instalagéo e uso do
software, ajuda on line, seguir padrbes
pré-estabelecidos e consolidados
como boas praticas de projeto de
sistema informatizado, empregar um
conjunto simples e consistente de
regras de interface gréfica persona-
lizavel, privilegiando a facilidade de
aprendizado de operagdo pelos seus
USUArios.
12 Interoperabilidade
121 O Sistema deve interoperar com Por interoperabilidade,
outros Sistemas de informacéao, e entende-se o intercambio
permitir a importagéo e exportagéo coerente de informacgdes
de documentos e seus metadados, e servigos entre Sistemas.
incluindo Sistema legados de controle | A interoperabilidade deve
de documentos, através de padroes possibilitar a substituicao
abertos de interoperabilidade. de qualquer componente ou
produto usado nos pontos
de interligagéo por outro
de especificagao similar,
sem comprometimento das
funcionalidades do Sistema.
Isto se faz através do uso
de regras e padroes de
comunicagao.
12.2 O Sistema deve aplicar os requisitos Isso é fundamental para
de seguranga descritos neste docu- que as operagoes, feitas em
mento para executar operagdes de ambiente com interope-
interoperabilidade. rabilidade, ndo afetem a
integridade dos documentos
e impossibilitem acessos
nao autorizados.
13 Disponibilidade
131 O Sistema deve se adequar ao grau Os requisitos de dispo-
de disponibilidade estabelecido pelo nibilidade descrevem as
érgéo ou entidade. exigéncias minimas sobre
prontidéo de atendimento
de um Sistema. Os requi-
sitos de disponibilidade
devem ser especificados
pelo Administrador Central
do Sistema, de acordo
com o nivel de servigo a
ser fornecido, os periodos
previstos de atendimento,
bem como o tempo maximo
toleravel em interrupgdes
previstas.
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14 Desempenho e Escalabilidade

141 Deve ser escalavel, a fim de permitir Essas tarefas devem aten-
adaptagéao a organizacdes de dife- der a mudangas planejadas,
rentes tamanhos e complexidades, e sem causar grandes sobre-
incluir rotina de manutengéo de: cargas de administragéo.

14.11 Dados de usuarios e de grupos;

14.1.2 Perfis de acesso;

14.1.3 Planos de Classificagao de Docu-
mentos;

14.14 Bases de dados;

14.15 Tabelas de Temporalidade de Docu-
mentos.
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