Instrucao Normativa APE/SAESP n. 1, de 10 de
marco de 2009

Estabelece diretrizes e define procedimentos para a gestao, a preservagdo e 0 acesso
continuo aos documentos arquivisticos digitais da Administragdo Publica Estadual Direta
e Indireta®

O Coordenador do Arquivo Publico do Estado, Unidade da Casa Civil,

Considerando que é dever do Poder Publico a gestdo documental, a protegéo
especial aos documentos de arquivo e as providéncias para franquear aos cidaddos
as informagdes contidas na documentagédo governamental, de acordo com o § 2° do
art. 216 da Constituicdo Federal e com o art. 1° da Lei federal de arquivos n. 8.159, de
8-1-91;

Considerando que ao Arquivo Publico do Estado, na condi¢do de érgéo central
do Sistema de Arquivos do Estado de Sao Paulo - SAESP, compete formular e imple-
mentar a politica estadual de arquivos e exercer orientacdo normativa visando a gestao
documental e a protecéo especial aos documentos de arquivo, independente da forma
ou do suporte em que a informacgéao esta registrada;

Considerando as disposi¢cdes dos Decretos n. 22.789/1984, que instituiu o Sis-
tema de Arquivos do Estado de S&o Paulo, n. 48.897/2004, que dispde sobre os Arqui-
vos Publicos, os documentos de arquivo e sua gestédo, os Planos de Classificagdo e a
Tabela de Temporalidade de Documentos da Administracdo Publica do Estado de Séo
Paulo, define normas para a avaliacdo, guarda e eliminacdo de documentos de arqui-
vo, 48.898-2004, que aprova o Plano de Classificacdo e a Tabela de Temporalidade de
Documentos da Administracdo Publica do Estado de S&do Paulo: Atividades-Meio, e o n.
52.026/2007, que reorganiza a Unidade do Arquivo Publico do Estado, da Casa Civil,

Considerando as recomendacées da UNESCO, do Conselho Internacional de
Arquivos (CIA) e do Conselho Nacional de Arquivos (CONARQ), especialmente a Re-
solugao n. 20, de 16-7-2004, que dispde sobre a insercdo dos documentos digitais em
programas de gestao arquivistica de documentos dos 6rgéos e entidades integrantes
do Sistema Nacional de Arquivos, a Resolugédo n. 24, de 3-8-2006, que estabelece di-
retrizes para a transferéncia e recolhimento de documentos arquivisticos digitais para
instituicBes arquivisticas publicas, e a Resolucéo n. 25, de 27-4-2007, que dispde sobre
a adogdo do Modelo de Requisitos para Sistemas Informatizados de Gestédo Arquivistica
de Documentos - e-ARQ Brasil pelos érgéos e entidades integrantes do Sistema Nacio-
nal de Arquivos - SINAR; e

13 Os ANEXOS | e Il desta Instrugdo Normativa foram substituidos pelo ANEXO da Portaria
UAPESP/SAESP n. 4, de 23 de novembro de 2020.
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Considerando, finalmente, a proposta do Grupo de Trabalho instituido pela Re-
solugéo do Secretério-Chefe da Casa Civil n. 19, de 14-5-2008, aprovada conforme des-
pacho constante no Processo CC-19.501- 2009, expede a presente Instrugdo Normativa:

Artigo 1° - A presente Instrucdo Normativa estabelece diretrizes e define procedimentos
que deverdo ser adotados por todos os 6rgdos e entidades da Administragcdo Publica
Estadual Direta e Indireta, a fim de assegurar a gestéo, a preservagéo e 0 acesso conti-
nuo aos documentos arquivisticos digitais.

Artigo 2° - Para efeitos do disposto nesta Instrugdo Normativa, considera-se:
| - Acesso - direito, oportunidade ou meios de localizar, recuperar e usar a informagao.

Il - Arquivo digital - conjunto de bits que formam uma unidade légica interpretavel por
computador e armazenada em suporte apropriado.

Il - Assinatura digital - modalidade de assinatura eletrénica, resultado de uma operagéo
matematica que utiliza algoritmos de criptografia e permite aferir, com seguranca, a ori-
gem e a integridade do documento. Os atributos da assinatura digital s&o: a) ser Unica
para cada documento, mesmo que seja 0 mesmo signatario; b) comprovar a autoria do
documento digital; c) possibilitar a verificacdo da integridade do documento; d) asse-
gurar ao destinatario o “ndo repudio” do documento digital, uma vez que, a principio,
0 emitente é a Unica pessoa que tem acesso a chave privada que gerou a assinatura.

IV - Atualizac&o - técnica de migracdo que consiste em copiar os dados de um suporte
para outro sem mudar sua codificacdo para evitar perdas de dados provocadas por
deterioracéo do suporte.

V - Autenticidade - credibilidade de um documento enquanto documento, isto €, a qua-
lidade de um documento ser 0 que diz ser e que esta livre de adulteracédo ou qualquer
outro tipo de corrupgao.

VI - Avaliagdo de documentos - processo de analise que permite a identificagdo dos
valores dos documentos, para fins de definicdo de seus prazos de guarda e de sua
destinacéo.

VII - Captura - incorporagdo de um documento ao sistema de gestdo arquivistica, por
meio do registro, classificacdo e arquivamento.

VIII - Certificado de autenticidade - declaracdo de autenticidade das reprodugdes dos
documentos arquivisticos digitais, emitida pela instituicdo responsavel por sua preser-
vacao.

IX - Certificagao digital - atividade de reconhecimento em meio eletrbnico que se ca-
racteriza pelo estabelecimento de uma relagcéo Unica, exclusiva e intransferivel entre
uma chave de criptografia e uma pessoa fisica, juridica, maquina ou aplicagdo. Esse
reconhecimento € inserido em um certificado digital por uma autoridade certificadora.

X - Certificado digital - documento emitido e assinado digitalmente por uma autoridade
certificadora, que contém dados que identificam seu titular e o relaciona a sua respec-
tiva chave-publica.
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Xl - Classificagédo de documentos - sequéncia de operacgdes técnicas que visam agrupar
os documentos de arquivo relacionando-os ao érgéo produtor, a funcéo, subfuncéo e
atividade responsavel por sua produgéo ou acumulagéo.

XII - Classificagdo de seguranga - atribuicdo de graus de sigilo a documentos ou as
informagdes neles contidas, conforme legislagédo especifica.

Xl - Comissédo de Avaliagdo de Documentos de Arquivo™ - grupo permanente e multi-
disciplinar instituido oficialmente nos ¢érgaos e entidades, responsavel pela elaboracéo
e aplicacéo de Planos de classificagcéo e de Tabelas de temporalidade de documentos
de arquivo.

XIV - Completeza - atributo de um documento arquivistico que se refere a presenca
de todos os elementos intrinsecos e extrinsecos exigidos pela organizagdo produtora
e pelo sistema juridico-administrativo a que pertence, de maneira a ser capaz de gerar
consequéncias.

XV- Confiabilidade - credibilidade de um documento arquivistico enquanto uma afirma-
cao do fato. Existe quando um documento arquivistico pode sustentar o fato ao qual se
refere, e é estabelecida pelo exame da completeza da forma do documento e do grau
de controle exercido no processo de sua criagao.

XVI - Confidencialidade - propriedade de certos dados ou informacdes que ndo podem
ser disponibilizadas ou divulgadas sem autorizac&o para pessoas, entidades ou proces-
SOS.

XVII - Contexto tecnoldgico - refere-se ao ambiente tecnolégico (hardware, software e
padrdes) que envolve o documento.

XVIII - Converséo - técnica de migracédo que pode se configurar de diversas formas,
tais como: 1. Conversédo de dados: mudanca de um formato para outro; 2. conversédo
de sistema computacional: mudanca do modelo de computador e de seus periféricos.

XIX - Copia de seguranca - copia feita de um arquivo ou de um documento que deve
ser guardada sob condi¢cfes especiais para a preservacdo de sua integridade no que
diz respeito tanto a forma quanto ao conteldo, de maneira a permitir a recuperagao de
programas ou informagdes importantes em caso de falha ou perda.

XX - Correio eletronico - sistema usado para criar, transmitir e receber mensagem eletro-
nica e outros documentos digitais por meio de redes de computadores.

XXI - Credencial de seguranca - 1. um ou varios atributos associados a um usuario que
definem as categorias de seguranga segundo as quais o acesso é concedido; 2. au-
torizagdo concedida por autoridade competente, que habilita 0 usuério a ter acesso a
documentos, dados e informagdes sigilosos.

14 As Comissoes de Avaliacdo de Documentos de Arquivo - CADA passaram a ser denominadas
Comissdes de Avaliagao de Documentos e Acesso - CADA (artigo 11 do Decreto n. 58.052, de
16 de maio de 2012).
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XXII - Criptografia - método de codificagdo de dados segundo algoritmo especifico e
chave secreta de forma que somente 0s usuarios autorizados podem restabelecer sua
forma original.

XXIII - Custddia - responsabilidade juridica de guarda e protegdo de documentos de
arquivo, independente de vinculo de propriedade.

XXIV - Descritor - palavra, expresséo ou simbolo convencionados para expressar o con-
teddo do documento e possibilitar sua recuperagdo de forma individualizada.

XXV - Destinacéo - decisdo decorrente da avaliacdo de documentos, que determina o
seu encaminhamento para eliminagdo ou guarda permanente.

XXVI - Digitalizag&o - processo de conversdo de um documento para o formato digital,
por meio de dispositivo apropriado.

XXVII - Disponibilidade - é a razdo entre o tempo durante o qual o sistema esta acessivel
e operacional e a unidade de tempo definida como referéncia.

XXVIII - Documento arquivistico - documento produzido, recebido ou acumulado por um
érgéo ou entidade no exercicio de suas funcdes e atividades.

XXIX - Documento arquivistico digital - documento arquivistico codificado em digitos
binérios, produzido, tramitado e armazenado por sistema computacional, que pode ser
produzido no contexto tecnoldgico digital (documentos nato-digitais) ou obtido a partir
de suportes analdgicos (documentos digitalizados).

XXX - Documento digital - documento codificado em digitos binarios, acessivel por meio
de sistema computacional, que pode ser produzido no contexto tecnoldgico digital (ob-
jetos nato-digitais) ou obtido a partir de suportes analdégicos (objetos digitalizados).

XXXI - Documento digitalizado - documento convencional convertido para um padréo de
formato digital por meio de dispositivo apropriado.

XXXII - Documento intermediario - documento com uso pouco frequente que aguarda
prazos de prescricdo e precauc¢éo nas unidades que tenham atribui¢cdes de arquivo nos
orgéos ou entidades.

XXXIII - Documento permanente - documento com valor histérico, probatdrio e informati-
vo que deve ser definitivamente preservado.

XXXIV - Emulagéo - utilizagdo de recursos computacionais que fazem uma tecnologia
funcionar com as caracteristicas de outra, aceitando as mesmas entradas e produzindo
as mesmas saidas.

XXXV - Encapsulamento - técnica que permite preservar a integridade de dados durante
0 processo de transmissao.

XXXVI - Formato de arquivo - especificacdo de regras e padrdes descritos formalmen-
te para interpretacao dos bits constituintes de um arquivo digital. Pode ser: 1. aberto
- quando as especificacbes sédo publicas (p.ex.: XML, HTML,ODF e RTF); 2. fechado
- quando as especificacdes ndo sdo divulgadas pelo proprietario (p. ex.: DOC); 3. pro-
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prietario - quando as especificacbes s&do definidas por uma empresa que mantém seus
direitos, sendo seu uso gratuito ou ndo (p.ex.: PDF, JPEG, DOC e GIF); 4. padronizado
- quando as especificagdes s&o produzidas por um organismo de normalizac&o, sendo
os formatos abertos e n&o proprietarios (p. ex.: XML).

XXXVII - Gestao arquivistica de documentos - conjunto de procedimentos e operagdes
técnicas referentes a produgéo, tramitacdo, uso, avaliagéo e arquivamento de documen-
tos em fase corrente e intermediaria, visando a sua eliminagédo ou recolhimento para
guarda permanente.

XXXVIII - Indexacao - processo pelo qual se relacionam de forma sistematica descritores
ou palavras-chave que permitem a recuperacéo posterior do conteudo de documentos
e informacdes.

XXXIX - Integridade - estado dos documentos que se encontram completos e que néo
sofreram nenhum tipo de corrupc¢ao ou alteragdo n&o autorizada nem documentada.

XL - Mensagem de correio eletrdnico - Documento digital criado ou recebido via sistema
de correio eletrénico, incluindo anexos que possam ser transmitidos com a mensagem.

XLI - Metadados - sdo informacdes estruturadas e codificadas que descrevem e permi-
tem gerenciar, compreender, preservar e acessar os documentos digitais ao longo do
tempo. Os metadados referem-se a: 1. identificacdo e contexto documental (identifica-
dor unico, instituicdo produtora, nomes, assunto, datas, local, cédigo de classificacao,
tipologia documental, temporalidade, destinagédo, versdo, documentos relacionados,
idioma e indexacéo); 2. seguranca (categoria de sigilo, informacdes sobre criptografia,
assinatura digital e outras marcas digitais); 3. contexto tecnolégico (formato de arquivo,
tamanho de arquivo, dependéncias de hardware e software, tipos de midias, algoritmos
de compresséo) e localizacdo fisica do documento.

XLII - Migragéo - conjunto de procedimentos e técnicas para assegurar a capacidade
dos documentos digitais serem acessados face as mudancgas tecnoldgicas, que consis-
te na transferéncia de um documento digital: a) de um suporte que esta se tornando ob-
soleto, fisicamente deteriorado ou instavel para um suporte mais novo; b) de um formato
obsoleto para um formato mais atual ou padronizado; ¢) de uma plataforma computacio-
nal em vias de descontinuidade para uma outra mais moderna. A migrac&o pode ocorrer
por converséo, por atualizagdo ou por reformatacao.

XLII - Patriménio digital - conjunto de documentos digitais que possuem valor suficiente
para serem preservados a fim de que possam ser consultados e utilizados no futuro.

XLIV - Plano de classificagdo de documentos - instrumento oficial utilizado para classifi-
car todo e qualgquer documento de arquivo, associando-o a funcgédo, subfungao e ativida-
de que determinou a sua produgéo.

XLV - Preservacgéo digital - conjunto de ac¢6es destinadas a manter a integridade e a
acessibilidade dos documentos digitais ao longo do tempo, e que devem alcancgar todas
as suas caracteristicas essenciais: fisicas, l6gicas e conceituais.
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XLVI - Programa de gestao arquivistica de documentos - conjunto de estratégias, proce-
dimentos e técnicas que permite o planejamento, a implantacéo e o controle da gestédo
arquivistica de documentos nos 6rgaos e entidades.

XLVII - Recolhimento - entrada de documentos em arquivos permanentes.

XLVIII - Reformatacéo - 1. técnica de migracdo que consiste na mudanga da forma de
apresentagédo de um documento para fins de acesso ou manutengéo dos dados; 2. apa-
gartodos os dados de uma unidade de armazenamento.

XLIX - Requisitos - conjunto de condi¢des a serem cumpridas pelo 6rgdo ou entidade,
pelo sistema de gestdo arquivistica de documentos e pelos proprios documentos a fim
de garantir a sua confiabilidade e autenticidade, bem como seu acesso.

L - Requisitos funcionais - conjunto de condi¢des que referem-se ao registro e captura,
classificacéo, tramitacéo, avaliacdo e destinacéo, recuperacao da informacéo, acesso e
segurancga, armazenamento e preservagao de documentos.

LI - Requisitos ndo-funcionais - conjunto de condi¢cées que referem-se a utilizacéo de pa-
drdes abertos, independéncia de fornecedor, integracdo com sistemas legados, confor-
midade com a legislacéo e os padrdes de interoperabilidade do governo, atendimento a
usuarios internos e externos, facilidade de utilizacdo e desempenho.

LIl - Sistema informatizado de gestdo arquivistica de documentos - conjunto de pro-
cedimentos e operacfes técnicas da gestao arquivistica de documentos processado
eletronicamente e aplicavel em ambientes digitais ou em ambientes hibridos, isto €, do-
cumentos digitais e ndo digitais ao mesmo tempo.

LIl - Suporte - base fisica sobre a qual a informagao é registrada.

LIV - Tabela de temporalidade de documentos - instrumento resultante da avaliagéo
documental, aprovado por autoridade competente, que define os prazos de guarda e a
destinac&o de cada série documental.

LV - Transferéncia - passagem de documentos do arquivo corrente para o arquivo inter-
mediério.
LVI - Trilhas de auditoria - conjunto de informagdes registradas que permite o rastrea-

mento de intervengdes ou tentativas de intervengao feitas no documento arquivistico
digital ou no sistema computacional.

CAPITULO|

Da Gestéao Arquivistica de Documentos Digitais
SECAOI

Das Consideracoes Gerais

Artigo 3° - As Comissdes de Avaliagdo de Documentos de Arquivo dever&o integrar os
documentos arquivisticos digitais aos seus respectivos programas de gestao arquivisti-
ca de documentos, observando os Planos de classificacdo de documentos, aprovados
pelo Arquivo Publico do Estado.
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Artigo 4° - Os programas de gestdo arquivistica de documentos deverdo estar em con-
formidade com a politica estadual de arquivos e gestdo documental formulada e im-
plementada pelo Arquivo Publico do Estado, 6rgéo central do Sistema de Arquivos do
Estado de Sao Paulo-SAESP.

Paragrafo unico - Os programas de gestao arquivistica de documentos s&o aplicaveis
independente da forma ou do suporte, em ambientes convencionais, digitais ou hibridos
em que os documentos e as informacgdes sdo produzidos e armazenados.

Artigo 5° - A gestéo arquivistica de documentos digitais, convencionais e hibridos de-
vera prever a implementagcéo de sistema informatizado que adotard, no minimo, os re-
quisitos obrigatérios e seus respectivos metadados, que constam do ANEXO | que faz
parte integrante desta Instrugcdo Normativa, em conformidade com a Resolu¢éo n. 25, do
Conselho Nacional de Arquivos (CONARQ), de 27-4-2007. (O ANEXO I foi substituido,
conforme art. 1° da Portaria UAPESP/SAESP n. 4/2020)

Paragrafo primeiro - E recomendével que o sistema informatizado de que trata o caput
deste artigo incorpore, ainda, os requisitos altamente desejaveis e seus respectivos me-
tadados, que constam do ANEXO Il que faz parte integrante desta Instrugdo Normati-
va, em conformidade com a Resolugdo n. 25, do Conselho Nacional de Arquivos (CO-
NARQ), de 27-4-2007. (O ANEXO Il foi substituido, conforme art. 1° da Portaria UAPESP/
SAESP n. 4/2020)

Paréagrafo segundo - O sistema informatizado utilizado como ferramenta da gestao arqui-
vistica de documentos deveré promover a integragcédo com sistemas legados de controle
de documentos e outros sistemas de informacéo, evitando-se a perda ou corrupgéo de
documentos e informagdes.

Artigo 6° - O Arquivo Publico do Estado e profissionais responsaveis pelas unidades de
protocolo e arquivo devem integrar projeto de sistema informatizado de gestéo arquivis-
tica de documentos, de suas unidades, em sua concep¢éo, homologacgéo, implemen-
tac&o e gerenciamento, a fim de assegurar o cumprimento dos requisitos e metadados
previstos nesta Instrucdo Normativa.

Artigo 7° - A classificacao, os prazos de guarda e a destinagdo de documentos arqui-
visticos digitais devem obedecer aos critérios definidos pelo Decreto n. 48.898/2004, e
pelos Planos de Classificacdo e Tabelas de Temporalidade de Documentos das Ativida-
des-Fim, elaborados nos termos do Decreto n. 48.897/2004, e aprovados pelo Arquivo
Publico do Estado.

Paragrafo primeiro - Os documentos arquivisticos digitais de valor permanente, indica-
dos nos Planos de classificacao e nas Tabelas de temporalidade de documentos oficia-
lizados, sdo de guarda definitiva e ndo poderao ser eliminados, mesmo no caso de se
adotar quaisquer formas de reproducao.

Paragrafo segundo - A eliminagdo de documentos arquivisticos digitais de guarda tem-
poréaria, s6 podera ocorrer nos prazos previstos na Tabela de temporalidade de do-
cumentos, em conformidade com os procedimentos legais, e de forma irreversivel e
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permanente utilizando-se ferramentas que sobrescrevam o espaco digital utilizado pelo
arquivo.

Artigo 8° - As mensagens de correio eletrénico e seus anexos sdo documentos arqui-
visticos digitais quando produzidas ou recebidas no exercicio de fun¢do ou atividade
do ¢rgéo ou entidade, e deverdo integrar os programas de gestao arquivistica de docu-
mentos, observando os Planos de classificagdo de documentos, aprovados pelo Arquivo
Publico do Estado.

Paragrafo Unico - Para assegurar sua eficacia plena enquanto documento arquivistico
digital, a mensagem de correio eletrbnico, acompanhada de seus anexos, deve:

a) ter certificagéo digital ou ser transmitida em ambiente seguro que ateste a identidade
do remetente;

b) ser capturada, classificada e gerenciada por sistema informatizado de gestéo arqui-
vistica de documentos;

c) estar completa, ser redigida com linguagem apropriada a comunicagao oficial e emi-
tida por pessoa autorizada.

Artigo 9° - Os documentos produzidos a partir de sistemas informatizados e bases de
dados, gerados por 6rgdos e entidades no exercicio de suas funcdes e atividades, e que
tenham formas fixas e conteudos estaveis, sdo considerados documentos arquivisticos
digitais.

SECAOII

Da Digitalizacdo de Documentos

Artigo 10 - Os projetos de digitalizacdo dever&o ser orientados por critérios previstos

nos programas de gestdo arquivistica de documentos e por analise de custo-beneficio,
considerando-se os seguintes fatores principais:

a) prazo de guarda e destinagédo dos documentos, de acordo com as Tabelas de tempo-
ralidade de documentos de arquivo, aprovadas pelo Arquivo Publico do Estado;

b) frequéncia e intensidade de uso dos documentos;

c) necessidade e possibilidade de integragdo de documentos digitalizados com outros
sistemas;

d) custo do servico para a captura da imagem, classificacédo, descricdo e indexacéo,
recuperacdo e manutencéo, incluindo mao-de-obra, infraestrutura légica e fisica;

€) custo de tratamento, armazenagem e acesso aos documentos convencionais a serem
submetidos a digitalizac&o.

Paragrafo unico - Os profissionais de arquivo e protocolo dever&o participar de projetos
de digitalizacdo de documentos arquivisticos, a fim de contribuirem com a andlise de
custo beneficio a que se refere o caput deste artigo.
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Artigo 11 - A eliminac&o de documentos arquivisticos submetidos a processo de digitali-
zagao so devera ocorrer se estiver prevista na Tabela de temporalidade de documentos
oficializada pelo 6rgéo ou entidade, e autorizada pelo Arquivo Publico do Estado.

Artigo 12 - Os documentos arquivisticos de guarda permanente ndo poderéo ser eli-
minados apos a digitalizacéo, devendo ser recolhidos ao Arquivo Publico do Estado ou
preservados definitivamente pelo préprio 6rgdo custodiador.

Artigo 13 - Os servicos de digitalizacdo de documentos deveréo prever:
a) atividades técnicas prévias de:
1. organizacgao, classificagéo, avaliagdo e descrigdo de documentos;

2. preparagao de documentos a serem digitalizados, sob supervisédo de profissional qua-
lificado: higienizagdo, desmetalizagédo e pequenos reparos;

b) utilizac&o, preferencialmente, de padrdes e formatos abertos e estaveis no mercado,
definidos por organismos nacionais € internacionais de ampla aceitacdo e reconheci-
mento, para captura, manutencéo e acesso aos documentos digitalizados;

C) equipamentos e tecnologias que assegurem resolugdo de imagem compativel com
necessidades especificas;

d) interoperabilidade com outros sistemas;

e) procedimentos de registro e controle de midias;

f) controle de qualidade das imagens por meio de sua visualizagdo e impressao;
g) utilizac&o de sistema de indexagéo de imagens;

h) controle do processo de gravagdo de imagens digitalizadas;

i) digitalizagdo de séries documentais e ndo de documentos isolados, levando-se em
consideracéo o valor probatério ou informativo do conjunto;

j) condicGes adequadas para guarda e preservacgao das midias.

SECAO Il

Das Condicoes para a Transferéncia e o Recolhimento de Documentos Arquivisticos
Digitais

Artigo 14 - Os documentos arquivisticos digitais a serem transferidos ou recolhidos ao
Arquivo Publico do Estado deveréo:

a) ser previamente identificados, classificados e avaliados, incluindo os documentos n&o
digitais que fagam parte do conjunto a ser transferido ou recolhido, conforme o previsto
em Tabela de temporalidade de documentos aprovada pelo Arquivo Publico do Estado
e oficializada, nos termos do Decreto n. 29.838, de 18-4-89 e do Decreto n. 48.897, de
27-8-2004;

b) vir acompanhados de instrumentos descritivos que permitam sua identificac&o, aces-
SO e controle;
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c) ter asseguradas a sua integridade e confiabilidade, por meio da adogao de proce-
dimentos administrativos e técnicos que gerenciem riscos e garantam a seguranca de
maneira a evitar corrupgéo ou perda de dados;

d) vir acompanhados de Termo de Transferéncia ou de Recolhimento para fins de prova
e informacéo;

f) estar no(s) formato(s) de arquivo digital definido(s) pelas normas do Arquivo Publico
do Estado; e

g) ser enviados em midia(s) ou protocolo(s) de transmissao previsto(s) pelas normas do
Arquivo Publico do Estado.

Artigo 15 - Os 6rgéos e entidades produtores e acumuladores de documentos devem
assegurar a preservacédo, a autenticidade e a acessibilidade dos documentos arquivisti-
cos digitais até a transferéncia ou o recolhimento ao Arquivo Publico do Estado.

Artigo 16 - O Arquivo Publico do Estado, no momento da transferéncia ou recolhimento,
procedera a presuncdo de autenticidade dos documentos arquivisticos digitais, com
base nos metadados obrigatérios previstos no ANEXO | a que se refere o art. 5° desta
Instrucdo Normativa. (O ANEXO | foi substituido, conforme art. 1° da Portaria UAPESP/
SAESP n. 4/2020)

Paragrafo unico - A presungado de autenticidade também devera considerar a adogao
pelo 6rgdo ou entidade das estratégias, procedimentos e técnicas de preservagéo e
seguranca, a que se referem o Capitulo Il desta Instrugdo Normativa.

Artigo 17 - O Arquivo Publico do Estado expedira copias auténticas dos documentos
digitais sob sua custddia.

Artigo 18 - Os documentos arquivisticos digitais recebidos por meio de procedimento
de transferéncia ou recolhimento ao Arquivo Publico do Estado devem estar sob a forma
ndo criptografada e sem qualquer outro atributo tecnolégico que impecga o acesso a
informacéo.

Artigo 19 - O ¢drgéo ou entidade que transfere ou recolhe documentos arquivisticos
digitais mantera uma cépia, até que o Arquivo Publico do Estado emita atestado de vali-
dagéo aprovando o processo de transferéncia ou recolhimento.

Paragrafo unico - A copia a que se refere este artigo devera ser eliminada de forma irre-
versivel e por método seguro e comprovado.

Artigo 20 - As condictes definidas para a transferéncia e o recolhimento de documen-
tos arquivisticos digitais ao Arquivo Publico do Estado deverao ser observadas também
pelos demais ¢rgéos e entidades custodiadores de documentos arquivisticos digitais
intermediarios e permanentes.

CAPITULO Il
Da Preservacgao e Seguranga de Documentos Arquivisticos Digitais
SECAO |
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Da Preservacgao

Artigo 21 - Aos 6rgédos e entidades custodiadores de documentos arquivisticos digitais
cabera:

a) definir estratégias, procedimentos e técnicas de preservagao digital com sustentagéo
legal, de maneira a possuir infraestrutura organizacional, incluindo recursos humanos,
tecnoldgicos e financeiros adequados, para produzir, receber, descrever, preservar e dar
acesso aos documentos arquivisticos digitais sob sua guarda, garantindo o armazena-
mento e seguranca pelo tempo que for necessario;

b) garantir a manutengéo e atualizagdo do ambiente tecnolégico como hardware, softwa-
re, formatos de arquivo e midias de armazenamento digital, responsavel pela preserva-
¢ao e acesso aos documentos arquivisticos digitais.

Artigo 22 - As estratégias, procedimentos e técnicas de preservagéo deverdo ser inte-
grados aos programas de gestéo arquivistica de documentos, registrados e revisados
periodicamente, visando controlar os riscos decorrentes:

a) da degradagéo do suporte (midia);
b) da obsolescéncia tecnoldgica;
c) da dependéncia de fornecedor ou fabricante.

Artigo 23 - Os riscos decorrentes da degradacéo do suporte devem ser evitados por
meio da adocg&o de adequadas condicdes ambientais de armazenamento e manipula-
¢ao, do uso de suporte de qualidade, com vida Util prevista apropriada aos propésitos
da preservacédo, do controle do processo de gravacdo, da geragcdo de cépias de segu-
ranca e seu armazenamento em local fisicamente separado, e da aplicacdo de técnicas
de migracéo, antes do fim da vida util do suporte.

Paragrafo Unico - As condi¢8es ambientais adequadas para armazenamento do suporte
€ a sua vida Util prevista ou pretendida devem ser indicadas pelos fabricantes e por
entidades isentas e reconhecidas, com base em estatistica de uso.

Artigo 24 - Os riscos decorrentes da obsolescéncia tecnoldgica devem ser evitados
com o monitoramento permanente dos avangos tecnolégicos, agdes rotineiras de manu-
tencéo e aplicagéo de técnicas de preservagdo digital comumente utilizadas, tais como
migracéo, emulacéo, encapsulamento e converséo de dados.

Artigo 25 - Os riscos decorrentes da dependéncia de fornecedor ou fabricante de sof-
tware, hardware e formato devem ser evitados com a migragdo, com a utilizagdo de so-
lugcBes independentes e de padrdes abertos de formatos de arquivo, de ampla aceitagao
por organismos oficiais, em ambito nacional e internacional, e de recursos tecnolégicos
estaveis e consolidados no mercado.

Artigo 26 - As agdes de preservagao sao continuas e devem ser implementadas e moni-
toradas desde a producédo dos documentos até a sua destinacgéo final por sistema infor-
matizado de gestdo arquivistica, a que se refere o artigo 5° desta Instrugao Normativa,
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em conformidade com os requisitos obrigatérios previstos no ANEXO I. (O ANEXO | foi
substituido, conforme art. 1° da Portaria UAPESP/SAESP n. 4/2020)

Paragrafo Unico - A recuperacéo e disponibilidade do acervo digital deverdo ser asse-
guradas mediante eventual descontinuidade, sinistro ou falta de manutengéo de sistema
informatizado de gest&o arquivistica, ou de quaisquer outros sistemas gerenciadores.

SECAO I
Da Seguranca

Artigo 27 - Os programas de gestéo arquivistica de documentos dever&o prever con-
troles de acesso, trilhas de auditoria e procedimentos de seguranga que garantam a
integridade, a confiabilidade e a disponibilidade dos documentos arquivisticos digitais,
sua protecao contra perdas, acidentes e intervencdes n&o autorizadas, bem como a sua
recuperacao e restauracéo, quando necessario.

Artigo 28 - O controle de acesso € a recuperacéo de documentos arquivisticos digitais
e seus metadados deve ser implementado por meio de procedimentos de identificacédo
de usuarios, com base nas credenciais de seguranca e por procedimentos que limitem
aos responsaveis o acesso ao ambiente de armazenamento.

Artigo 29 - O controle de acesso aos documentos arquivisticos digitais sigilosos deve
prever a classificacdo da informagao quanto ao seu grau de sigilo, nos termos da lei,
bem como a utilizagcao de procedimentos adicionais de seguranca, tais como assinatura
e certificacao digitais, criptografia ou mesmo a guarda de documentos fora da rede.

Artigo 30 - A assinatura e a certificac&o digitais devem utilizar infraestrutura de chaves
publicas, nos termos da lei, observadas as disposicdes do Decreto estadual n. 48.599,
de 12-4-2004, que regula a contratacédo da prestacéo de servigos de certificagao digital
no ambito da Administrac&o Publica Estadual.

Artigo 31 - As intervengdes ou tentativas de intervengdes feitas nos documentos arqui-
visticos digitais ou no sistema computacional devem ser registradas de modo a permitir
que possam ser rastreadas em trilhas de auditoria.

Paragrafo Unico - As trilhas de auditoria devem estar disponiveis para inspe¢ao € nao
podem ser excluidas antes dos prazos previstos nas Tabelas de temporalidade de do-
cumentos oficializadas, mesmo que implique em transferir cépia da trilha para outro
espaco de armazenamento com a subsequente liberagdo do espaco original.

Artigo 32 - As copias de seguranga de documentos arquivisticos digitais e seus meta-
dados, bem como de pardmetros do sistema operacional, do gerenciador de banco de
dados, do sistema informatizado de gerenciamento e do software aplicativo, devem ser
realizadas regularmente e de acordo com as necessidades especificas, visando garantir a
recuperacéo dos documentos, em caso de sinistro ou falhas nos sistemas computacionais.

Paragrafo Unico - As copias de seguranca devem ser armazenadas em locais diferentes
e fisicamente distantes.
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Artigo 33 - A seguranca da infraestrutura de instalacdes do acervo arquivistico digital
e de sistemas gerenciadores deve levar em conta o controle de temperatura e umidade
relativa do ar, a iluminacé&o, o fornecimento estavel de energia elétrica, a instalacéo e
manutenc¢éo de equipamentos contra incéndio e de para-raios, e o controle de acesso
as salas de computadores servidores por profissionais credenciados.

Artigo 34 - Os sistemas informatizados que gerenciam ou armazenam documentos ar-
quivisticos digitais deverdo observar requisitos de autoprotegdo definidos por organis-
MOSs nacionais e internacionais de ampla aceitagéo e reconhecimento, bem como deve-
réo interagir com outros sistemas de protecéo, tais como antivirus, firewall, anti-spywere.

CAPITULO lll
Disposicoes Finais
Artigo 35 - As eventuais duvidas decorrentes da aplicagdo desta Instru¢do Normativa

deverdo ser submetidas a analise e orientacéo técnica do Arquivo Publico do Estado,
Unidade da Casa Civil.

Artigo 36 - O Departamento de Gestao do Sistema de Arquivos do Estado de S&o Paulo,
em conjunto com os 6rgdos e entidades da Administracdo Publica Estadual Direta e In-
direta, devera proceder a definicédo e atualizagdo de normas, procedimentos e padrées
mencionados nesta Instrucdo Normativa, que seréo disponibilizados no sitio do Arquivo
Publico do Estado.

Artigo 37 - Esta Instrucdo Normativa entra em vigor na data de sua publicacéo.

Este texto n&ao substitui o publicado no D.O.E. de 18.03.2009
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